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Skroéty

Tabela 1 - Skréty uzyte w dokumencie

Akronimy /seiskréty Opis

BWA Atak z uzyciem broni ostrzowej

CBR Chemiczne, biologiczne, radiologiczne (ang. Chemical, Biological,
Radiological) ($rodki)

CBRN-E Chemiczne, biologiczne, radiologiczne, jgdrowe i wybuchowe (ang.
Chemical, Biological, Radiological, Nuclear, Explosive) (substancje i
Srodki)

CCTV Telewizja przemystowa

COMECE Komisja Konferencji Episkopatéw Unii Europejskiej (ang. Commission of

the Bishops' Conferences of the European Union)

CPTED Zapobieganie przestepczosci poprzez ksztattowanie przestrzeni (ang.
Crime Prevention Through Environmental Design)

DG HOME DYREKCJA GENERALNA DS. MIGRACJI | SPRAW WEWNETRZNYCH
KE Komisja Europejska

EOD Niszczenie amunicji wybuchowej (ang. Explosive Ordnance Disposal)
ETA Przewidywany czas przybycia (ang. Estimated Time of Arrival)

UE Unia Europejska

FAA Atak z uzyciem broni palnej (ang. Firearms Attack)

GTI Globalny indeks terroryzmu (ang. Global Terrorism Index)

HE Materiat wybuchowy kruszgcy (ang. High Explosive)
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IED

ISFP

LEA

PBIED

ProSPeReS

PSOI

PW

RSOOI

SOF

SOl

UAV

UAVIED

VA

VAC
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Improwizowane urzgdzenie wybuchowe (ang. Improvised Explosive
Device)

Fundusz Bezpieczenstwa Wewnetrznego - Policja (ang. Internal Security
Fund Police)

Organy $cigania / funkcjonariusze organow $cigania (ang. Law
Enforcement Agencies / Agents)

Improwizowane urzgdzenie wybuchowe przenoszone przez ludzi (ang.
Person-Borne Improvised Explosive Device)

System zabezpieczania duzych zgromadzen publicznych w miejscach
kultu religijnego (ang. Protection System for large gatherings of people at
religious sites)

Przestrzen publiczna bedgca przedmiotem zainteresowania (ang. Public
Space of Interest)

Miejsce kultu religijnego (ang. Place of Worship)

Miejsce kultu religiinego bedgce przedmiotem zainteresowania (ang.
Religious Site of Interest)

Wojska Specjalne (ang. Special Operations Forces)

Osoba podejrzana (ang. Person of Interest)

Bezzatogowy statek powietrzny (ang. Unmanned Aerial Vehicle)

Improwizowane urzgdzenie wybuchowe przenoszone przez bezzatogowy
statek powietrzny (ang. Unmanned Aerial Vehicle (borne) Improvised
Explosive Device)

Ocena podatno$ci na zagrozenia (ang. Vulnerability Assessment)

Lista kontrolna oceny podatnosci na zagrozenia (ang. Vulnerability
Assessment Checklist)
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VAT Narzedzie do oceny podatnosci na zagrozenia (ang. Vulnerability
Assessment Tool)

VBIED Improwizowane urzgdzenie wybuchowe przenoszone przez pojazd (ang.
Vehicle-Borne Improvised Explosive Device)

VWA Atak przy uzyciu pojazdu wykorzystanego jako bron (ang. Vehicle
Weapon Attack)

WP Pakiet roboczy (ang. Work Package)

WTMD Bramka do wykrywania metali (ang. Walkthrough Metal Detector)
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Definicje

Tabela 2 - Definicje uzyte w dokumencie

zdolnos¢

dowodzenie i

kierowanie

skazenie

dekontaminacja

ETHANE

éwiczenie

ewakuacja

wysuniete stanowisko
dowodzenia

niebezpieczenstwo

kierownik ds.
incydentéw

prosperes.eu

Mozliwa do wykazania zdolno$¢ do reagowania na okreslone zagrozenie
lub niebezpieczenstwo i przywrécenia sprawnosci po ich wystgpieniu

Sprawowanie wiadzy przy uzyciu tgcznosci oraz zarzgdzanie dostepnymi
sifami i Srodkami w celu osiggniecia okreslonych celow

Niezamierzona lub niepozgdana obecnosc lub przeniesienie
niebezpiecznych substancji/materiatbw chemicznych, biologicznych lub
radiologicznych (CBR) na ludzi, przedmioty, glebe lub wode

Usuniecie lub ograniczenie niebezpiecznych materiatow w celu obnizenia
ryzyka wystagpienia dalszych szkod i/lub zanieczyszczenia krzyzowego

Ustrukturyzowany raport dostarczajgcy kluczowych informacji potrzebnych
stuzbom ratunkowym podczas sytuacji nadzwyczajnej (doktadna
lokalizacja / rodzaj incydentu / zagrozenia / dostep / liczba ofiar / stuzby
ratunkowe)

Symulacja zaprojektowana w celu walidacji zdolnosci do zarzgdzania
incydentami

i sytuacjami nadzwyczajnymi. W szczegdlnosci ¢wiczenia majg na celu
walidacje przeprowadzonych szkoleri oraz procedur i systeméw w ramach
planéw awaryjnych lub plandw ciggtoSci dziatania (nie zastepujg one
Jjednak szkolen)

Przemieszczenie 0s6b z miejsca faktycznego lub potencjalnego
zagrozenia do bezpieczniejszego miejsca w celu zmniejszenia ryzyka
poniesienia przez nich krzywdy

Placéwka dowodzenia i kontroli znajdujgca sie najblizej miejsca incydentu,
odpowiedzialna za natychmiastowe rozwiniecie zasobéw i ich
zadysponowanie (moze to by¢ placéwka jedno- lub wieloagencyjna)

Substancja, przedmiot, sytuacja lub zachowanie, ktére moze wyrzgdzic¢
Szkode ludziom lub mieniu

Osoba, na ktérej spoczywa ogoina odpowiedzialnos$¢ za decyzje i zasoby
podczas sytuacji kryzysowej w miejscu kultu lub duzego zgromadzenia
religijnego
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interoperacyjnos¢

ewakuacja
wewnetrzna

lockdown

masowa
dekontaminacja

policja

pomieszczenie
chronione

punkt spotkania

pomieszczenie
bezpieczne

zagrozenie

ocena zagrozenia

segregacja medyczna

podatnosé¢ na
zagrozenia

ocena podatnosci na

zagrozenia

zespot powitalny

prosperes.eu

Zakres, w jakim organizacje mogg wydajnie i skutecznie wspofpracowac w
ramach rutynowych dziatan

Przemieszczenie os6b wewngtrz budynku lub budowli z migjsca
faktycznego lub potencjalnego zagrozenia w celu zmniejszenia ryzyka
poniesienia przez nich krzywdy

Proces zabezpieczania budynku/terenu w celu utrzymania zagrozenia lub
ataku na zewnatrz (lub op6znienia/udaremnienia wejscia) oraz ochrony
ludzi i mienia wewnatrz. "Lockdown" moze byc¢ peiny, czesciowy, strefowy
lub etapowy, w zaleznosci od okoliczno$ci zagrozenia/ataku

Fizyczny proces szybkiego usuwania zanieczyszczen z duzej liczby 0s6b
w tym samym czasie, w sytuacjach potencjalnie zagrazajgcych zyciu, w
celu obnizenia ryzyka wystgpienia dalszych szkod i/lub zakazenia
krzyzowego

W rozumieniu niniejszego dokumentu, termin "policja" oznacza rowniez
inne organy $cigania w catej UE (np. zandarmerie, karabinierow itp.)

Miejsce wewnatrz budynku, ktére zostato zbudowane/przystosowane do
udzielenia ludziom schronienia przed zagrozeniem lub atakiem

Miejsce, w ktérym stuzby ratunkowe (personel, pojazdy, sprzet) gromadzg
sie na odprawy i z ktérego sg wysytane na miejsce zdarzenia (moze to
byc¢ obiekt jedno- lub wieloagencyjny)

Pomieszczenie specjalnie zaprojektowane i skonstruowane do udzielenia
ludziom schronienia przed zagrozeniem lub atakiem wewngtrz budynku

Wyrazenie zamiaru wyrzgdzenia zta, krzywdy lub szkody

Ocena zagrozenia to praktyka okre$lania wiarygodno$ci i powagi
potencjalnego zagrozenia, a takze prawdopodobieristwa, Ze stanie sie
0ono rzeczywistoscig.

Pierwsza ocena pacjentéw lub poszkodowanych w celu okres$lenia
pilnosci i charakteru wymaganej pomocy medycznej

Stopien podatnosci (= fatwosci odniesienia obrazen albo wrazliwosci na
wptyw lub atak)

Ocena podatnosci na zagrozenia to proces identyfikacji, kwantyfikaciji i
ustalania hierarchii waznosci (lub klasyfikacji) podatno$ci na zagrozenia w
systemie

Zesp6t odpowiedzialny za przyjmowanie wiernych i gosci podczas duzych
zgromadzen i wydarzen, ktérego cztonkowie zostali przeszkoleni i odbyli
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ProSPeReS
i wspolnot religijnych

¢wiczenia w zakresie bezpieczenstwa i procedur postepowania w
sytuacjach nagtych w celu zapewnienia wigkszej i lepszej zdolnoSci
miejsca kultu religijinego do wykrywania, powstrzymywania i opéZniania
ogdinych zagrozen dla bezpieczenstwa, w tym zagrozen i atakéw
terrorystycznych/ekstremistycznych
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1. Streszczenie

Projekt ProSPeReS jest poswiecony bezpieczenstwu miejsc kultu religiinego, a w szczegdélnosci
ochronie wiernych, i obejmuje prace ekspertéw, funkcjonariuszy policji oraz urzednikéw, strazakow,
naukowcow i przedstawicieli roznych wspdlnot religijnych.

"Przewodnik po $rodkach bezpieczenstwa dla migjsc kultu religijinego i wspdlnot religijinych" jest
integralnym elementem wspadlnej pracy eksperckiej konsorcjum kierowanego przez Uniwersytet L. édzki.

Zalecenia powstate w oparciu o analizy, projekty badawcze i warsztaty umozliwity opracowanie jednego
przewodnika obejmujgcego m.in. nastepujgce elementy:

e procedury zwigzane z zapobieganiem zagrozeniom terrorystycznym i reagowaniem po
zidentyfikowaniu zagrozenia;

e koncepcje uwzglednienia aspektu bezpieczehstwa juz na etapie projektowania (ang. Security
by Design) skierowang do miejsc kultu;

e przeglad dostepnego technicznego sprzetu zabezpieczajgcego i sSrodkéw ochrony osobistej do
wykorzystania w ramach wzmacniania odpornosci miejsc kultu;

e protokoty komunikacji miedzy personelem miejsc kultu a innymi podmiotami zaangazowanymi
w ochrone miejsc kultu i reagowanie w obliczu ataku;

e Kkonkretne, proste narzedzia i wskazéwki dotyczgce bezpieczenstwa miejsc kultu, takie jak
narzedzie do oceny podatnosci na zagrozenia w wersji LITE czy lista kontrolna do systemowej
dbatosci o bezpieczenstwo miejsc kultu.

Zalecane rozwigzania i koncepcje bezpieczenstwa zostaty szczegétowo omowione z przedstawicielami
chrzescijanskich, zydowskich i muzutmanskich wspodlnot religijnych, a autorzy Przewodnika sag
przekonani o ich praktycznosci i wartosci, a takze mozliwosci bezposredniego ich zastosowania
stosowane przez zarzagdcoéw miejsc kultu i organizatoréw wydarzen religijnych.

Gtéwnym celem Przewodnika jest dostarczenie zestawu procedur, rozwigzan i zalecen, ktére wzmocnig
odpornosé miejsc kultu na zagrozenia terrorystyczne. Dla identyfikowania tych zagrozen i sprostania
wyzwaniom zwigzanym z organizacjg duzych wydarzen religijnych stanowczo zaleca sie dgzenie do
lepszej wspotpracy w ramach lokalnego srodowiska bezpieczenstwa i nawigzywanie bliskich relacji z
lokalnymi wtadzami, organami Scigania, strazg pozarng i sgsiadami.

Tres¢ Przewodnika skierowana jest do osob, ktére sg zainteresowane podnoszeniem poziomu
bezpieczenstwa miejsc kultu, ale nie posiadajg wyksztalcenia ani doswiadczenia zwigzanego z
bezpieczenstwem lub egzekwowaniem prawa. Biorgc to pod uwage, autorzy starali sie, aby Przewodnik
byt jak najprostszy i jak najbardziej zrozumiaty dla uzytkownika. Uzytkownicy Przewodnika znajdg w
nim odnosniki i kody QR odsytajgce do odpowiednich tresci i materiatbw opracowanych dla projektu
ProSPeReS.

Prosimy o zapoznanie sie z Przewodnikiem. Przyjecie spdjnego, kompleksowego podejscia umozliwi
poprawe bezpieczenstwa miejsc kultu.

"Przewodnik po Srodkach bezpieczeristwa dla miejsc kultu religijnego i wspdlnot religijnych” okre$la
zestaw procedur zapobiegania, wykrywania i reagowania na ataki terrorystyczne, ochrony przed nimi
oraz tagodzenia ich skutkéw. Jego celem jest podkre$lenie podstawowego zatoZzenia projektu, czyli
opracowania prostego i uniwersalnego poradnika, ktérego wdrozenie nie bedzie wymagato duzych
naktadéw finansowych i organizacyjnych, a ktérego zaimplementowane rozwigzania mogg skutecznie
zminimalizowa¢ ryzyko ataku terrorystycznego.
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Rozdziat 2 wprowadza uzytkownika w podstawy srodowiska bezpieczenstwa UE dla miejsc publicznych
i miejsc kultu religijnego. Definiuje miejsca kultu i przedstawia dane dotyczace zagrozen
terrorystycznych w UE. Ponadto w tym rozdziale uzytkownik ma mozliwos¢ zapoznania sie z projektem
ProSPeReS oraz wynikami warsztatéow ProSPeReS i studiami przypadku dotyczgcymi réznych miejsc
kultu.

W rozdziale 3 uzytkownik otrzymuje informacje na temat tego, jak budowa¢ komunikacje i wspotprace
z lokalnymi spotecznosciami i poszczegdlinymi zainteresowanymi osobami.

Autorzy dostarczajg uzytkownikowi przydatnych definicji i wyjasniajg, dlaczego ustanowienie dobrej
komunikacji miedzy wieloma interesariuszami i dobrej wspétpracy w ramach spotecznosci jest
niezbedne dla zapewnienia bezpieczenstwa miejsc kultu religijnego. Na koncu rozdziatu znajdujg sie
sugestie dotyczgce sposobdéw budowania i zarzgdzania wspotpracg miedzy wieloma interesariuszami
i spotecznosciami.

Rozdziat 4 proponuje przyjecie bardziej spojnego podejécia do ochrony wiernych w miejscach kultu.

Rozdziat pomaga uzytkownikowi znalez¢ istotne elementy zwigzane z omawianymi zagadnieniami, tj.
zapobieganiem, ochrong, wykrywaniem, reagowaniem i tagodzenie skutkéw, ktére sg zawarte w
zatgcznikach dotgczonych do Przewodnika - kodach QR i linkach wymienionych powyze;.

Rozdziat 5 przedstawia opcje szkolenia dla uzytkownikow.
W rozdziale 6 zawarto podsumowanie Przewodnika.

Odpowiednie wyniki prac przedstawiono w dodatkach do Przewodnika. Prosimy o zapoznanie sie z
nimi.

Zdjecie 1 - Spotkanie w miejscu kultu religijnego
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2. Wstep

Podstawowym celem polityk i dziatan realizowanych w ramach Unii Europejskiej jest ochrona
mieszkancow panstw czionkowskich UE przed powaznymi zagrozeniami, w tym zagrozeniami
zakwalifikowanymi jako terroryzm, zaréwno na poziomie krajowym, jak i unijnym.

Plan dla UE w dziedzinie zwalczania terroryzmu, ktory jest powigzany ze strategig UE w zakresie unii
bezpieczenstwa na lata 2020-2025, stanowi ramy dla budowania odpornosci spoteczenstw na
radykalizacje postaw, brutalny ekstremizm i terroryzm. Dziatania proponowane w Planie i
przedstawione ponizej majg wptyw na wiele aspektdw naszego zycia u dotyczg réwniez miejsc kultu i
wspolnot religijnych.

Rysunek 1 - Dziafania oparte na Planie dla UE w dziedzinie zwalczania terroryzmu

DZIALANIA DO

Dziatania, ktore nalezy podjg¢ na Przeciwdziatanie radykalizaciji

szczeblu lokalnym, krajowym, postaw i tresciom

unijnym i miedzynarodowym w terrorystycznym w Internecie;

ramach 4 filarow: < Rola spotecznosci lokalnych;
/J Zaprzestanie stosowania

przemocy, resocjalizacja i
reintegracja; Konsolidacja

R wiedzy i wsparcia.

Wzbogacenie strategicznych
danych wywiadowczych; ocena

zagrozen, oceny ryzyka,
przygotowanie, zwiekszenie PRZEWIDYWANIE OCHRONA
zdolnosci wczesnego wykrywania,

rola nowych technologii,
przewidywania.

o REAGOWANIE _ o
Wzmocnienie Europolu; poprawa Ochrona przestrzeni publiczneyj;

ograniczenie dostepu do broni
palnej, ochrona infrastruktury
krytycznej; zarzgdzanie granicami

wspotpracy w zakresie egzekwowania
prawa; wymiana informacji; $ciganie;
wsparcie dla ofiar.

Zrédto: Komisja Europejska (2020). Plan w dziedzinie zwalczania terroryzmu?.

Projekt ProSPeReS odpowiada krokom podjetym w UE w celu przeciwdziatania powaznym
zagrozeniom, ze szczegolnym uwzglednieniem terroryzmu. Niniejszy przewodnik, skierowany przede

! European Commission (2020). Counter Terrorism Agenda. Data dostepu: 19 czerwca 2021 r. URL:
https://ec.europa.eu/home-affairs/sites/default/files/what-we-do/policies/european-agenda-
security/20201209_counter-terrorism-agenda-eu_en.pdf
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wszystkim do wspadlnot religijnych, jest zbiorem zalecen opracowanych przez ekspertow, naukowcéw,
organy $cigania, straz pozarng i przedstawicieli wspaolnot religijnych, w tym zarzadzajgcych miejscami
kultu. Przewodnik jest udostepniany w nadziei, ze zawarte w nim zalecenia i propozycje dobrych praktyk
w wystarczajgcym stopniu zaspokojg potrzeby i wymagania adresatéw oraz zostang zastosowane w
kosciotach, meczetach i synagogach.

2.1. Srodowisko bezpieczenstwa UE w odniesieniu do miejsc publicznych i
miejsc kultu religijnego

Na poczatek autorzy przewodnika chcieliby usystematyzowaé wybrane informacje i definicje, ktére
zostang wykorzystane w dalszej czesci publikacji do omdéwienia przestrzeni publicznych i miejsc kultu
w Unii Europejskiej w kontekscie srodowiska bezpieczenstwa.

Przestrzen publiczna, a mianowicie zatloczone miejsca publiczne? , w tym metro, centra handlowe,
stadiony sportowe, bary, restauracje, kluby i pasaze handlowe sg tatwo dostepne dla ogodtu
spoteczenstwa, ale sg tez tatwym celem dla terrorystéw chcacych powodowaé¢ ogromne szkodys.
Nastepujace kategorie przestrzeni publicznej wykazujg cechy celéw migkkich:

Tabela 3 - Kategorie przestrzeni publicznych posiadajgce cechy celéw miekkich. D 2.1 -
Podrecznik oceny podatnosci na zagrozenia

Kategoria Przyktady

Wezly transportowe Stacje kolejowe, dworce autobusowe, podziemne stacje metra itp.

Place Place publiczne, na ktérych odbywa sie wiele wydarzen, znajdujg sie obok
waznych budynkéw i reqularnie odbywajg sie na nich duze targi, festiwale
itp.

Powierzchnie Centra handlowe, gtéwne ulice handlowe w centrach miast itp.

handlowe

Strefy zycia nocnego Obszary o duzym zageszczeniu baréw, pubow i/lub klubéw nocnych,

restauracji, kawiarni, matych sal koncertowych itp.

Obiekty kulturalne Sale koncertowe, muzea, zabytki, imprezy sportowe, stadiony, parki
rozrywki, obiekty turystyczne itp.

Kompleksy biznesowe  Duze hotele z salami konferencyjnymi, duze biura, centra konferencyjne
itp.

2 The European Union (EU) Action plan to support protection of public spaces. str. 2. Data dostepu: 20 lipca 2022
r. URL: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52017DC0612. .

3 ProTECT project (2021). Deliverable 2.1. Manual EU VAT. p. 8-10. Data dostepu: 20 lipca 2022 r. URL:
https://protect-cities.eu/wp-content/uploads/2021/02/PRoTECT _Deliverable-2.1-Manual-EU-VAT_v2.0.pdf.
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Miejsca kultu KoScioty, meczety, synagogi itp.

Siedziby instytuciji Budynki rzgdowe / samorzgdowe, placéwki ochrony zdrowia, placowki
edukacyjne itp.

Miekkie cele to miejsca* stuzace spotecznosci i dobrobytowi gospodarczemu, w ktorych ludzie
gromadzg sie, aby sie uczy¢, robi¢ zakupy, jesé, prowadzic interesy, bawié¢, modli¢ lub podrézowac.
Ogodlnie rzecz biorac, poniewaz muszg by¢ one otwarte i publicznie dostepne, posiadajg niewielkie lub
zadne zabezpieczenia.

Termin "miejsce kultu religijnego" odnosi sie do kazdej $wiatyni, sanktuarium, obiektu, osrodka
spotecznosci wyznaniowej lub szkoty religijnej, gdzie praktykuje sie jakgkolwiek religie. Podstawowe
zasady, ktérych nalezy przestrzega¢ przy projektowaniu rozwigzan ochronnych dopasowanych do
konkretnego miejsca kultu, sg podobne do technik stosowanych w przypadku innych przestrzeni
publicznych uznawanych za cele miekkie. Sg to: identyfikacja i ocena zagrozen, ocena podatnosci na
zagrozenia, ocena prawdopodobienstwa/konsekwencji, wybor srodkéw
zapobiegawczych/tagodzacych, a takze proby i przeglad planowania bezpieczenstwa®. Ponadto
zalecenia obejmujg prawidtowe procedury zarzadzania ryzykiem i tagodzenia zagrozen dla duzych
zgromadzen wiernych.

Miejsca kultu sg klasyfikowane jako przestrzenie publiczne i sg celami miekkimi.

Dlaczego Komisja Europejska i witasciwe instytucje panstw czionkowskich UE zajmujg sie
bezpieczenstwem miejsc publicznych i miejsc kultu? Niestety, miejsca publiczne, w tym miejsca kultu i
przebywajgce w nich osoby, czesto sg celem organizacji terrorystycznych, pojedynczych terrorystéw i
uzbrojonych przestepcéw®.

Przyktady atakéw terrorystycznych w UE w ostatnich latach (Paryz, Londyn, Manchester, Sztokholm,
Kopenhaga, Berlin, Bruksela, Barcelona) jednoznacznie pokazujg, ze byly one wymierzone w miejsca
publiczne, ktére byty typowymi celami miekkimi. Terroryzm od dziesiecioleci jest rzeczywistoscig w
wielu krajach europejskich i statym zagrozeniem dla wielu obywateli Europy. Najbardziej Smiercionosng
formg terroryzmu w UE w ciggu ostatniej dekady byt terroryzm religijny. Od 2007 r. islamskie grupy
terrorystyczne lub samotni sprawcy inspirowani przez grupy dzihadystyczne byli odpowiedzialni za 528
ofiar Smiertelnych terroryzmu na Zachodzie. Najbardziej zauwazalny wzrost islamskiego terroryzmu na
Zachodzie miat miejsce w latach 2015-2017, kiedy to doszto do 63 atakéw, w ktorych zgineto 457 oséb
w 11 krajach’. Stanowi to powazne zagrozenie dla bezpieczenstwu, wartosci panstw demokratycznych
oraz praw i wolno$ci obywateli. Akty terroryzmu majg trwaty negatywny wptyw na obywateli UE i wigzg
sie z wysokimi kosztami spotecznymi.

Jakie sg powigzania miedzy terroryzmem i ekstremizmem a powazng i zorganizowang
przestepczoscig?

4 Europol (2016). Changes in Modus Operandi of IS revisited. Data dostepu: 2 lutego 2016 r. URL:
https://www.europol.europa.eu/newsroom/news/islamic-state-changing-terror-tactics-to-maintain-threat-in-europe
5 European Commission (2020). Protection of Public Spaces Newsletter: “Terrorism Risk Assessment of Public
Spaces for Practitioners”. Data dostepu: 22 kwietnia 2020 r. URL: https://ec.europa.eu/newsroom/pps/item-
detail.cfm?item_id=674909

6 OCHA (2022). Global Terrorism Index. str. 32-35. Data dostepu: 20 lipca 2022 r. URL:
https://reliefweb.int/report/world/global-terrorism-index-2022.

7 OCHA (2022). Global Terrorism Index. str. 33. Data dostepu: 20 lipca 2022 r. URL:
https://reliefweb.int/report/world/global-terrorism-index-2022.
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Charakteryzujg sie one wspoétuzytkowaniem ustug przestepczych, wspdlng pulg rekrutacyjna,
przenikaniem sie podejrzanych o ekstremizm i terroryzm oraz istnieniem przestepcoéw z powigzaniami
ekstremistycznymi lub terrorystycznymi. Terrorysci i brutalni ekstremisci angazujg sie rowniez w
powazng i zorganizowang przestepczo$s¢ w celu zwiekszenia zyskéw i finansowania operacji
terrorystycznychs® o,

Aby zrozumie¢ znaczenie oceny podatnosci w odniesieniu do miejsc kultu, kluczowe jest
przeanalizowanie dziatan terrorystycznych i istotnych czynnikéw ryzyka na poziomie indywidualnym i
Srodowiskowym.

Ponizej przedstawiono kilka cennych informacji dla czytelnikbéw, ktorzy interesujg sie statystykami
atakow. Wedlug GTI 20221°, w ciggu ostatnich dwdch dekad mozna byto zaobserwowac kilka réznych
faz dziatalnosci terrorystyczne;.

e Grecja byla drugim najbardziej dotknietym krajem w Europie. Odnotowano tam 50 atakow,
co stanowi wzrost o 22 procent (str. 39),

e W Niemczech odnotowano drugg najwyzszg liczbe atakéw terrorystycznych w regionie w
2021 r. Kraj ten zajmuje czwarte miejsce w Europie pod wzgledem ogdlnego wptywu
terroryzmu (str. 39),

e W 2020 r. w Europie doszto do 12 atakéw na tle religijinym, a w 2021 r. do kolejnych 3 (str.
39),

e Ponadto, w latach 2002-2010, Wielka Brytania i Francja byty drugim i trzecim najbardziej
dotknietym krajem w Europie,

e Podziat gtdwnych rodzajow atakdw na poszczegodlne regiony wskazuje, ze najczestszymi
formami terroryzmu w wiekszosci regionéw sg zamachy bombowe i napady z bronig w reku.

8 European Commission (2017). Terrorism Situation and Trend report (TE-SAT). Data dostepu: 20 lipca 2022 r.
URL:https://www.europol.europa.eu/tesat/2017/index.html.

9 Europol (2022). Terrorism Situation and Trend report (TE-SAT). str. 19. Data dostepu: 20 lipca 2022 r. URL:
https://www.europol.europa.eu/cms/sites/default/files/documents/Tesat_Report_2022_0.pdf.

10 OCHA (2022). Global Terrorist Index. Data dostepu: 2° lipca 2022 r. URL:
https://reliefweb.int/report/world/global-terrorism-index-2022
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Zdjecie 2 - Policjant na stuzbie

Wedtug raportu TE-SAT Europolu (2022)11;

e Raporty TE-SAT z lat 2021 i 2022, pomimo tendencji spadkowej w atakach na miejsca kultu,
nadal wskazujg, ze najwiekszym zagrozeniem jest tzw. samotny sprawca.

e Wszystkie skuteczne ataki w 2020 r. zostaly przeprowadzone przez osoby dziatajgce w
pojedynke (samotni sprawcy), przy uzyciu broni palnej lub w wiekszosci niewyszukanych metod
ataku (pchniecie nozem, taranowanie przy uzyciu pojazdu i podpalenie).

Analizy Europolu i Centrum Analiz Wywiadowczych UE (INTCEN) potwierdzajg, ze coraz wiecej atakow
w UE jest przeprowadzanych w przestrzeni publicznej przy uzyciu przedmiotéw codziennego uzytku.
S3 to np. taranowanie samochodem ciezarowym lub uzycie noza do ranienia ofiar. Celami atakéw sg
"cele migkkie" wybrane tak, aby spowodowac jak najwiekszg liczbe ofiar wérod ludnosci cywilnej'2.
Dlatego od dziesiecioleci instytucje Unii Europejskiej, wspierane dziataniami instytucji rzgdowych
poszczegodlnych panstw cztonkowskich, podejmujg dziatania majgce na celu ograniczenie zagrozenh
terrorystycznych, naile to tylko mozliwe, do minimum. Nie sg w tej walce osamotnione. Unia Europejska
koordynuje i dzieli sie swojg wiedzg z organizacjami miedzynarodowymi, takimi jak Organizacja
Narodoéw Zjednoczonych, w celu ochrony miejsc publicznych, w tym miejsc kultu.

Wiecej informacji mozna znalez¢ na stronie:

e Strategia UE w zakresie bezpieczenstwa?®®

e Plan dla UE w dziedzinie zwalczania terroryzmu: przewidywanie, zapobieganie, ochrona i
reagowanie!

11 Europol (2021). Terrorism Situation and Trend report (TE-SAT). str. 19. Data dostepu: 2 lipca 2022 r. URL:
https://www.europol.europa.eu/cms/sites/default/files/documents/Tesat_Report_2022_0.pdf

13 EU Commission (2020). EU Security Union Strategy. Data dostepu: ° sierpnia 2022 r. URL: https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020DC0605&from=EN.

14 EU Commission (2020). A Counter Terrorism Agenda for the EU: Anticipate, Prevent, Protect, Respond. Data
dostepu: 1° sierpnia 2022 r. URL: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52020DC0795&from=EN.
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Rysunek 2 - Mapa atakéw terrorystycznych w Europie w 2020 r.
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Rysunek 3 — Liczba atakéw terrorystycznych w Europie w latach 2019-2021
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Terroryzm pozostaje kluczowym zagrozeniem dla
bezpieczernstwa wewnetrznego UE. W 2021 r. w
UE odnotowano 15 skutecznych,
udaremnionych i nieudanych atakéw
terrorystycznych. Wsrdd czterech skutecznych
atakéw terrorystycznych byty trzy ataki
dzihadystyczne i jeden lewicowy.

Chociaz gtéwnymi sprawcami atakow
terrorystycznych i brutalnych atakow
ekstremistycznych w Europie pozostajg sprawcy
dziatajgcy samodzielnie, w 2021 r. pokrzyzowano
réwniez ataki z udziatem kilku podmiotow.

Zrédto danych: europol.europa.eu/publication-events/main-reports/
european-union-terrorism-situation-and-trend-report-2022-te-sat
#downloads (dostep 27.06.2021)
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2.2. Ogodlne informacje o projekcie ProSPeReS
W tej czesci przedstawiono ogdlny zarys najwazniejszych faktéw dotyczgcych projektu ProSPeReS.

Koncepcja projektu odnosi sie do kwestii miejsc kultu uwazanych za podatne na ataki terrorystyczne
ze wzgledu na ich wartos¢é symboliczng, dostepnosé i fakt, ze zwykle stosowane sg w nich ograniczone
srodki bezpieczenstwa. W zwigzku z tym w ostatnich latach staty sie one celem ekstremistéw.

Dane zebrane od instytucji i wladz religijnych wskazujg na potrzebe wzmocnienia bezpieczenstwa
miejsc kultu.

W Swietle powyzszego, interesariusze zaangazowani w zarzgdzanie miejscami kultu oraz ich ochrone
i bezpieczenstwo powinni wdrozy¢ odpowiednie praktyki dla uzyskania wiedzy o podatnosci tych
obiektéw na potencjalne ataki. Poprawitoby to ich zdolnos¢ do identyfikowania i przyjmowania srodkéw
zapobiegawczych i tagodzacych przeciwko atakom o charakterze terrorystycznym oraz do wdrazania
odpowiednich praktyk w oparciu o ocenione prawdopodobienstwo i konsekwencje takich zagrozen.

Zakres ProSPeReS i jego dziatan jest zgodny z planem dziatania UE® na rzecz wspierania ochrony
przestrzeni publicznej oraz dokumentem roboczym stuzb KE zatytutowanym "Dobre praktyki, ktére
wspierajg ochrone przestrzeni publicznej", stosowanym w konkretnym kontekscie miejsc kultu. Dobre
praktyki dotyczace tego typu przestrzeni publicznej, zidentyfikowane przez KE, stanowig podstawe
przyjetego w projekcie podejscia i planowanych prac.

Ogodlnym celem jest zwiekszenie bezpieczenstwa miejsc kultu religijnego w Unii Europejskiej przed
atakami terrorystycznymi. Kompleksowy system ochrony opracowany w ramach projektu opiera sie na
zatozeniu, ze podniesienie poziomu bezpieczenstwa miejsc kultu religijinego mozna osigagna¢ przy
jednoczesnym zachowaniu dostepnosci i otwartosci tych miejsc, tak aby wierni mogli w nich
uczestniczy¢ w praktykach religijnych.

System obejmuje Srodki majgce na celu zwigkszenie prewencji, ochrony i zapewnienie $rodkéw
odstraszajgcych w celu reagowania na rdézne zagrozenia i incydenty terrorystyczne, ktére mogg
wystgpi¢ w miejscach kultu religijnego, w tym ataki z uzyciem $rodkéw CBRN?. Na przykiad, dla
uwzglednienia potrzeb miejsc kultu przyjeto unijng metodologie dotyczacg narzedzia do oceny
podatnosci na zagrozenia (VAT), ktéra stuzy informowaniu organéw wykonawczych o odpowiednich
indywidualnych dziataniach ochronnych w oparciu o wspdlnie zidentyfikowane potrzeby w zakresie
bezpieczenstwa.

Cel projektu, jakim jest podniesienie poziomu ochrony miejsc kultu religijnego osiggnieto poprzez
nawigzanie znakomitej wspotpracy z naukowcami, ekspertami i praktykami w dziedzinie
bezpieczenstwa, stuzbami publicznymi oraz instytucjami religijnymi reprezentujgcymi Kosciot Katolicki,
Grecki Kosciot Prawostawny i Gminy Zydowskie dla przygotowania kompleksowego i praktycznego
systemu ochrony. Ponadto przeprowadzone zostang konsultacje z partnerami Konsorcjum i innymi
instytucjami reprezentujgcymi rézne spotecznosci muzutmanskie, chrzescijahskie i zydowskie, aby
uwzglednic¢ ich wktad i zalecenia.

Projekt obejmuje:
e oceny podatnosci na zagrozenia,

e opracowanie programu podnoszenia $wiadomosci w zakresie bezpieczenstwa wsréd
personelu obiektow, wiernych i wkasciwych urzednikéw ds. bezpieczenstwa publicznego,

15 EU Commission (2020). Action Plan to support the protection of public spaces. Data dostepu: 2 lutego
2023 r. URL: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52017DC0612&from=EN
16 ProSPeReS GA, str. 94
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e zastosowanie koncepcji uwzglednienia aspektu bezpieczenstwa juz na etapie projektowania
(ang. Security by Design),

e tworzenie powigzan i synergii z innymi odpowiednimi projektami Unii Europejskiej,
e przygotowanie i wdrozenie planéw bezpieczenstwa, zapobiegania, wykrywania i reagowania,
e zalecenia dotyczgce ulepszen w sprzecie stuzgcym do wykrywania i ochrony,

e (¢wiczenia majgce na celu wspolprace ze stuzbami publicznymi i walidacje proponowanych
ulepszen.

Wdrozenie systemu zostanie usprawnione poprzez przygotowanie i zainicjowanie nastepujacych
dziatan:

e dystrybucja przewodnikow i zalecen dla opinii publicznej (gtéwnie dla spotecznosci w miejscach
kultu),

e przygotowanie szkolen modutowych, w tym e-learningu z wykorzystaniem rzeczywistosci
wirtualnej, majgcych zastosowanie w réznych rodzajach edukacji w zakresie budowli
religijnych,

e prowadzenie ¢wiczen na duzg skale,

e prowadzenie ogoélnoeuropejskiej kampanii uswiadamiajgcej skierowanej do przywdodcow
religijnych, wiernych i ogétu spoteczenstwa.

Przedmiotem rozwazan, a takze inspiracjg dla Przewodnika byly zalecenia wydane przez inne
organizacje miedzynarodowe (np. Miedzynarodowg Konferencje "Bezpieczenstwo i ochrona
zgromadzen religijnych i miejsc kultu", ktéra jest organizowana przez partneréw konsorcjum corocznie
od 2015 r.; Plan dziatania na rzecz ochrony miejsc kultu religijnego, 2019 r.). Zalecenia te wzywajg do
opracowania odpowiednich produktow i narzedzi, takich jak ogdlne wytyczne dotyczgce konkretnych
Srodkéw ochrony miejsc kultu, rozwoju wspdlnych sesji szkoleniowych, sieci komunikacyjnych,
wymiany informacji i mechanizmdéw wczesnego ostrzegania oraz budowania partnerstw z przywédcami
religijnymi i urzednikami panstwowymi w celu podniesienia swiadomosci na temat tego, jak
przygotowac¢ sie i reagowa¢ na ataki na miejsca kultu. Wszystkie aspekty zostaty doktadnie
zoperacjonalizowane w odpowiednich praktycznych ustaleniach przewidzianych w projekcie.

Konsorcjum sktada sie z instytucji o réznych, istotnych profilach, reprezentujgcych rézne wyznania z
szesciu krajéw Unii Europejskiej z catej Europy (potnoc: Finlandia, potudnie: Grecja, Cypr, zachdd:
Holandia, srodkowy wschod: Polska, Stowacja). Sitg konsorcjum jest wkiad réznych kultur, tradyciji i
praktyk religijnych oraz zréznicowane podejscie do religii. Wiecej informacji na ten temat znajduje sie
na stronie www.prosperes.eu

Co wiecej, projekt cieszy sie silnym wsparciem ze strony juz istniejgcych, wptywowych sieci instytucji z
innych krajéw, a takze wsparciem na poziomie miedzynarodowym. Instytucje religijne Kosciota
Katolickiego reprezentowane przez Archidiecezje £ 6dzkg, Gmina Wyznaniowa Zydowska w Warszawie
i Swieta Metropolia loanniny (Grecki Ko$ciét Prawostawny), ktére sg cze$cig konsorcjum, odgrywajg
kluczowa role i wnoszg kluczowy wkfad w projekt. Ponadto projekt otrzymat istotne wsparcie ze strony
urzednikow watykanskich (takich jak podsekretarz stanu), Komisji Episkopatéw Wspolnoty Europejskiej
(COMECE) i Cypryjskiego Kosciota Prawostawnego. W wybranych dziataniach projektu uczestniczyty
réwniez inne organizacje religijne:
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Kosciét Katolicki z Wroctawia i Biategostoku.
e Kosciot Luteranski z Polski.

e Ewangelicki Kosciét Finlandii.

e organizacja "Faith Matters" z Wielkiej Brytanii.

e Kosciot Grecji Przedstawiciele gmin zydowskich z Lejdy i Kopenhagi oraz Europejski Kongres
Zydow.

e Liderzy holenderskich wspdélnot muzutmanskich.

Przyjete w projekcie podejscie polega na przygotowaniu odpowiedniego, dobrze ukierunkowanego i
zweryfikowanego standardu ochrony oraz zapewnieniu wdrozenia jego korzysci w cafej Unii
Europejskiej dla ochrony miejsc kultu religiinego poprzez wspétprace miedzy kluczowymi
interesariuszami. W zwigzku z tym konsorcjum sklada sie z duzej liczby organizacji (obecnie 18)
reprezentujgcych instytucje naukowe i eksperckie, stuzby publiczne, takie jak policja, straz pozarna i
zarzadzanie kryzysowe, a takze uzytkownikéw koncowych - instytucje religijne i podmioty prowadzace
miejsca kultu.

Program projektu sktada sie z 8 pakietéw roboczych (ang. Working Package, WP). Pakiet WP1
obejmowat zarzadzanie i koordynacje projektu oraz zapewnienie jakosci, natomiast pozostate pie¢ WP
koncentrowato sie scisle na osiggnieciu celdow projektu. W WP2 konsorcjum okreslito obecny stan i
potrzeby miejsc kultu w zakresie ochrony poprzez ocene podatnosci, gromadzenie informacji,
przeprowadzanie ankiet i dzielenie sie najlepszymi praktykami. Nastepnie, w ramach WP3,
przygotowano elementy systemu, takie jak przewodnik Security by Design, zestaw procedur, zalecenia
sprzetowe i protokoty wspotpracy, ktore zostaty skonsultowane i zatwierdzone przez instytuty zakonne.
Pakiet WP4 koncentruje sie na gotowosci do ochrony przed zagrozeniami CBRN. Celem WP4 jest
podniesienie Swiadomosci personelu obiektéw sakralnych w zakresie srodkéw CBRN. Przygotowany
model bedzie postuzy jako przewodnik w zakresie reagowania w rzeczywistych sytuacjach
kryzysowych zwigzanych z CBRN.

W ramach WPS5 stworzono i pilotowano program szkoleniowy obejmujgcy materiaty do nauki
bezposredniej i e-learningu w celu zainicjowania schematu kaskadowego. Walidacja systemu oparta
na dowodach (WP6) zostata przeprowadzona na duzg skale we wspotpracy z obiektami sakralnymi i
stuzbami publicznymi. Obejmowat on dziatania na wysokim poziomie i w Swiecie rzeczywistym podczas
sesji ewaluacyjnych, w tym zatwierdzenie. Poniewaz podnoszenie swiadomosci jest integralng czescig
projektu, na caly okres jego trwania zaplanowano realizacje oddzielnego WP7. Kampania
uswiadamiajgca obejmowata przygotowanie strategii, zestawu broszur i materiatéw internetowych,
wykorzystanie medidw spotecznosciowych oraz organizacje warsztatow, seminariéw i prezentacji
stuzgcych podniesieniu $wiadomosci ryzyka i opracowaniu kluczowych srodkéw ochrony. Ostatni pakiet
roboczy (WP8) poswiecony jest zapewnieniu trwatoSci projektu poprzez uwzglednienie jego
rozpowszechniania (zwigzanego z dziataniami WP7), praw wtasnosci intelektualnej oraz zgodnosci z
ochrong danych osobowych i zasadami etycznymi.

2.2.1 Cele WP3

WP3 - Przygotowanie indywidualnych srodkow bezpieczenstwa dostosowanych do potrzeb miejsc kultu
religijnego skfada sie z nastepujgcych elementéw:

e A3.1 Analiza i ocena znaczenia najnowszych osiggnie¢ w zakresie ochrony miejsc
publicznych, tj. koncepcji Security by Design, nowej technologii wykrywania, sprzetu, srodkéw
ochrony osobistej, procedur i szkolenia oraz protokotéw wspétpracy.

e A.3.2 Przygotowanie przewodnika Security by Design dla miejsc kultu religijnego.
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e A.3.3 Przygotowanie zbioru procedur do celéw zapobiegania, wykrywania i reagowania na
ataki terrorystyczne, ochrony przed nimi oraz tagodzenia ich skutkow.

e A.3.4 Przygotowywanie zalecen dotyczgcych sprzetu - monitorowanie, wykrywanie i ochrona.
e A.3.5 Przygotowanie protokotéw komunikacji i wspotpracy ze stuzbami publicznymi.
e A.3.6 Przeprowadzenie warsztatow z interesariuszami w celu walidacji wynikow.

e A37 Wprowadzanie zmian zgodnie z otrzymanymi informacjami  zwrotnymi.

2.3. Wyniki warsztatow ProSPeReS i studiow przypadkow dotyczace réznych
miejsc kultu

Pakiet roboczy ProSPeReS 2 (WP2) - Ocena podatnoéci i analiza potrzeb miejsc kultu religijnego.
Whioski z realizacji WP2 stanowity baze wiedzy dla WP3 i WP6. WP2 byt niezbedny do zaprojektowania
i opracowania WP3. Gtéwnym celem WP3 bylo przygotowanie kompleksowego zestawu srodkow
bezpieczenstwa z wykorzystaniem ustalen WP2 i odpowiednich dziatan UE dotyczacych ochrony
miejsc kultu religijnego?’ (ankiety, warsztaty i studia przypadkow).

Ankieta

Obserwacje i wiedza zebrane podczas warsztatow i studidw przypadku byty bardzo wazne dla
okreslenia obecnego stanu bezpieczenstwa w miejscach kultu, identyfikacji luk i potrzeb oraz wdrazania
ocen podatnosci i analiz ryzyka.

Oceny podatnosci zostaty przeprowadzone w oparciu o metodologie Narzedzia Oceny Podatnosci'8 /
Listy Kontrolnej (VAT)® opracowanego przez DG HOME i udostepnionego ProSPeReS do celéw
badawczych. Celem WP2 jest wymiana przykfadéw dobrych praktyk w zakresie obecnych systemow
bezpieczenstwa oraz identyfikacja wspdlnego zestawu potrzeb i luk widocznych w ré6znych miejscach
kultu?® , ktérymi nalezy sie zaja¢, aby zwiekszy¢ oferowany poziom bezpieczenstwa w catej UE. W
szczegolnosci celem ocen podatnosci byto zidentyfikowanie stabych punktéw bezpieczenstwa w
wybranych miejscach kultu religijnego i zaproponowanie srodkéw majgcych na celu ich wyeliminowanie
oraz zapobiezenie potencjalnemu kryzysowi w przypadku ataku przeprowadzonego réznymi srodkami.
Miejsca wykorzystane jako studia przypadkéw do warsztatow zostaty wskazane przez partneréw
religijnych konsorcjum ProSPeReS i zatwierdzone przez reszte konsorcjum. Wyboru miejsc dokonano
w oparciu o ich znaczenie dla lokalnych spotecznosci i zblizajgce sie wydarzenia wysokiej rangi, ktére
doprowadzg do duzych zgromadzen ludzkich. Wsréd uczestnikdw ocen podatnosci byli przedstawiciele
réznych organow S$cigania, stuzb udzielajgcych pierwszej pomocy oraz wiadz lokalnych
odpowiedzialnych za ochrone wybranych obiektow lub biorgcych w niej udziat, w tym podmioty
prowadzace obiekty i personel religijny.

17 European Commission (2021). EU Quick Guide to support the protection of Places of Worship. Data dostepu:
22 lipca 2022 r. URL: https://home-affairs.ec.europa.eu/document/download/8adef2e6-12ff-446d-9df5-

1cel64adab25 en?filename=EU%20Quick%20Guide%20to%20support%20protection%200f%20Places%200f%20Worship_en
.pdf

8 Niedostepne publicznie w czasie przygotowywania niniejszego przewodnika.

19W 2021 r. VAT zaktualizowano i przemianowano na Vulnerability Assessment Checklist (VAC).
Zaktualizowana wersja zostata udostepniona dtugo po rozpoczeciu projektu. O ile VAT i VAC stosujg doktadnie
te samag metodologie, to zaktualizowana wersja zawiera wiecej informacji do rozwazenia.

20 Terminy "miejsca kultu religijnego” i "miejsca kultu" sg uzywane zamiennie.
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Ponadto przeprowadzono wizyty studyjne w wybranych miejscach kultu w celu zebrania dodatkowych
informacji na temat kwestii zwigzanych z koncepcjg Security by Design za pomocg kwestionariuszy.
Wykorzystanie ankiety umozliwito uzyskanie odpowiedzi na nastepujgce pytania:

e Jakie elementy Security by Design sg najczesciej spotykane w danym miejscu kultu?
e Jakie sg najczestsze dobre praktyki w danym miejscu kultu?

e Jakie sg najczestsze luki w danym miejscu kultu?

Ponadto, w wyniku badania ankietowego mozliwe bylo zidentyfikowanie ograniczen w kontekscie
korzystania z rozwigzan Security by Design. Wizyty studyjne dowiodly réwniez, ze przy opracowywaniu
rozwigzan ochronnych nalezy wzig¢ pod uwage rézne srodowiska wspadlnot religijnych, a takze rézne
rodzaje budynkow i lokalizaciji.

Zidentyfikowane obiekty wyznaniowe to:
e Pojedyncze budynki wolnostojgce, takie jak typowy meczet;
e Kompleks wolnostojgcych budynkoéw, typowych dla parafii rzymskokatolickich;
e Miejsce kultu bedgce sanktuarium;
e Miejsce kultu petnigce réwniez role osrodka edukacyjnego;

e Miejsce kultu znajdujace sie w budynku wielostanowiskowym.

Badanie pozwolito zidentyfikowac najczestsze potencjalne luki w zabezpieczeniach miejsc kultu,
a takze wskaza¢ dobre praktyki, ktorych wdrozenie w innych miejscach kultu moze zmniejszyé
ich podatnos¢ na ataki terrorystyczne.

Whnioski wyciggniete z analizy ustaleh utatwity wdrozenie zalecen dotyczacych srodkéw ochrony, ktére
sg mozliwie najbardziej uniwersalne i moga by¢ tatwo zastosowane do kazdego miejsca kultu,
niezaleznie od religii, formy kultu religijnego, wielkosci, stylu architektonicznego czy typu budynku.
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Zdjecie 3 - Duze zgromadzenie
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Rysunek 4 - Mapa badanych miejsc kultu religijnego

MIEJSCA KULTU

W badaniu przeanalizowano miejsca
nalezace do pieciu rodzajow kultu
religijnego, tj. wspdlnot
rzymskokatolickich, prawostawnych,
protestanckich, zydowskich i
muzutmanskich.

B+ 0« @< B~ Q-

Wspolnoty Wspolnoty Wspolnoty Wspolnoty Wspolnoty
rzymskokatolickie —grecko- protestanckie zydowskie muzutmanskie
prawostawne
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Najczestsze luki w zabezpieczeniach zidentyfikowane w ankiecie:

e Niewystarczajgca liczba wyj$¢ awaryjnych lub wyjscia awaryjne zaprojektowane tylko w celu
spetnienia przepiséw przeciwpozarowych (nie spetniajg swoich funkcji w przypadku ataku
terrorystycznego);

e |Istnienie bocznych wej$¢, ktére nie sg odpowiednio zabezpieczone i mogg umozliwiac¢
niezauwazone lub nieuprawnione wejscie do budynku;

e Mozliwosc pozostawienia obiektu bez nadzoru wewnatrz budynku;

e Mozliwos¢ pozostawienia obiektu bez nadzoru w poblizu budynku, a ludzie moga ukrywaé sie
w poblizu budynku;

e Brak jakiejkolwiek formy ochrony okien;

e tatwy dostep do instalacji, np. instalacji gazowych;
e Brak widocznego planu obiektu;

e Ograniczony nadzér nad parkingiem;

e Brak kontroli dostepu do parkingéw publicznych;

e W jednym przypadku zaobserwowano niezabezpieczong rure gazowg na fasadzie budynku,
ktéra byta podatna na niczym nieograniczong ingerencje.

Warsztaty i studia przypadkoéw

Uczestnikami warsztatow byli przedstawiciele konsorcjum ProSPeReS oraz lokalni interesariusze
zaangazowani w ochrone miejsc kultu religijnego. Podczas warsztatow i studiow przypadku uczestnicy
mieli okazje zapoznac sie z procesem przeprowadzania oceny podatnosci w wybranych miejscach kultu
i aktywnie w nim uczestniczyc.

Ocene podatnosci oparto na narzedziu VAT?! (Liscie kontrolnej) opracowanym i udostepnionym przez
DG HOME, ktére ma na celu wzmocnienie ochrony obiektéw sakralnych (miejsc kultu wraz z ich
otoczeniem) przed atakami terrorystycznymi.

Warsztaty i studia przypadkéw byty cenng okazjg dla uczestnikéw do zapoznania sie z szerokim
spektrum ryzyk i zagrozeh analizowanych przy uzyciu narzedzia VAT.

Glownym celem warsztatow i studidw przypadku, podobnie jak w poprzednich dziataniach, byto
zidentyfikowanie podatnosci wybranego miejsca kultu na potencjalne ataki terrorystyczne oraz
umozliwienie podmiotowi prowadzgcemu to miejsce i wtasciwym lokalnym interesariuszom rozwazenia
odpowiednich rozwigzan w zakresie ochrony obiektu. Podczas warsztatéw, kazdg zidentyfikowang
strefe wewnagtrz badanego miejsca kultu lub wokét niego poddano indywidualnej ocenie pod kgtem
wszystkich odmiu rodzajéw zagrozen/atakéw uwzglednionych w narzedziu VAT.

21 Niedostepne publicznie w czasie przygotowywania niniejszego przewodnika.
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Rysunek 5 - Rodzaje zagrozen

n . ﬂ .
oJ

prosperes.eu

ATAK Z UZYCIEM
BRONI PALNEJ

(np. pistolet matego
kalibru lub
potautomatyczny/automa
tyczny karabin AK47)

ATAK Z UZYCIEM
POJAZDU

(np. uzycie pojazdu jako
broni poprzez
taranowanie ttumu)

MATERIALY
WYBUCHOWE W
POSTACI PBIED

(np. materiaty
wybuchowe ukryte na
osobie (samobdjcy lub
nosicielu))

MATERIALY
WYBUCHOWE W
POSTACI VBIED

(np. materiaty wybuchowe
ukryte wewnatrz pojazdu
(lub jego tadunku))

&

O A

ATAK OSTRYM
PRZEDMIOTEM

(np. noze, maczety, inne
ostre lub tepe
przedmioty)

MATERIALY
WYBUCHOWE W
POSTACI IED

(np. umieszczone lub
ukryte w przedmiotach
lub towarach)

MATERIALY
WYBUCHOWE W
POSTACI UAVIED

(np. zdalnie sterowane
urzgdzenie przenoszgce i
rozprzestrzeniajgce

CBRN

(np. obiekt zagrozenia ukryty w
towarach lub przenoszonych
przedmiotach - np. pojemnik z gazem
fzawigcym ($rodek chemiczny), albo
inne obiekty zagrozenia (biologiczne,
radiologiczne) ukryte w towarach lub
przenoszonych przedmiotach.
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3. Wspoétpraca wielu interesariuszy i wspolnot

Zdjecie 4 - Zr6znicowana spolecznosé religijna

'

3.1. Wprowadzenie do wspotpracy

Warto wiedzie¢, jak wspiera¢ otoczenie i spotecznosci dla wspdlnego dobra, jakim jest zwiekszenie
poziomu bezpieczenstwa m.in. miejsc kultu religiinego. Czesto moze sie okazac¢, ze beneficjentami
naszych dziatan sg réwniez osoby spoza naszej najblizszej spotecznosci. Dzieki temu mozemy liczy¢
na ich wsparcie i zainteresowanie naszymi projektami. Umiejetnie angazujgc do dziatania wszystkie
potencjalnie zainteresowane strony, uzyskamy spdjny, jednolity system, ktéry poprawi bezpieczenstwo
Swietych miejsc waznych dla naszej spotecznosci.

W rozdziale 3:
e zaproponujemy kilka przydatnych definicji i teorii - 3.2.

e powiemy dlaczego ustanowienie dobrej komunikacji miedzy wieloma interesariuszami, a takze
dobra wspotpraca w ramach spotecznosci odgrywa wazng role w podniesieniu bezpieczenstwa
miejsc kultu religijnego - 3.3.

e zaproponujemy sposéb zbudowania wspétpracy z wieloma interesariuszami i w ramach
spotecznosci oraz zarzadzania tg wspotpracg - 3.4.

e podsumujemy wszystkie powyzsze zagadnienia - 3.5.

prosperes.eu Strona 30 z 80



g::;;eReS Przewodnik po srodkach bezpieczenstwa dla miejsc kultu religijnego
— i wspolnot religijnych

3.2. Definicje i teoria

Bezpieczenstwo i ochrona

Wedlug Abrahama Maslowa?? "Jedng z podstawowych potrzeb cziowieka jest poczucie
bezpieczenstwa" - kazdy podmiot musi mie¢ poczucie bezpieczehstwa, aby moc zaspokajaé inne
potrzeby. Zgodnie z jego teorig, bezpieczenstwo ma na celu zapewnienie istnienia danego podmiotu
oraz realizacji okreslonych przez niego zadan.

Bezpieczenstwo jest bez watpienia jednym z najbardziej cenionych celéw zaréwno dla jednostek, jak i
narodéw. Istnieje wiele, czasem sprzecznych ze sobg definicji tego terminu. Z jednej strony
bezpieczenstwo czesto odnosi sie do ochrony oséb, organizacji i aktywéw przed zagrozeniami
zewnetrznymi i dziatalno$cia przestepcza. Jest to ochrona przed kierunkowymi, celowymi zagrozeniami
ze strony swiadomych agentow, ktorych celem jest wyrzgdzenie szkody osobie, organizacji lub jej
aktywom. Z drugiej strony bezpieczenstwo oznacza ochrone przed niebezpieczenstwami operacyjnymi
i szkodliwymi wptywami srodowiska. Niektorzy badacze twierdza jednak, ze bezpieczehstwo powinno
by¢ traktowane jako brak szkéd i ryzyka, a ochrona jedynie jako Srodek do osiggniecia bezpieczenstwa.
W tym sensie bezpieczenstwo uzyskuje bardziej kompleksowe znaczenie (aby zapoznaé sie z
dyskusjg, zob. Marcuse 200623).

To witasnie ten brak jasnosci definicyjnej jest od dziesiecioleci powodem krytyki (zob. np. Wolfers
195224). W nastepstwie atakéw terrorystycznych z 11 wrzesnia 2001 r. i postrzeganego zacierania sie
sfer bezpieczenstwa krajowego i miedzynarodowego, kwestie zarzgdzania i suwerennos$ci zyskaty
coraz wiekszg uwage. Pytanie, w jakim stopniu bezpieczenstwo moze nadal by¢ prerogatywqg i
odpowiedzialnoscig panstwa w stosunku do spoteczehstwa obywatelskiego, a nawet poszczegdlnych
obywateli, stanowi sedno ustalen dotyczacych bezpieczeAstwa miejskiego, z tendencjg do
przenoszenia wiekszej odpowiedzialnosci na te ostatnie, prébujgc budowac lokalng odporno$¢ na
zagrozenia, ktére wydajg sie nieokreslone w przestrzeni lub czasie (patrz Graham?®> 2010; Coaffee
201625; Kienscherf 201777).

Kim s3 interesariusze?

Mozna tu przytoczy¢ kilka teoretycznych definicji. Dlatego do celéw niniejszego przewodnika
interesariuszami sg wszystkie osoby i organizacje, ktére mogg wptywac na dziatalnosc¢ i funkcjonowanie
danego miejsca kultu religijnego, albo ktdre znajduja sie - lub uwazaja, ze znajduja sie - pod wpltywem
tej dziatalnosci, zarébwno w wymiarze prywatnym, jak i administracyjnym.

Termin "interesariusze"odnosi sie do kazdego, kto reprezentuje grupe lub stowarzyszenie o wspdlnych
interesach.

Interesariusze to osoby lub organizacje, ktére mogg mie¢ wptyw na dang decyzje lub dziatanie, mogg
by¢ przez nie dotkniete lub postrzegaja siebie jako osoby dotkniete dang decyzjg lub dziataniem?2,

22 Maslow, A. H. (1943). A theory of human maotivation. Psychological Review, 50, 370-396.

23 Marcuse, P. (2006). Security or Safety in Cities? The Threat of Terrorism after 9/11. International Journal of
Urban and Regional Research, 30(4), 919-929. https://doi.org/10.1111/j.1468-2427.2006.00700.x

24 \Wolfers, A. (1952). “National Security” as an Ambiguous Symbol. Political Science Quarterly, 67(4), 481.
https://doi.org/10.2307/2145138

25 Graham, S. (2010). Cities Under Siege: The New Military Urbanism (1st ed.). Verso.

26 Coaffee, J. (2016). Terrorism, Risk and the Global City: Towards Urban Resilience (1st ed.). Routledge.

27 Kienscherf, M. (2017). US Domestic and International Regimes of Security: Pacifying the Globe, Securing the
Homeland. Taylor & Francis.

28 International Organisation for Standardization (2009). ISO 31000:2009 — Risk management — Principles and
guidelines. Data dostepu: 2 lutego 2022 r. URL: https://www.iso.org/obp/ui/es/#iso:std:is0:31000:ed-1:v1:en.
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W tym Swietle, interesariusz to:

e duchowny / osoba duchowna, imam, rabin;

e pracownik lub wierny;

e czlonek wspolnoty religijnej;

e sgsiednie spotecznosci i wspdlnoty mieszkaniowe otaczajgce dane miejsce kultu;
e organy scigania (policja, zandarmeria itp.) oraz straz pozarna;

e jednostki administracji centralnej.

Interesariusze to wspotpracujgca ze sobg i zwarta grupa, ktéra odgrywa znaczacg role w utrzymaniu
poziomu bezpieczehstwa miejsca poswieconego danemu wyznaniu religijnemu. Dzieje sie tak dlatego,
ze silne i dobrze zorganizowane wspodlnoty lokalne lub religijne sg nie tylko istotnym elementem
demokratycznego spoteczenstwa, ale przede wszystkim partnerem skutecznie wspierajagcym dziatania
stuzb mundurowych i wtadz centralnych majace na celu przeciwdziatanie i zwalczanie terroryzmu czy
przestepczosci. Jest to jeden z najwazniejszych czynnikow wptywajgcych na bezpieczehAstwo
jednostek, spotecznosci i okreslonych miejsc, w tym miejsc kultu.

Osiagniecie dobrej wspotpracy wymaga zidentyfikowania poszczegoélnych interesariuszy i okreslenia
najlepszego mozliwego postepowania w zakresie ich wspotpracy.

Zazwyczaj miejscem kultu opiekuje sie duchowny lub grupa takich oséb.

Ksigdz, rabin, imam czy inny duchowny zarzadzajgcy danym miejscem kultu religijnego jest jednym z
najwazniejszych ogniw, od ktdrego inicjatywy i umiejetnosci organizacyjnych zalezy powodzenie
budowania wspotpracy nie tylko w grupie wiernych, ale takze z lokalng spotecznoscia, ktéra zalezy od
tego, czy osoba ta:

e zna swoich podwtadnych, ktérzy prowadzg modlitwy i obrzedy religijne;
e zna wiernych uczestniczgcych w zyciu religijnym miejsca kultu;
e zna okolice przylegajgca do miejsca kultu religijnego;

e zna wiekszos$¢ ludzi w sagsiedztwie i moze oceni¢, kto w danej spotecznosci jest dobrze
nastawiony do miejsca kultu, kto jest neutralny, a kto wrecz wrogi;

e jest w kontakcie z innymi organizacjami, organizacjami pozarzgdowymi, organami scigania,
witadzami lokalnymi, wifadzami centralnymi, przedstawicielami réznego rodzaju stuzb
ratunkowych lub innymi instytucjami krajowymi lub zagranicznymi.

Bardzo waznymi interesariuszami sg sasiednie spotecznosci i wspolnoty mieszkaniowe otaczajgce
miejsca kultu. Mieszkancy, ktorzy je tworzg, niekoniecznie muszg by¢ zwigzani z religig miejsc kultu.
Jednak pomimo réznych przekonan, czasami majg wspoiny interes w tych miejscach, a mianowicie
bezpieczenstwo ich domu, rodziny i majgtku. Uzyskanie ich wsparcia i zaangazowania jest mozliwe,
jesli jasno okreslimy wspdlny cel, ktérym jest zapewnienie bezpieczehstwa wszystkich oraz
spoteczno$ci, w ktdrej znajdujg sie miejsca kultu.

Wiedza oséb z zewnatrz nigdy nie powinna by¢ ignorowana lub niedoceniana. Mogg by¢ sgsiadami,
ktérzy nie wyznajg naszej wiary, ale to nie znaczy, ze jako ludzie nie dbajg o bezpieczenstwo swojej
okolicy. Budowanie relacji ze wszystkimi podmiotami w oparciu o wspdlne interesy (bezpieczenstwo
sgsiedztwa, dzielnicy) moze prowadzi¢ do wspdlnych i bardziej skutecznych wysitkéw na rzecz ochrony
danego obszaru.
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W zalezno$ci od statusu miejsca kultu religijnego, dodatkowymi interesariuszami mogg by¢:

e prywatne firmy zapewniajgce dostawy, pomoc lub $wiadczace réznego rodzaju ustugi, np.
ochrone, konserwacje, zarzadzanie itp;

e organizacje pozarzgdowe wspotpracujgce w szczegolnosci przy réznego rodzaju programach
pomocowych dotyczacych np. przeciwdziatania narkomanii, prostytucji, przestepczosci,
wsparcia dla bezdomnych czy gtodujgcych itp;

e wiladze lokalne lub lokalni urzednicy;
e administracja centralna i jej przedstawiciele;
e sluzby ratunkowe (pogotowie ratunkowe, wsparcie techniczne itp.);

e inne podmioty.

Bezpieczenstwo spotecznosci i spoteczna kontrola przestepczosci

Spoteczna kontrola przestepczosci (ang. community policing) okazata sie?® bardzo skutecznym
srodkiem w sytuacji, gdy prébuje sie uzyska¢ dobrg pozycje informacyjng (kto moze wykazywaé
zachowania moggce wskazywaé na radykalizacje?) i walczyé z paradoksem przestepczosci®® w
spoteczenstwie. Paradoks przestepczosci opisuje, w jaki sposéb na przykitad starsze kobiety
najbardziej obawiajg sie zostania celem przestepstwa, podczas gdy to mtodzi mezczyzni najczesciej
pojawiajg sie w statystykach przestepczej wiktymizacji. Dzieki spotecznej kontroli przestepczosci,
policja moze pokaza¢ obywatelom, aby sie nie martwili, a jednoczesnie moze chroni¢ tych, ktorzy sie
nie martwig, ale potrzebujg ochrony.

Bezpieczenstwo spotecznosci to znacznie wiecej niz tylko dziatania policyjne i egzekwowanie
prawa.

Bezpieczenstwo spotecznosci wymaga, aby kazdy obywatel odgrywat kluczowa role zaréwno
dla wtasnego bezpieczenstwa, jak i bezpieczenstwa innych.

Udziat spotecznosci oraz wysoki poziom koordynacji miedzy rzgdowymi i pozarzgdowymi zasobami
wspolnotowymi w celu identyfikacji i reagowania na potrzeby spotecznoéci to niezbedne skfadniki
o0golnego sukcesu. Sukces wymaga mobilizacji lokalnych interesariuszy.

Spotecznos¢ lokalna jest czesto interpretowana jako formy obejmujgce cate zycie mieszkancow,
ksztattujgce systemy odpowiedzialnosci grup i instytucji oraz umozliwiajgce jej cztonkom zaspokajanie
ich potrzeb. Chodzi o wykorzystywanie sprzyjajgcych okoliczno$ci i podejmowanie wyzwan, a takze
zmniejszanie prawdopodobienstwa porazki poprzez zapobieganie i przeciwdziatanie wszelkiego
rodzaju zagrozeniom, ktére mogg wptynaé na osiggniecie przez podmiot jego celéw.

2 politie Academie (2016). Best of Three worlds. Data dostepu: 2 lutego 2023 r. URL:
https://www.politieacademie.nl/kennisenonderzoek/kennis/mediatheek/PDF/92891.PDF

%0 Kappes, Cathleen. (2012). Disentangling the Victimization-Fear Paradox: An Emotional Developmental
Perspective on Precautious Behavior.
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Lokalni interesariusze sg zaangazowani we wspotprace spoteczng na poziomie oddolnym.

Filozofia spotecznej kontroli przestepczosci jest rozumiana jako blizsza relacja z obywatelami poprzez
statg obecnos¢ funkcjonariuszy policji blisko obywatela i lokalnej spotecznosci. Polska stanowi przyktad
dziatan policji spotecznosciowej i w ramach swoich dziatan stworzyta Krajowg Mape Zagrozen
Bezpieczenstwa. Jest to typowe narzedzie informatyczne stuzgce jako system komunikacji pomiedzy
spotecznosciami lokalnymi a Policja, ktéry pozwala uzytkownikom i Policji na wiasciwg identyfikacje i
prezentacje skali i rodzaju zagrozenh, z jakimi majg do czynienia. Wspotpraca z podmiotami
zewnetrznymi ma istotny wptyw na realizacje ustawowych zadan Policji w zakresie zapewnienia
bezpieczenstwa i porzadku publicznego panstwa. Krajowa Mapa Zagrozen utatwia kreowanie
edukacyjnej roli Policji oraz zaangazowanie obywateli w ksztattowanie bezpieczenstwa i porzadku
publicznego. Zapewnia neutralny, czesto anonimowy dialog miedzy policjg a spoteczenstwem, ktory
buduje wzajemne zaufanie i zwieksza Swiadomos¢ rzeczywistego wptywu budowania bezpieczenstwa
w demokratycznym spoteczenstwie z udziatem wszystkich podmiotéw zaangazowanych w ten proces.

W tym kontekscie wazny jest wptyw interesariuszy i rola, jakg odgrywajg w procesach rozwoju
inteligentnych i bezpiecznych miast. Spotecznosci lokalne, podmioty gospodarcze, instytucje naukowe
i przedsiebiorstwa komunalne sg wazne dla bezpieczenstwa miasta na kazdym etapie jego
funkcjonowania.

Zdjecie 5 - Pracownik ochrony na stuzbie
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3.3. Wskazéwki dotyczace dobrej komunikaciji

Dlaczego wazne jest ustanowienie dobrej komunikacji i wspotpracy miedzy wieloma zainteresowanymi
stronami i spotecznoscig lokalng w celu zwiekszenia bezpieczenstwa miejsc kultu? Bolesne
doswiadczenia atakow terrorystycznych oraz innych przestepstw i aktéw przemocy skierowanych
przeciwko miejscom kultu religijnego uswiadomity ludziom ogromng role indywidualnych i lokalnych
organizacji, zwigzkéw, stowarzyszen, organizacji pozarzgdowych w zapobieganiu i eliminowaniu
skutkéw takich aktéw. Jest to szczegdlnie prawdziwe w spoteczenstwach demokratycznych. Autorzy
podrecznika, opierajgc sie na swoim doswiadczeniu zawodowym, subiektywnie uwazajg, ze ludzie stajg
sie coraz lepiej wyksztatceni, przeszkoleni i Swiadomi. Zdajg sobie sprawe, ze ich jakos¢ i standardy
zycia, w tym bezpieczenstwo osobiste, w coraz wiekszym stopniu zalezg od ich inicjatywy. Dotyczy to
réwniez wspdélnot religijnych, nawet jesli ich gtdwnym celem jest rozwdj duchowy ich cztonkow.

Dostawcy ustug bezpieczehstwa i ochrony muszg na nowo spojrze¢ na metody egzekwowania prawa i
sposob, w jaki ustugi ochrony odnoszg sie do szerszego srodowiska, w ktéorym dziatajg jako jedna z
wielu instytucji wspierajgcych bezpieczenstwo publiczne.

Dlaczego wspoétpraca wielu interesariuszy i spotecznosci jest tak wazna? Poniewaz osobista
Swiadomos$¢ i odpowiedzialno$¢, a nie szukanie rozwigzan gdzie indziej, okazaty sie kluczowymi
sktadnikami skutecznej strategii.

Najskuteczniejsza osobista taktyka zwiekszania bezpieczenstwa jest czesto najprostsza. Spotecznosci
czesto okreslaty takie przejawy manifestowania tego, jak wyrazanie wiezi z innymi poprzez
uczestnictwo w spotecznosci, poznawanie swojego otoczenia i promowanie indywidualnego poczucia
obywatelstwa. Istnieje zgoda co do tego, ze kazda osoba, niezaleznie od petnionej funkcji lub zawodu,
ktéra uczestniczy lub nie uczestniczy w dziataniach danej spotecznosci, wptywa na bezpieczehstwo
ogo6tu spoteczenstwa, co ma kluczowe znaczenie dla podniesienia poziomu bezpieczenstwa calej
spotecznosci.

Bardzo wazne jest, aby zrozumieé, ze zapewnienie bezpieczenstwa zaczyna sie na najnizszym
poziomie. Stuzby bezpieczehstwa nie moga by¢ wszedzie. W krajach demokratycznych to wtasnie
zaangazowanie jednostki, tgczenie sie jednostek w grupy lub spotecznosci skupione na realizaciji
wspolnego celu stanowi niezastgpiony wktad w budowanie bezpieczenstwa danego obszaru. Takie
spotecznosci, posiadajgce wiedze i umiejgce jg wspieraé, tworzg szczelny, pragmatyczny i
profesjonalny system bezpieczenstwa.

Wiagze sie to réwniez z proaktywng postawg obywateli, ktérzy nie czekaja, az stuzby bezpieczenstwa
wkroczg i rozwigzg ich problemy. Zamiast tego wykorzystujg wtasne dziatania, aby zapewni¢ sobie jak
najwieksze bezpieczenstwo.

Takie praktyki opierajg sie na $wiadomosci, ze organy scigania i stuzby bezpieczenstwa nie sg ani
wszechwiedzgce, ani wszechmocne, ani wszechobecne. Innymi stowy, nie mogg by¢é wszedzie i
wiedzie¢ lub robi¢ wszystkiego. Nawet w krajach totalitarnych stuzby bezpieczenstwa majg liczne
ograniczenia. Demokracja daje jednostkom wiele przywilejéw, ale wymaga tez od nich zaangazowania.
Kazda jednostka ma daleko idaca zdolno$¢ wyboru: dziata¢ czy nie.

Aby jednak wspoitpraca wielu interesariuszy byta skuteczna, muszg oni wiedzie¢, jak sie komunikowac
i wspotpracowacé, aby zapewnic¢ i utrzymac poziom bezpieczehstwa odpowiedni dla ich spotecznosci.

Praktyka wielu panstw cztonkowskich UE, ktdre juz wdrazajg programy sgsiedzkiego zapobiegania
przestepczosci, dowodzi, ze wspotpraca lokalnych spotecznosci z policjg i tworzenie odpowiedniego
klimatu poprzez budowanie wzajemnego zaufania skutecznie zapobiegajg i zwalczajg przestepczosc¢.3!

31 Davey, C., Wootton, A.B., Guillén, F. Diniz, M. and van Soomeren, P. (2019) D2.4. Review of State of the Art:
Community Policing, Cutting Crime Impact, Retrieved from https://www.cuttingcrimeimpact.eu/download/24-june-
2019 d24 1014042550.pdf.
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Silne i dobrze zorganizowane spotecznosci lokalne sg waznym elementem demokratycznego
spoteczenstwa. Dlatego w zapewnieniu bezpieczenstwa i porzadku publicznego w miejscach kultu
religijnego bardzo wazna jest wspotpraca wiernych zgromadzonych w danej wspdlnocie oraz ustalenie
zasad wspotpracy ze spotecznoscig lokalng zamieszkujgcg w poblizu miejsca kultu religijnego.

3.4. Sugestie dotyczace sposobu budowania wspétpracy z wieloma
interesariuszami i w ramach spotecznosci oraz zarzgdzania tq wspoétpraca

Jesli chcesz zaangazowaé interesariuszy we wspoétprace lub nawigzaé statg wspdtprace w ramach
spotecznosci lokalnej, najlepiej zaczgé w nastepujgcy sposoéb:

I. Okreslenie wizji i celu

W tym przewodniku zaktadamy, ze twojg wizjg jest posiadanie bezpiecznego miejsca kultu.

Celem jest:
e zwiekszenie Swiadomosci i wiedzy na temat bezpieczenstwa;

e ustanowienie wielostronnych kanatéw komunikacji i wymiany informacji miedzy
zainteresowanymi stronami i spotecznosciami;

e stworzenie lokalnej wspétpracy, angazujgcej wszystkie zainteresowane strony.

Il. Wybor lidera

Po pierwsze, konieczne jest podanie praktycznej definicji lidera. Kazde wdrozenie planu lub strategii
wymaga jasno okreslonego lidera - kierownika projektu. Oczywiscie osoba ta nie powinna by¢ wybrana
przypadkowo, ale by¢ kims o sprawdzonych kompetencjach w realizacji innych projektéw lub wdrazaniu
strategii. Lider najczesciej staje sie osoba:

e zarzadzajgcag miejscem kultu religijnego;

e ktérej powierzono przygotowanie ceremonii;

e ktéra zostata wyznaczona do zarzgdzania bezpieczehstwem;
e ktéra nalezy do danej wspdlnoty wyznaniowej lub lokalnej;

e ktéra jest zaangazowana w sprawy zwigzane z danym miejscem kultu religijnego.

Liderzy muszg by¢ w stanie prezentowa¢ swoje inicjatywy, proponowaé réznego rodzaju dziatania
organizacyjne oraz wykorzystywa¢ swoje zaangazowanie i umiejetnosci w celu wzmocnienia
bezpieczenstwa danego miejsca kultu religijnego przy uzyciu rozwigzan opartych na dowodach, ktére
koncentrujg sie na bezpieczenstwie miejsc kultu religijnego i wiernych. Najbardziej interesujgce beda
strategie zwigzane z przeciwdziataniem i zwalczaniem terroryzmu, ekstremizmu i przestepczosci.

Na przyktad wiele strategii zaktada, ze na pewnym poziomie ich realizacji wystgpi potrzeba
zaangazowania przedstawicieli wiadz centralnych lub lokalnych (stosownie do przypadku). Moze to
by¢ na przyktad burmistrz, rada miasta lub miejscowy komendant policji. Jednakze aktywne
zaangazowanie i udziat lokalnej spotecznosci majg kluczowe znaczenie w identyfikowaniu lokalnych
probleméw zwigzanych z bezpieczenstwem i reagowaniu na nie. W rzeczywisto$ci spotecznosc jest w
centrum skutecznego zapobiegania atakom lub przestepczosci.
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lll. Stworzenie planu

Zanim stworzymy plan, powinnismy zebra¢ aktualne informacje o miejscu kultu, ktérego poziom
bezpieczenstwa chcemy podniesé.

Taka wstepna ocena lub rozszerzony audyt istniejgcej infrastruktury pozwala na rzetelng ocene i
weryfikacje wyposazenia technicznego, procedur i dodatkowych srodkéw bezpieczenstwa. Dopiero po
zebraniu powyzszych informacji mozemy przystgpi¢ do dalszego planowania.

Zdjecie 6 - Zespof kryzysowy opracowujacy plan

Wiekszos¢ organizacji lub kierownikéw projektéw tworzy plany w oparciu o podstawowe odpowiedzi na

pytania:
Kto? Co? Jak? Kiedy?

Przykitad planu:

1. Co chcemy osiagnag, jaki jest nasz cel? Zwiekszenie bezpieczenstwa miejsca kultu religijnego
poprzez wspotprace wielu interesariuszy i spotecznosci:

e Zwiekszanie Swiadomosci i wiedzy na temat dziatan, dzieki ktorym miejsca kultu moga stac sie
bezpieczniejsze, zaréwno dla indywidualnych interesariuszy, jak i catej naszej spotecznosci
religijnej.

e Zwiekszanie swiadomosci i wiedzy na temat dziatan, dzieki ktérym miejsca kultu moga sta¢ sie
bezpieczniejsze dla osoéb, ktdére nie nalezg do naszej wspodlnoty religijnej lub nie sg
wyznawcami naszej religii, ale mieszkajg w sasiedztwie, w ktérym znajdujg sie nasze miejsca
kultu.

e Ustanowienie kanatéw komunikacji i wymiany informacji z wtadzami lokalnymi i centralnymi
(organy scigania, stuzby ratunkowe).
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2. Kito bedzie liderem?

3. Jakich kompetencji szukamy w spotecznosci?

4. Jak wdrozymy nasz plan?

lle osob jest potrzebnych do wdrozenia strategii?
Urzednicy?
Wolontariusze?

Organizacje zawodowe, z ktérymi nawigzemy kontakt i uzyskamy wsparcie?

5. Kim s3g najwazniejsi odbiorcy?

Osoby sposréd naszych wiernych i ludzi mieszkajgcych w poblizu naszych miejsc kultu.

Spotecznosci lokalne, takie jak spotdzielnie mieszkaniowe, organizacje i stowarzyszenia
majgce siedzibe i dziatajgce w naszej okolicy.

Samorzady i wiadze lokalne w miejscach, w ktérych znajdujg sie nasze miejsca kultu.

Posterunki policji i stuzb ratunkowych, ktérych strefa dziatania obejmuje lokalizacje naszych
miejsc kultu oraz organy centralne lub organy $cigania odpowiedzialne za zapewnienie
bezpieczenstwa miejsc kultu w sensie strategicznym, a zatem odpowiedzialne terytorialnie za
bezpieczenstwo.

Kto jeszcze poza lokalng spotecznoscig jest potrzebny do osiggniecia naszego celu?

6. Jak chcemy to osiggngc¢?

Do realizacji jakich kamieni milowych dgzymy na drodze do naszego strategicznego celu?
Nawigzanie kontaktu z ww. odbiorcami, np. organizowanie spotkan, wizyt, szkolen.

Przeprowadzenie kampanii informacyjnej, np. za posrednictwem Internetu, ulotek, plakatéw
(dotyczy to zwtaszcza spotecznosci sgsiedzkiej).

Tworzenie dwukierunkowych kanatéw komunikacji, okreslajgcych, w jaki sposéb i komu nalezy
zgtaszac¢ informacje o zaobserwowanych zdarzeniach lub osobach, ktére mogg by¢ wazne dla
bezpieczenstwa naszych miejsc kultu.

Przekonanie o zaangazowaniu i wspétpracy dla naszej sprawy - szczegdlnie wazne jest
przekonanie ludzi z sgsiedztwa, ktorzy nie nalezg do naszej spotecznoéci, ale mieszkajg w
poblizu miejsc kultu, aby byli spostrzegawczy i zwracali uwage na rzeczy, ktére réznig sie od
typowej rutyny osiedla.

7. Jak przeprowadzimy kampanie informacyjng?

8. Jak bedziemy edukowac zainteresowanych i zaangazowanych? Edukacja jest rozumiana jako
dziatania (np. spotkania, szkolenia, informowanie) podejmowane w celu zwiekszenia $wiadomosci
jednostek i danej spotecznosci, edukowania ich w wymaganym zakresie, zwigkszenia poczucia
odpowiedzialnosci za dang spoteczno$é oraz przygotowania do praktycznego dziatania.

9. Jakie terminy sobie wyznaczymy?

Wazne jest, aby okresli¢ termin realizacji kazdego dziatania.
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10. Jak sprawdzimy, czy nasz plan jest realizowany?

Realizacja powierzonych zadan w okreslonych terminach.

IV. Wdrazanie planu lub strategii

Dla wdrozenia planu lub strategii kluczowe jest to, aby w opinii wszystkich odbiorcéw planista/strateg:

e byl wyraznie zrozumiaty - krotko méwigc, aby operowat jasnym i konkretnym jezykiem.
Powinien on zajgc¢ sie podstawowymi przyczynami problemdw zwigzanych z bezpieczenstwem
spotecznosci.

e miat pragmatyczne podejscie. Strategia powinna by¢ realistyczna, oparta na realistycznie
zidentyfikowanych problemach i zagrozeniach. Wdrozenie musi by¢ tak proste, jak to tylko
mozliwe.

e angazowat jednostki i cate spotecznosci (sasiadéw, witadze lokalne, inne organizacje lokalne,
rzad centralny, stuzby ratownicze i mundurowe).

Cata spotecznos$é powinna wspiera¢ strategie, w przeciwnym razie pozostanie ona bezwarto$ciowym
dokumentem. Najlepszy plan i strategia to ta, ktéra dziata, nie wystarczy wiec samo tylko opracowanie
najlepszej strategie lub planu dziatania. Skuteczne wdrozenie jest znacznie wazniejszym etapem.

Wdrozenie naszego planu zwiekszenia bezpieczenstwa miejsc kultu z udziatem wielu interesariuszy i
wspotpracy w ramach spotecznosci opiera sie na pracy Ronalda V. Clarke'e®?, i jak zwykle duzy nacisk
potozony jest na wptywanie na potencjalnych przestepcéw lub terrorystow:

e utrudnienie (zwiekszenie nakfadu pracy) potencjalnemu sprawcy popetnienia czynu
zabronionego,

e podniesienie stopnia ryzyka dla potencjalnego sprawcy przestepstwa,
e ograniczenie poziomu korzysci z popetnienia przestepstwa,
® zmniejszenie wptywu czynnikdéw stymulujgcych na potencjalnego sprawce,

e utrudnienie sprawcy usprawiedliwienia swojego zachowania.

3.5. Podsumowanie pkt 3.2.- 3.4.

Ustanowienie dobrej komunikacji miedzy wieloma zainteresowanymi stronami i budowanie wspoétpracy
w ramach spotecznosci ma kluczowe znaczenie dla wzmocnienia bezpieczenstwa miejsc kultu
religijnego.

Nalezy pamietac, ze kazdy program, nie tylko pod wzgledem bezpieczenstwa, musi:
e zosta¢ opracowany, zakomunikowany i udostepniony wszystkim zaangazowanym stronom,

e zostac przyjety przez mieszkancéw spotecznosci.

32 Von Hirsch et al. (2000). Ethical and Social Perspectives on Situational Crime Prevention. Hart Publishing.
Data dostepu: 2° grudnia 2022 r. URL: http://www.jus.unitn.itt USERS/dinicola/criminologia-
ca/topics/materiale/dispensa_1_2_ING.pdf
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Aktywizacja spoteczehstwa i zaangazowanie go w tworzenie bezpieczenstwa dla wspdlnot lokalnych
zaktada, ze punktem odniesienia dla naszych zachowan sg reakcje na zachowania innych ludzi.

Im wiecej oséb zachowuje sie w okreslony sposéb, tym tatwiej jest innym zachowywac sie podobnie,
poniewaz trudno jest przeciwstawi¢ sie trendowi. W rezultacie utatwia to jednostkom decydowanie o
tym, jak sie zachowywacé lub co myslec.

Obecnie, rozwijajgc wspoiprace spotecznosciowg, mozna korzystaé z gotowych wzorcow. W Unii
Europejskiej szczegdlnie skuteczna jest spoteczna kontrola przestepczosci. Podkre$la ona role
organéw administracji rzadowej i samorzadowej w edukaciji dla bezpieczenstwa, ktérej gtdwnym
celem powinno by¢ zwiekszenie $wiadomosci spotecznej i nabycie umiejetnosci wspdtistnienia z
potencjalnymi zagrozeniami, jakie mogg wystapi¢ w danej spotecznosci lokalne;j.

Swoboda inicjowania i uczestniczenia w opracowywaniu planéw i programéw zapobiegania
przestepczosci, z ktérej obecnie korzystajg spotecznosci, jest wyrazem demokracji i spoteczenstwa
obywatelskiego.

Spotecznos¢ lokalng tworza mieszkancy zamieszkujgcy niewielkie terytorium, np. miasto lub osiedle
mieszkaniowe, w ktorym panuje podobny standard zycia i kultura. Jest to grupa, w ktérej istniejg silne
wiezi wynikajgce ze wspdlnych intereséw i potrzeb. Spotecznosci te majg witasne cele, zadania i
problemy do rozwigzania. Wszystko to oznacza, ze poznanie czionkéw tej spotecznosci i
komunikowanie sie z nimi daje im ogromne mozliwosci wptywania na ich wtasne srodowisko lokalne, w
tym na jego bezpieczenstwo.

Zdjecie 7 - Sprawdzanie listy zabezpieczen
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Dla uzyskania najlepszych wynikdw nalezy potwierdzi¢, Zze decyzje podejmowane w imie
bezpieczenstwa spotecznosci spetniajg nastepujgce warunki:

e Ocena istniejgcych relacji i wspotpracy. Zastandw sie, ktére z obecnie funkcjonujgcych
elementow dziatajg, a ktére wymagajg poprawy. Zawsze podejmuj kroki po przeanalizowaniu
obecnych rozwigzan, relacji i uméw;

e Nawigzanie wspoipracy i zbudowanie partnerskich relacji z jak najwiekszg liczbg osob i
spofecznosci w lokalnym sgsiedztwie naszych miejsc kultu;

e \Wyznaczenie lidera i os6b kontaktowych oraz dopilnowanie, aby wszystkie zainteresowane
strony mogty fatwo znalez¢ ich dane kontaktowe;

e Zdefiniowanie celdw i misji do realizacji;
e Stworzenie planu dziatania zgodnie z zalecanymi powyzej kryteriami;
e \Wdrozenie planu;

e Podniesienie wiedzy wszystkich zaangazowanych 0s6b poprzez szkolenia, wyktady, spotkania
i wymiang informacii.

Nie nalezy zapominaé o tym, jak wazne jest osobiste zaangazowanie w tworzenie polityki
bezpieczenstwa. Panstwo przyjeto posrednig role podmiotu wspomagajgcego, promujgc zasade
"samopomocy" z sektorem prywatnym wypetniajgcym proznie pozostawiong przez wycofanie
finansowania publicznego. Coraz czesciej organizacje z sektora prywatnego stajg sie specjalistami w
zakresie dziatan prewencyjnych, opracowujgc rozwigzania majgce na celu przeciwdziatanie i
zwalczanie przestepczo$ci, ktére moga by¢ sprzedawane zaréwno konsumentom prywatnym, wtadzom
publicznym, jak i organom $cigania.

W wiekszosci krajéw istnieje obecnie rosngca tendencja do egzekwowania prawa, dziatan stuzb
bezpieczenstwa, a w szczegdlnoéci policji, ktéra ktadzie wiekszy nacisk odgrywanie przez szersze
spoteczenstwo aktywnej roli w zapobieganiu i zwalczaniu terroryzmu i przestepczosci.

Wspdlna organizacja i realizacja programow, dziatan bezposrednich i srodkéw zapobiegawczych ma
wplyw na utrzymanie bezpieczenstwa i porzgdku w miejscach publicznych oraz ochrone mienia i
srodowiska.

Inng forma wspétpracy jest organizowanie wspodlnych szkolen i ¢wiczeh. Oczywistym aspektem takiej
wspoétpracy sg wspolne ¢&wiczenia, w ktérych uczestniczg inne podmioty odpowiedzialne za
bezpieczenstwo, porzadek publiczny, mienie i zdrowie. W zwigzku z tym trafne jest stwierdzenie, ze
zaangazowanie jednostek i wspétpraca w ramach spotecznosci skutkujg podniesieniem poziomu
bezpieczenstwa miejsc kultu.

Wsparcie lokalnych spotecznosci jest niezbedne dla skutecznego dziatania organéw Scigania. Zalezy
to w duzej mierze od uczciwosci policjantéw i podejmowanych przez nich decyzji, a takze od charakteru
bezposredniego kontaktu miedzy obywatelami a funkcjonariuszami policji. Pomoc i wspétpraca, jaka
stuzby publiczne otrzymujg od obywateli, sg niezbedne, poniewaz porzadek spoteczny jest nie tylko
troskg panstwa i administracji panstwowej, ale dziata na rzecz dobra wspoélnego, co jest korzystne dla
wolnego spofeczenstwa.
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4. Zalecenia

W tym rozdziale przedstawiono konkretne procedury i sugestie dotyczace ich wykonywania. Wszystkie

procedury i sugestie zostaty stworzone w oparciu o wyniki projektu ProSPeReS.

WAZNE: Niniejszy rozdziat stanowi przeglagd najwazniejszych zalecen dotyczacych rozwigzan
opracowanych w ramach projektu. Sg one dostepne w calosci w Zatgcznikach do niniejszego

Przewodnika lub na stronie internetowej projektu.

Dostep do wszystkich prezentowanych materiatdbw mozna uzyskaé po
zeskanowaniu kodu QR lub wpisaniu odpowiedniego linku, ktory przekierowuje
do poszczegdlnych materiatow.

Kody QR i linki znajduja sie tresci niniejszego rozdziatu. W ten sposob autorzy Przewodnika zapewniajg
petny dostep do tresci poszczegdlnych materiatdw wypracowanych w ramach projektu. Zachecamy do
zapoznania sie ze wszystkimi istotnymi informacjami i korzystania z szablonéw i narzedzi

dostosowanych do wiasnych potrzeb i mozliwosci.

Srodki bezpieczenstwa ProSPeReS zostaly przedstawione w nastepujacych miejscach:

D 3.2. Przewodnik po koncepcji Security by Design dla miejsc kultu religijnego.

https://prosperes.eu/resources/

D 2.1. Podrecznik oceny podatnosci na zagrozenia i narzedzia VAT Lite.

https://prosperes.eu/resources/

Zatgcznik 1 — Zbidér procedur do celéw zapobiegania, wykrywania i reagowania na
ataki terrorystyczne, ochrony przed nimi oraz tagodzenia ich skutkéw.

https://prosperes.eu/resources/

Zatgcznik 2 — Zalecenia dotyczagce sprzetu: monitorowanie / wykrywanie /
ochrona.

https://prosperes.eu/resources/

Zatgcznik 3 — Protokoty komunikaciji i wspotpracy ze stuzbami publicznymi.

https://prosperes.eu/resources/

prosperes.eu
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Ponizej znajduje wprowadzenie dotyczace spdjnego podejscia do wzmocnienia bezpieczenstwa
wiernych w miejscach kultu. Wszystkie istotne zagadnienia (zapobieganie, ochrona, wykrywanie,
reagowanie i dziatania tagodzgce) mozna znalez¢é w zatgcznikach do Przewodnika (kody QR i linki
podano wyzej).

Rysunek 6 - Zalecenia

ZAPOBIEGANIE

OCHRONA
Procedury
WYKRYWANIE

Sprzet
REAGOWANIE

LAGODZENIE SKUTKOW

Szablony

ATAKOW TERRORYSTYCZNYCH

4.1. Zapobieganie

Zapobieganie - jesli chodzi o terroryzm, instytucje UE koncentrujg sie na zapobieganiu radykalizaciji,
propagandzie, finansowaniu, publicznej prowokaciji, rekrutacji i szkoleniom. Sgdzac po tych czynnikach,
mozemy zdefiniowaé zapobieganie jako dziatania instytucji europejskich majace na celu powstrzymanie
terrorystéw przed pozyskiwaniem nowych czionkéw w jakikolwiek sposéb oraz powstrzymanie
cztonkéw organizacji terrorystycznych przed szkoleniem, podejmowaniem dziatah i dokonywaniem
prowokacji, a takze odciecie ich od Zrédet finansowanias2.

Odnoszac sie do zatozen projektu ProSPeReS, szczegdlne znaczenie nalezy przypisa¢ zapobieganiu
terroryzmowi (prewencji) - rozumianemu, w kontekscie prowadzonych rozwazanh, jako zespot
przedsiewzie¢ stuzb panstwowych, organéw S$cigania i podmiotéw lokalnych, w tym wspdlnot
religijnych, majgcych na celu rozpoznanie zagrozenia i zapobiezenie wystgpieniu ataku
terrorystycznego poprzez odpowiednig organizacje stuzby patrolowej, profilaktyke spoteczng i
kryminalng oraz wielopodmiotowg wspoiprace z innymi stuzbami, strazami, a takze podmiotami
prywatnymi i spotecznoscia lokalng.34

33 Wiecej na ten temat: European Commission, A Counter-Terrorism Agenda for the EU: Anticipate, Prevent,
Protect, Respond, Brussels, 09.12.2020, str. 8.

European Council, EU measures to prevent radicalization, https://www.consilium.europa.eu/en/policies/fight-
against-terrorism/preventing-radicalisation/, [dostep: 03.01.2023]

United Nations Office on Drugs and Crime, https://www.unodc.org/e4j/zh/terrorism/module-5/key-
issues/european-region.html, [dostep: 03.01.2023]

34 Na podstawie: R. Batkowski, Przeciwdziatanie zagrozeniom asymetrycznym i hybrydowym w perspektywie policji
[w:] K. Jatoszynski i in. (red.), Policyjne sity specjalne w Polsce, Szczytno 2015, str. 263
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"Security by Design"

W tej czesci przedstawiono informacje o zapobieganiu atakom na miejsca kultu poprzez rozwigzania
architektoniczne. Zastandéw sie, co mozna zastosowac lub zmieni¢ w twoim miejscu kultu w oparciu o
ponizsze informacje.

Zapobieganie atakom na miejsca kultu powinno rozpoczac sie juz na etapie budowy. Zatézmy jednak,
ze zarzgdzamy juz istniejgcym miejscem kultu religijnego, korzystajgc z ponizszych informacji. W takim
przypadku mozemy podjgé decyzje o modernizaciji istniejgcej struktury w celu uzyskania najwyzszego
poziomu ochrony. Najlepszym sposobem zapobiegania atakom na miejsca kultu lub ograniczania
skutkéw przeprowadzonego ataku jest wykorzystanie wiedzy z zakresu "Security by Design". Mozna to
zrobi¢ podczas:

e planowania i projektowania budowy miejsca kultu,
e wprowadzenia zmian podczas budowy miejsca kultu,
e wprowadzenia zmian w infrastrukturze istniejgcego miejsca kultu,

e modernizaciji infrastruktury i wyposazenia technicznego miejsca kultu.

Zdjecie 8 - Element architektoniczny: donice i kwietniki przed $wiagtynig Agios Dimitrios w
Salonikach %%

35 ProSPeReS project (2022). D 3.2. Security by Design Guidebook for Religious Sites.
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Sugestie:

e najlepszym pomystem jest stworzenie koncepciji, ktéra zaktada rézne rozwigzania projektowe
majgce na celu zwiekszenie bezpieczenstwa obszaru wokot miejsca (budynku) kultu.

e wazne jest, aby zdefiniowaé gtéwne przestepstwa lub zagrozenia terrorystyczne na podstawie
modus operandi sprawcéw, w kontekstach, w ktérych rozwazane sg przyjete rozwigzania w
zakresie architektury krajobrazu. Przy podejmowaniu decyzji projektowych przyjeto
nastepujgce zagrozenia kontekstowe:

Tabela 4 - Rozwazane potencjalne zagrozenia

Rodzaje atakow Sposoby przeprowadzenia ataku

Atak z uzyciem broni palnej  Atak na ttum z uzyciem ukrytej broni automatycznej.

Atak z uzyciem ostrego Atak z na tum z uzyciem ukrytej broni.

przedmiotu

Atak polegajacy na Atak na tlum z uzyciem pojazdu przeprowadzony w poblizu gtdwnej
taranowaniu pojazdem ulicy miejsca kultu religijnego.

Atak z uzyciem Atak z uzyciem porzuconej (pozostawionej bez nadzoru) torby
improwizowanego fadunku  zawierajgcej materiaty wybuchowe.

wybuchowego

Atak PBIED Atak na tlum przeprowadzony przez zamachowca samobdjce.

Atak UAVIED Atak z uzyciem drona przenoszgcego materiat wybuchowy z

zamiarem wyrzgdzenia szk6d wéréd tumu znajdujgcego sie poza
miejscem kultu religijnego.

Improwizowane urzgdzenie Atak z uzyciem materiatu wybuchowego umieszczonego w
wybuchowe przenoszone samochodzie zaparkowanym w poblizu zattoczonych miejsc.
przez pojazd

Atak CBR(N) Atak z uzyciem $rodkéw chemicznych poza miejscem kultu.

Pamietaj:
Tradycyjne systemy ochrony obiektow koncentrujg sie na ich zdolnosci do fizycznej ochrony
lokalizacji poprzez podzielenie jej na co najmniej trzy koncentryczne strefy ochrony.
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na ten temat, przejdz do "D 3.2. Przewodnik po koncepcji Security by Design

Jesli jestes zainteresowany bardziej szczegétowymi i doktadnymi informacjami E"%'.E,'
dla miejsc kultu religijnego” skanujgc kod QR lub korzystajac z ponizszego linku. o

https://prosperes.eu/resources/

W kontekscie niniejszego podrozdziatu, w "D 3.2. Przewodnik po koncepcji Security by Design dla
miejsc kultu religijnego" nalezy zwrdci¢ szczegolng uwage na:

Elementy architektury krajobrazu zapewniajgce bezpieczenstwo miejsca kultu, ktére mozna zmienié
podczas budowy, przebudowy, modernizacji lub doposazenia:

e tawkii inne miejsca do siedzenia; e oswietlenie;

e donice i kwietniki zielone (trawiaste lub e Sciany;

porosniete roslinnoscig); )
e ogrodzenie;

e pagorki;
e drzews;
e betonowe siedziska przeplatane trawag
i drzewami; ° gtazy.

e schody z donicami, zielenig i tawkami;

Zdjecie 9 - Stupki
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Jesli jestes zainteresowany bardziej szczegoétowymi i doktadnymi informacjami
na ten temat, przejdz do "Zatgcznika 2 - Zalecenia dotyczgce sprzetu -
monitorowanie, wykrywanie i ochrona", skanujgc kod QR Ilub korzystajgc z
ponizszego linku.

https://prosperes.eu/resources/

Zapobieganie atakom na poziomie organizacyjnym, administracyjnym i proceduralnym.

W tym podrozdziale przedstawiono sposoby przeciwdziatania atakom na miejsca kultu poprzez
zastosowanie rozwigzan organizacyjnych i proceduralnych. Zastanéw sie, co mozna zastosowac¢ lub
zmieni¢ w twoim miejscu kultu w oparciu o ponizsze informacije.

Aby zapobiega¢ atakom niezbedne jest wyrazne okreslenie potrzeb w zakresie pomocy wifadzom
lokalnym i innym waznym interesariuszom w sferze ochrony przestrzeni publicznej w lepszej ochronie
ich przestrzeni publicznej przed zagrozeniami terrorystycznymi. Wiedza ta pomoze nam wprowadzi¢
odpowiednie regulacje i procedury, ktére pozytywnie wptyng na naszg organizacje.

Zdjecie 10 - Policjantka pomagajaca pielgrzymom
- % A2 L - Bs 8 ’
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Jesli jestes zainteresowany bardziej szczegétowymi i doktadnymi informacjami
na ten temat, przejdz do "Zatgcznika 1 - Zbior procedur do celéw zapobiegania,
wykrywania i reagowania na ataki terrorystyczne, ochrony przed nimi oraz
tagodzenia ich skutkéw" skanujgc kod QR lub korzystajgc z ponizszego linku.

https://prosperes.eu/resources/

Jak napisano w rozdziale 3 "Wspotpraca wielu interesariuszy i spotecznosci", wspotpraca w ramach
spotecznosci poprawia bezpieczehstwo miejsc kultu i jest bardzo wazna. Dla przypomnienia, ponizej
zamieszczono jeden z przyktadowych schematow:

Rysunek 7 - Wspéipraca w ramach spoftecznosci*®

@ Miejscowa

Straz pozarna Straz miejska

OCHRONA

PRZESTRZENI
@ PUBLICZNEJ

Wydziat bezpieczenstwa miejskiego
lub wydziat zapobiegania
przestepczosci

Podmioty przestrzeni publicznej
(mediatorzy uliczni, straznicy miejscy itp.)

Ustugi @ Ochrona ludnosci

Ustuga planowania i
projektowania urbanistycznego

Nowoczesna analiza oferuje przeglad standardéw, informacji naukowych oraz technologii
wykorzystywanych do ochrony przestrzeni publicznych, ktére mozna zastosowaé réwniez do
okreslonych rodzajow przestrzeni, takich jak miejsca kultu.

% ProSPeReS Project (2022). D 2.1 - Manual for vulnerability assessment. Regional stakeholders in the
protection of public spaces.
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Rysunek 8 - Nowoczesna ochrona przestrzeni publicznej

DEFINICJE Co chronimy i przed czym?

STANDARDY Jakie sg aktualne standardy?

Ktére metody naukowe sg

OSIAGNIECIA NAUKOWE najczesciej stosowane?

NOWOCZESNE

Jakie nowoczesne
technologie sg dostepne?

TECHNOLOGIE

vV vV v V¢

Zidentyfikowano nastepujgce nowoczesne standardy i protokoty:
e Wytyczne ISO 31000:201837 dotyczace zarzgdzania ryzykiem;

e Wytyczne ISO 22341:202138 dotyczgce zapobiegania przestepczosci poprzez projektowanie
srodowiskowe (CPTED);

e Purple Guide®® - dobrze znany przewodnik opisujacy standardy i metody zwigzane z
zarzgdzaniem wydarzeniami,

e Materiat projektu ProSPeReS 2.14° "Podrecznik oceny podatnosci na zagrozenia".

na ten temat, przejdz do "D 2.1. Podrecznik oceny podatnosci na zagrozenia",

Jesli jestes zainteresowany bardziej szczegétowymi i doktadnymi informacjami E"%'.E,'
skanujgc kod QR lub korzystajgc z ponizszego linku. =

https://prosperes.eu/resources/

Narzedzie do oceny podatnosci na zagrozenia w wersji LITE (ang. Vulnerability Assessment Tool LITE),
stworzone w ramach projektu ProSPeReS, ma na celu wprowadzenie solidnego podejscia

37 International Organisation for Standardization (2018). ISO 31000:2018 — Risk management - Guidelines.
str.11. Data dostepu: ! sierpnia 2022 r. URL: https://www.iso.org/standard/65694.html

% International Organisation for Standardization (2021). ISO 22341: 2021 — Security and resilience — Protective
Security — Guidelines for crime prevention through environmental design. Data dostepu: * sierpnia 2022 r. URL:
https://www.iso.org/standard/50078.html

% Food, Events and Things (2022). The Purple Guide to Health, Safety and Welfare at Music and Other Events.
EIF Ltd, Chepstow: UK. Data dostepu: 22 czerwca 2022 r., URL: https://www.thepurpleguide.co.uk/index.php/the-
purple-quide

4 ProSPeReS Project (2022). D 2.1 - Manual for vulnerability assessment. Regional stakeholders in the
protection of public spaces.
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metodologicznego do przeprowadzania ocen podatnosci na zagrozenia przewidzianych w ramach
pakietu roboczego 2 projektu, z myslg o wspieraniu zidentyfikowanych pézniej wspdélnych potrzeb i
wymagan majgcych podnies¢ poziom ochrony miejsc kultu. Podejscie to opiera sie na wykorzystaniu
unijnej listy kontrolnej oceny podatnosci na zagrozenia (ang. EU Vulnerability Assessment Checklist,
VAC) w potgczeniu ze krotkim podrecznikiem UE*! stuzgcym wsparciu ochrony miejsc kultu, ktéry zostat
opracowany przez DG HOME.

Ogodlnie rzecz biorgc, ocena podatnosci na ataki jest procesem wykorzystywanym do definiowania,
identyfikowania, klasyfikowania i ustalania priorytetéw podatnosci na ataki, ktére wynikajg z kilku
czynnikow, takich jak wspomniana wczesniej duza koncentracja ludzi w potgczeniu z brakiem srodkéw
bezpieczenstwa. Oceny podatnosci na zagrozenia dostarczajg réwniez organizacji je
przeprowadzajgcej niezbedng wiedze, swiadomos¢ i tto ryzyka pozwalajgce zrozumie¢ zagrozenia i
reagowac na nie. Kompleksowa ocena podatnosci na zagrozenia wraz z programem zarzgdzania moze
pomaoc interesariuszom w poprawie ochrony ich przestrzeni poprzez przyjecie ukierunkowanych i
uzasadnionych srodkéw i polityk bezpieczenstwa, tym samym pomagajgc w podejmowaniu bardziej
swiadomych decyzji. Identyfikacja stabych punktéw powinna opiera¢ sie na aktualnych $rodkach
bezpieczenstwa i skutecznosci zapewnianej przez dane miejsce kultu w zakresie fagodzenia skutkéw
potencjalnych zagrozenh lub zarzadzania nimi.

Jesli jestes zainteresowany bardziej szczegotowymi i doktadnymi informacjami
na ten temat, przejdz do "VAT Lite", skanujgc kod QR lub korzystajgc z
ponizszego linku.

https://prosperes.eu/resources/

Interesariusze zaangazowani w zarzgdzanie, ochrone, bezpieczenstwo i zabezpieczenie miejsc kultu
powinni wdrozy¢ odpowiednie praktyki (takie jak korzystanie z narzedzia VAT Lite dla lepszej ochrony
swoich miejsc kultu), aby uzyskaé¢ swiadomos$¢ podatnosci tych obiektdw na potencjalne ataki.
Poprawitoby to ich zdolnos¢ do identyfikowania i przyjmowania $rodkow zapobiegawczych i
tagodzacych przeciwko atakom, np. o charakterze terrorystycznym, a takze do wdrazania odpowiednich
praktyk w oparciu o ocenione prawdopodobienstwo i konsekwencje takich zagrozen.

Korzystanie z narzedzia VAT Lite ma na celu zapewnienie solidnej podstawy dla szerszego procesu
oceny ryzyka w konkretnym miejscu. Narzedzie VAT Lite, oparte na liscie kontrolnej EU VAC, ma stuzy¢
jako szybka i tatwa do zrozumienia forma tej listy pierwotnie opracowana dla przestrzeni publicznych,
ktére sa ogdlnie uwazane za otwarte i dostepne dla spoteczenstwa. Przykladami przestrzeni, w
odniesieniu do ktérych mozna wykorzysta¢ narzedzie SecudAll Quick VAT przeznaczone dla
wszystkich przestrzeni publicznych, sa: wezly transportowe, obiekty kulturalne, obiekty biznesowe,
parki i inne rodzaje przestrzeni publicznych, w ktérych gromadzi sie lub przez ktére przemieszcza sie
wiele osob. Narzedzie VAT Lite zostato jednak zaprojektowany specjalnie dla miejsc kultu lub ochrony
zabytkowych budowli ze wzgledu na ich unikalng konstrukcje. Celem narzedzia VAT Lite i ogdInie oceny
podatnosci na zagrozenia jest umozliwienie organowi zarzgdzajgcemu okreslonym typem budynku lub
przestrzeni publicznej identyfikacji i analizy mozliwych zagrozen dla ich przestrzeni publicznej, a co

41 European Commission (2021). EU Quick Guide to support the protection of Places of Worship. Data dostepu:
22 lipca 2022 r. URL: https://home-affairs.ec.europa.eu/document/download/8adef2e6-12ff-446d-9df5-
lcel64adab25_en?filename=EU%20Quick%20Guide%20t0%20support%20protection%200f%20Places%200f%
20Worship_en.pdf
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wazniejsze, ograniczenie ryzyka. Ograniczanie ryzyka moze odbywac sie na kilka sposobdéw, ktére w
przypadku miejsc kultu mozna znalez¢ w materiatach ProSPeReS.

Ten proces realizacji lepszej ochrony przestrzeni publicznej (lub nauki jak zaczg¢) zostat opisany w
Wytycznych ISO dotyczacych zarzadzania ryzykiem w czterech prostych krokach (patrz ponize;j).

KROK 3 KROK 4

) . Analiza Ocena
Identyfikacja
yayka 0 ke PP paka PP Postepowa

Rysunek 9 - Proces oceny ryzyka*

Podstawowy czteroetapowy program pomaga przej$¢ przez najwazniejsze etapy identyfikacji i
rozwigzywania potencjalnych zagrozen dla bezpieczehstwa miejsc kultu i bezpieczenstwa wiernych.

e Krok 1: Identyfikacja ryzyka. Identyfikacja mozliwych zagrozen, takich jak mozliwy atak z
uzyciem pojazdu, broni ostrzowej, broni palnej lub CBRN.

e Krok 2: Analiza ryzyka. Aby przeanalizowa¢ ryzyko (na przyktad: jak sprawdzi¢, czy atak z
uzyciem broni palnej rzeczywiscie nastgpi?), nalezy zrozumie¢ dwie rzeczy. 1) Jakie jest
prawdopodobienstwo wystgpienia takiego ataku? Czy sg jakies oznaki? Czy ktokolwiek w
spotecznosci wspomniat o kims$, kto stanowi potencjalnie zradykalizowang jednostke? A jesli
taki atak miatby miejsce, to jak powazne bytyby konsekwencje 2) ?

42 ProSPeReS Project (2022). D 3.1 — Analysis and assessment of the relevance of state-of-the-art measures
taken to protect public places. Proces oceny ryzyka.
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Rysunek 10 - Matryca ryzyka stuzgca do analizy ryzyka

Prawdopodobienstwo

Bardzo

niskie Niskie Umiarkowane Wysokie  Bardzo wysokie
(Nieistotne) (Niewielkie) (Srednie) (Duze) (Znaczne)
Bardzo niskie .. . . . .
(Niezistotlne)l Bardzo niskie g Bardzo niskie Niskie Umiarkowane  Umiarkowane
Niskie Bardzo niskie Niskie Umiarkowane  Umiarkowane
L (Niewielkie)
=
O
=z
LL
5 U"zisa::elfj%‘?gme Niskie Umiarkowane Umiarkowane -
L
(0p)
s
@)
X Wysokie . . Bardzo
(Duze) Umiarkowane Umiarkowane wysokie

Bardzo wysokie

(Znaczne) Umiarkowane Bardzo Bardzo

wysokie wysokie

Bardzo niskie/Niskie:

nie jest uwazane za podatno$é, np. prawdopodobienstwo ataku mozna ograniczyé za pomocag
istniejgcych srodkéw bezpieczenstwa.

Umiarkowane:

uwazane za podatnos¢, np. prawdopodobienstwa ataku nie mozna ograniczyé za pomocg istniejgcych
srodkéw bezpieczenstwa, a wiec powinno ono zosta¢ ograniczone przez organ zarzgdzajgcy i jego
partneréw.

Wysokie/Bardzo wysokie:

uwazane za podatno$¢ o charakterze krytycznym, np. ryzyka nie mozna ograniczyé za pomocg
srodkéw znajdujgcych sie w gestii wiadz lokalnych i ich partneréw.
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Tabela 5 - Kryteria ryzyka

Zageszczenie tlumu Dostep do broni

Bliskos¢ gtownej lokalizacji (P5) Atrakcyjno$¢ etapu
Istniejace Srodki bezpieczenstwa Zageszczenie ttumu

Rodzaj uzytej broni tatwos¢ dostepu do miejsca
Ofiary smiertelne tatwos¢ ucieczki
Uszkodzenia fizyczne Istniejgce zabezpieczenia

Wczesniejsze incydenty

Nalezy sprawdzi¢ czynniki ryzyka.

e Krok 3: Ocena ryzyka. Zanim faktycznie podejmiesz decyzje o wyniku, koniecznie
przeprowadz dyskusje z cztionkami personelu, a jezeli to mozliwe z ekspertami, na temat
kryteriow oceny ryzyka. Na przyktad, jaki poziom ryzyka jest dla ciebie akceptowalny? Na jakim
poziomie ryzyka zaczynasz my$le¢ o wprowadzeniu doktadnych srodkéw lub poproszeniu o
pomoc ekspertéw od ograniczania ryzyka?

e Krok 4: Postepowanie z ryzykiem. Znajdz sposoby na ograniczenie mozliwego ryzyka, w
oparciu o liste kontrolng, ktérg mozna znalez¢ np. w narzedziu ProSPeReS VAT Lite.

Jak wspomniano powyzej, korzystanie z juz istniejgcych procedur utatwia tworzenie procedur i
sprawdzanie poziomu bezpieczenstwa miejsca kultu. Dla zachowania prostoty, nalezy postepowaé
zgodnie z procedurami, metodologig i narzedziami ProSPeReS dostosowanymi do wymagan i
mozliwosci miejsc kultu.
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Rysunek 11 - Kroki w metodologii narzedzia VAT - ProSPeReS

K ROKI W Analiza i
METODOLOGII KROK 5 wyniki

Ocena konsekwencji i
prawdopodobienstwa

Identyfikacja odpowiednich typow
zagrozen - kluczowe kwestie

KROK 2 Badanie srodkéw bezpieczenstwa /
aktualnego stanu

KROK 1 Identyfikacja cech charakterystycznych miejsca

Jesli jestes zainteresowany bardziej szczegotowymi i doktadnymi informacjami

na temat oficjalnej petnej wersji narzedzia VAT Lite (listy kontrolnej VAC), O =40
przejdz do "D 2.1. Podrecznik oceny podatnosci na zagrozenia", skanujgc kod rr g i
QR lub korzystajac z ponizszego linku. [m] =kl

https://prosperes.eu/resources/

Zapobieganie atakom na poziomie technicznym i sprzetowym.

W tym podrozdziale przedstawiono informacje na temat zapobiegania atakom na miejsca kultu poprzez
wykorzystanie sprzetu i rozwigzan technicznych. Zastanow sie, co mozna zastosowac lub zmieni¢ w
twoim miejscu kultu w oparciu o ponizsze informacije.
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"Zatgcznik 2 - Zalecenia dotyczgce sprzetu do monitorowania, wykrywania i ochrony" zawiera

informacje o srodkach zabezpieczenia obiektu, takich jak:

Obszar 1 - Teren wokét obiektu

Bariery antywlamaniowe
Bariery przeciwtaranowe
Stupki

Przeciwterrorystyczne  bariery dla
pojazdow

Obszar 2 - Punkty wejscia do obiektu

System alarmowy  sygnalizujgcy
nieuprawnione otwarcie drzwi i okien

Systemy drzwi blokujgcych

Kontrola dostepu (np: biometryczna
kontrola dostepu, identyfikacja
radiowa (RFID), systemy kontroli
dostepu z kodem PIN)

Bramki obrotowe

Oznakowanie

Obszar 3 - Strefa wewnetrzna

Pomieszczenie bezpieczne
Kancelaria pocztowa

System wentylacji

Przenosne  tymczasowe  blokady
drogowe.

Bramki
Posterunki bezpieczenstwa

System CCTV

Fasada
Drzwi, szyby i okna

Sprzet do wykrywania i Kkontroli
bezpieczenstwa (np: reczne
wykrywacze  metali, bramki do
wykrywania metali)

Skanery rentgenowskie
Detektory materiatéw wybuchowych

Detektory CBR

Sterownia
Zaopatrzenie w wode

Zasilanie awaryjne

Jesli jestes zainteresowany bardziej szczegétowymi i doktadnymi informacjami

na ten temat, przejdz do "Zatgcznika 2 - Zalecenia dotyczgce sprzetu
uzywanego do monitorowania, wykrywania i ochrony", skanujgc kod QR lub

korzystajagc z ponizszego linku.

https://prosperes.eu/resources/
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4.2. Ochrona

Ochrona to jeden ze sposobdéw ograniczenia podatnosci przestrzeni publicznej i infrastruktury
krytycznej na zagrozenia. UE zwraca szczegdlng uwage na ochrone miejsc publicznych, zwlaszcza o
charakterze wrazliwym - "celow miekkich", realizujgc wiele dziatah, projektéw i rozwigzan dla
zwiekszenia bezpieczenstwa uzytkownikéw/ludnosci. W tym kontekscie mozemy réwniez
zaobserwowac znaczne zainteresowanie ochrong miejsc kultu.

Strefy ochronne to:
e strefa peryferyjna ochrony obiektu,

e obszar, ktérego wewnetrzne granice stanowig granice chronionego obiektu; wewnetrzna strefa
ochrony obiektu to obszar wewnatrz budynkéw wchodzgcych w skiad obiektu.

e granice zewnetrzne okreslane doraznie w zaleznosci od potrzeb (np. liczby wiernych biorgcych
udziat w wydarzeniu). Zewnetrzna strefa ochrony obiektu to obszar, ktérego zewnetrzne
granice stanowig granice terenu, na ktérym znajduje sie obiekt lub zespdt obiektow (np.
budynek, kaplica, bazylika, dom mieszkalny).

Ochrona miejsc kultu jest terminem zblizonym do zapobiegania (prewenciji). Mozna jg rozumiec¢ jako
spojne i zaplanowane dziatania zwigzane z organizacjg miejsca kultu (procedury, sprzet, infrastruktura,
personel) oraz wdrazaniem systeméw bezpieczenstwa (CCTV, systemy antywlamaniowe, kontrola
dostepu itp.) w celu ochrony ludzi przed atakami i ochrony mienia.

W poprzedniej sekcji zatytutowanej "Zapobieganie" przedstawiono sugestie dotyczgce sSrodkow
zapobiegawczych, ktére mozna podja¢ w celu podniesienia poziomu bezpieczestwa w miejscu kultu.

Ta sekcja zawiera sugestie dotyczgce sposobu podniesienia poziomu "ochrony" takiego miejsca.

Zaleca sie zwrdcenie uwagi na nastepujgce kwestie:

e Adekwatno$¢ poziomu bezpieczehstwa w zakresie ZAPOBIEGANIA w miejscu kultu ma
bezposredni wptyw na poziom jego OCHRONY.

e Wiele aspektéw organizacyjnych ZAPOBIEGANIA jest rozwijanych i powielanych na etapie
OCHRONY,

e Autorzy Przewodnika proszg uzytkownikbw o zapoznanie sie z materiatami z podsekcji
ZAPOBIEGANIE, a dopiero potem przeczytanie sekcji OCHRONA.

e Elementy opisane w poprzedniej sekcji niniejszego przewodnika nie zostang powtérzone.

e W sekcji dotyczgcej OCHRONY opisane zostang wylgcznie dodatkowe elementy, ktére nie
zostaty wymienione wczesniej lub ktére sg niezbedne.
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Dla zapewnienia wysokiego poziomu OCHRONY w miejscu kultu religijnego, zaleca sie wykonanie
nastepujgcych krokow:

1.
2.

Zbudowanie relacji w ramach wspotpracy wielu interesariuszy i spotecznosci (zob. rozdziat 3)

Wprowadzenie wszystkich mozliwych rozwigzan dotyczgcych ZAPOBIEGANIA (zob. rozdziaty
4i4.1)

Wprowadzenie ponizszych zalecen:

OCHRONA miejsca kultu

Sugestie dotyczgce rozwigzan "Security by Design" zostaty przedstawione w rozdziale 4.1.
ZAPOBIEGANIE. Spetniajg one rowniez kryteria dla rozwigzan z zakresu OCHRONY.

Jedli jestes zainteresowany bardziej szczegétowymi i doktadnymi informacjami

na ten temat, przejdz do "Zatgcznika 1 - Zbidr procedur do celéw zapobiegania,
wykrywania i reagowania na ataki terrorystyczne, ochrony przed nimi oraz
tagodzenia ich skutkéw" skanujgc kod QR lub korzystajgc z ponizszego linku.

https://prosperes.eu/resources/

Aspekty architektoniczne i organizacyjne zapewniajg odpowiedni poziom OCHRONY.

Jesli w miejscu kultu religijnego zostang wdrozone odpowiednie rozwigzania organizacyjne
uzupetnione rozwigzaniami architektonicznymi, powstanie skuteczny system zapewniajgcy wysoki
poziom OCHRONY, jakiego wymaga miejsce kultu religijnego.

Oprdcz wigczenia do projektu, elementy architektoniczne mogg by¢ rowniez stosowane selektywnie w
celu uzupetnienia OCHRONY istniejgcej budowli. Wszystkie niezbedne informacje przedstawiono w "D
3.2. Przewodnik po koncepcji Security by Design dla miejsc kultu religijnego”, gdzie znajdujg sie
szczegotowe i praktyczne informacje na temat:

1.

2.
3
4
5.
6
7
8
9

Ustanowienia oddzielnych stref.

Okreslenia obszaru publicznego.

Ustanowienia obszaru ograniczonego dostepu.

Okreslenia granic miedzy strefami.

Ustanowienia dedykowanego obszaru.

Ustanowienia kontroli dostepu.

Okreslenia upowaznionego personelu.

Ustanowienia kontroli dostepu miedzy miejscem kultu a jego otoczeniem zewnetrznym.

Ustanowienia kontroli dostepu do obszaru o ograniczonym dostepie.

10. Ustanowienia drog i wyjs¢ ewakuacyjnych.
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Wdrozenie OCHRONY fizycznej i technicznej

Jesli jestes zainteresowany bardziej szczegétowymi i doktadnymi informacjami
na ten temat, przejdz do "Zatgcznika 2 - Zalecenia dotyczgce sprzetu -
monitorowanie, wykrywanie i ochrona", skanujgc kod QR Ilub korzystajgc z
ponizszego linku.

https://prosperes.eu/resources/

W "D3.2. Przewodnik po koncepcji Security by Design dla miejsc kultu religijnego”, "Zatgczniku 2 -
Zalecenia dotyczace sprzetu - monitorowanie, wykrywanie i ochrona" oraz "Zatgczniku 1 - Zbior
procedur do celéw zapobiegania, wykrywania i reagowania na ataki terrorystyczne, ochrony przed nimi
oraz fagodzenia ich skutkbw" mozna znalez¢ szczegoétowe i praktyczne informacje na temat:

1. Zatrudnienia firmy ochroniarskiej, prywatnego konsultanta ds. bezpieczenstwa lub
przeszkolenia wolontariuszy.

2. Zaangazowania wolontariuszy/personelu.

Uzycie sprzetu technicznego do OCHRONY miejsca kultu

Podrozdziat 4.1. ZAPOBIEGANIE zawiera rozne rozwigzania techniczne, ktére zwigkszajg
bezpieczenstwo miejsc kultu. Rozwigzania te podnoszg réwniez poziom OCHRONY TYCH miejsc,
dlatego zachecamy uzytkownikéw do zapoznania sie z opisem w sekcji 4.1. Ponizej przedstawiono
kilka innych zalecen specjalnie dobranych w celu podniesienia poziomu OCHRONY miejsca kultu.

Ochrona obiektéw sakralnych oraz ich personelu i wiernych stanowi ogromne wyzwanie, poniewaz
musi tgczyé wszystkie elementy niezbedne do prawidtowego funkcjonowania i nie moze by¢ ucigzliwa
dla oséb odwiedzajgcych swigtynie.

Odpowiednie i kompleksowe podejscie do tego tematu czesto oznacza znaczng inwestycje finansowa.
Niniejsza praca zawiera wytyczne dotyczgce rozwigzan stosowanych w budynkach uzytecznosci
publicznej bedgce sugestiami w zakresie istniejgcych zastosowan. Nie wszystkie z tych rozwigzan
mozna zastosowa¢ w kazdym miejscu, jednak mogg one stanowi¢ wskazoéwki dla zastosowan
sprzetowych.

Nieprawidtowe dziatanie lub nieodpowiednie przygotowanie systemu bezpieczenstwa budynku moze
narazi¢ obiekt na wiele ré6znych zagrozen i ryzyk, poczawszy od kradziezy, az po najgorszy scenariusz
w postaci udanego ataku terrorystycznego. Zle zaprojektowany system kontroli dostepu znacznie
utatwia przeprowadzanie takich atakow.

Jednym z kluczowych celéw koncepcji wielopoziomowej ochrony jest kompleksowe wdrozenie srodkéw
bezpieczenstwa, ktére integrujg standardy fizyczne, technologiczne i operacyjne.

Z technicznego punktu widzenia nalezy uwzglednic¢ kluczowe czynniki, aby zapewnic¢ bezpieczenstwo
czlonkom zgromadzen przybywajgcym do miejsc kultu.

Kompleksowe zajecie sie tym zagadnieniem wymaga podzielenia obiektu na kilka obszarow
zainteresowania.

Systemy ochrony technicznej powinny by¢ dostosowane indywidualnie do potrzeb konkretnego obiektu
na podstawie ustalen poczynionych w toku specjalistycznego audytu bezpieczenstwa.
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Pierwszym zrédtem informacji na temat poprawy bezpieczenstwa w obiekcie powinny by¢ miejscowe
organy scigania odpowiedzialne za dziatan na obszarze, w ktérym znajduje sie obiekt. Wspotpraca z
policjg jest szczegdlnie wazna w odniesieniu do codziennej aktualizacji poziomu zagrozenia oraz
podczas przygotowan do danego wydarzenia i w jego trakcie, a takze w odniesieniu do porad ekspertow
dotyczacych procedur i zalecen w zakresie specjalnego wyposazenia. Ze wzgledu na swojg szeroka,
specjalistyczng wiedze w zakresie przeciwdziatania zagrozeniom terrorystycznym, Policja jest zrodtem
cennych informacji i wsparcia podczas organizacji wydarzen gromadzgcych duzg liczbe oséb.

Rodzaje i poziomy zagrozen

Ponizsze zalecenia majg stuzy¢ jako wskazoéwki do identyfikacji sposobdéw eliminacji luk w systemie
bezpieczenstwa obiektu w celu zwalczania okreslonych rodzajow i pozioméw zagrozen. Podzielono je
na zalecenia dotyczgce obiektu i jego infrastruktury oraz zalecenia dotyczgce personelu. Wszelkie
wysitki majgce na celu wyposazenie obiektu i personelu w odpowiednie srodki techniczne powinny by¢
poprzedzone profesjonalng oceng srodkéw ochrony i bezpieczenstwa obiektu po zasiegnieciu opinii
ekspertow w celu dostosowania ich do aktualnych poziomoéw i rodzajow zagrozen.

Ze wzgledu na ztozonos¢ problemu tworzenia rekomendacji sprzetowych, zostaty one podzielone na
trzy rodzaje zagrozen:

1. Akty terrorystyczne o charakterze ogéinym (OGOLNE).

Grupa ta obejmuje ataki terrorystyczne niezwigzane z zagrozeniami IED i CBRN. Sg to m.in.:
e Atak z uzyciem ostrego przedmiotu,
e Atak z uzyciem broni palnej,
e Atak z uzyciem granatéw recznych/pociskéw miotanych,
e Atak z uzyciem pojazdu,
e Przedmioty zapalajace,
e Woziecie zakfadnikow,

e Porwanie.

2. Improwizowane urzadzenie wybuchowe (IED).

Zagrozenia IED obejmujg jeden lub wiecej rodzajéw incydentéw z udziatem improwizowanych urzadzen
wybuchowych, takich jak:

e Detonacja IED,
e Eksplozja,

e Znalezienie,

o Zart,

e Fatszywy alarm,

e Zgloszenie przez samego sprawce.
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3. CBRN.

Te incydenty obejmujg wszystkie zagrozenia zwigzane z uzyciem srodkéw CBR, niezaleznie od tego,
czy zostaty one wywotane celowo, czy nieumysinie.

Celowe incydenty CBRN obejmujg celowe uwolnienie tych srodkoéw przez panstwa, niepanstwowe
grupy zbrojne, terrorystéw lub przestepcow, z zamiarem spowodowania obrazen i $mierci, wywotania
strachu i paniki u oséb lub okreslonej grupy lokalnej ludno$ci.

Zdarzenia niezamierzone sg zwigzane z wypadkami przemystowymi, wypadkami w wojskowych
osrodkach badawczych, wypadkami podczas transportu towaréw niebezpiecznych, naturalnymi
zrodtami zakazenia bakteriami lub wirusami, kleskami zywiotowymi prowadzacymi do zniszczenia
instalacji przemystowych lub wojskowych oraz pozostato$ciami wojennymi.

Nie oznacza to jednak, ze kazdy atak terrorystyczny wykorzystuje tylko jeden rodzaj zagrozenia.
Obecne trendy wskazuja, ze terrorysci dgzg do przeprowadzania ztozonych atakéw z wykorzystaniem
wszystkich rodzajow dostepnej broni (broni palnej i ostrzowej, granatéw recznych, tadunkéw IED i
srodkéw CBR). Dlatego w kompleksowym przygotowaniu obiektu na ataki terrorystyczne nalezy
uwzgledni¢ wszystkie rodzaje zagrozen i wdrozy¢ je w planach dotyczacych bezpieczenstwa,
modernizacjo technicznej i wyposazenia indywidualnego.

Na potrzeby zalecen sprzetowych dla obiektéw kultu, poziom ryzyka dla danego zagrozenia okreslany
jest na podstawie wskaznika ustalonego przy uzyciu narzedzia VAT LITE (Vulnerability Assessment
Tool LITE) po uwzglednieniu prawdopodobienstwa i konsekwencji zagrozeh wynikajgcych z oceny.

Zalecenia sg wyrazone w formie tabeli. Tabela jest wstepnie ustawionym narzedziem zaprojektowanym
w celu wskazania minimalnych zalecen sprzetowych w oparciu o zidentyfikowany rodzaj zagrozenia i
jego poziom.

Jedli jestes zainteresowany bardziej szczegdtowymi i doktadnymi informacjami
na ten temat, przejdz do "Zatgcznika 2 - Zalecenia dotyczgce sprzetu -
monitorowanie, wykrywanie i ochrona", skanujgc kod QR Ilub korzystajgc z
ponizszego linku.

https://prosperes.eu/resources/

Znajdziesz tam szczegotowe i praktyczne informacje dotyczace m.in:
1. systemoéw CCTV,
2. kamizelek nozoodpornych,

3. kamizelek kuloodpornych/odtamkoodpornych.

4.3. Wykrywanie

W odniesieniu do terroryzmu, wykrywanie to zdolno$¢ do wczesnego wykrycia zagrozen
terrorystycznych, obiektéw i substancji budzgcych obawy, a takze terrorystéw, zwtaszcza przy uzyciu
najnowszych technologii. Wykrywanie zagrozen terrorystycznych w miejscach kultu wymaga
informowania gromadzacych sie tam wspdélnot wyznaniowych o sposobach prawidiowego
identyfikowania zagrozen, zgtaszania podejrzanych zachowan Ilub przedmiotéw, podnoszenia
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swiadomosé tych wspdlnot, a takze przekazywaé wzorcow reagowania w przypadku wystgpienia
zagrozen terrorystycznych.

W poprzednich sekcjach, tj. 4.1. "Zapobieganie" i 4.2. "Ochrona", przedstawiono sugestie dotyczace
srodkow zapobiegawczych, ktore mozna podjaé w celu zwiekszenia poziomu bezpieczenstwa w
miejscu kultu.

W tej sekcji zawarto sugestie dotyczgce sposobu podniesienia poziomu "Wykrywania" wszelkich
zagrozen dla miejsc kultu.

Autorzy przewodnika proszg cie, drogi Uzytkowniku, o zwrdcenie uwagi na nastepujgce kwestie:

e Adekwatnos¢ sSrodkéw bezpieczenstwa w zakresie ZAPOBIEGANIA i OCHRONY
podejmowanych w miejscu kultu ma bezposredni wptyw na poziom WYKRYWANIA.

e Wiele aspektow organizacyjnych WYKRYWANIA jest rozwijanych i powielanych na etapach
ZAPOBIEGANIA | OCHRONY.

e Przed przystgpieniem do lektury sekcji WYKRYWANIE prosimy o zapoznanie sie z materiatami
znajdujgcymi sie w sekcjach 4.1. ZAPOBIEGANIE i 4.2. OCHRONA.

e Elementy opisane w poprzedniej sekcji niniejszego przewodnika nie zostang powtdrzone w tej
sekcji.

e W sekcji WYKRYWANIE opisane zostang tylko dodatkowe elementy, o ktérych wczesniej nie
wspomniano, lub te, ktére sg tak wazne, ze muszg zosta¢ ponownie przedstawione.

Zdjecie 11 - Moment wykrycia plecaka pozostawionego bez opieki
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Dla podniesienia wykrywalnosci zagrozen w miejscu kultu religijnego, sugerujemy wykonanie
nastepujgcych czynnosci:

Przeczytaj rozdziat 3 dotyczacy budowania relacji w ramach wspétpracy wielu interesariuszy i
spotecznosci. Bardzo wazne jest stworzenie kompleksowego systemu obserwacji i
informowania o mozliwych zagrozeniach.

Informacje otrzymane od oséb z zewnatrz nigdy nie powinny by¢ ignorowane ani lekcewazone.
Osoby takie mogg by¢ sgsiadami, ktérzy nie wyznajg naszej wiary, ale to nie znaczy, ze jako
ludzie nie dbajg o bezpieczenstwo swojej okolicy. Budowanie relacji ze wszystkimi podmiotami w
oparciu o wspolng troske o bezpieczehnstwo naszego sgsiedztwa i dzielnicy moze prowadzi¢ do
bardziej skoordynowanych i skutecznych wysitkow na rzecz ochrony tego obszaru.

Przeczytaj rozdzial 4: 4.1. ZAPOBIEGANIE, 4.2. OCHRONA - wprowadzenie wszystkich
mozliwych rozwigzan zwigzanych z ZAPOBIEGANIEM i OCHRONA silnie wptywa na zdolnos¢
wykrywania i ujawniania zagrozen.

Szczegolnie warto zwréci¢ uwage na znaczenie wykrywania ewentualnych przygotowan do ataku lub
jego rozpoczecia przy pomocy:

® interesariuszy, sgsiadow

e pracownikéw, personelu

e przeszkolonych wolontariuszy

e operatoréw i systemow CCTV

e firm ochroniarskich, pracownikéw ochrony

e prywatnych konsultantéw ds. bezpieczenstwa

Jesli jeste$ zainteresowany szczegdtowymi i doktadnymi informacjami na ten temat, przejdZz do
"Zatgcznika 2 - Zalecenia dotyczace sprzetu - monitorowanie, wykrywanie i ochrona", aby uzyskac
szczegotowe i praktyczne informacje na temat m.in:

1. Telewizji przemystowej wyposazonej w system rozpoznawania twarzy i zachowan

Wykrywania przedmiotéw pozostawionych bez opieki

2

3. Kamer nasobnych (Bodycam)
4. Systemu tgcznosci radiowe;j

5

Rozwigzan dotyczgcych uzycia dronow
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4.4. Reagowanie

W odniesieniu do terroryzmu, reagowanie na poziomie UE ma na celu zapewnienie ram prawnych do
dziatania, maksymalne wykorzystanie wsparcia operacyjnego udzielanego przez agencje UE (Europol
i Eurojust) oraz zapewnienie wsparcia i ochrony dla ofiar*3.

Aby lepiej reagowaé na zidentyfikowane zagrozenia terrorystyczne wymierzone w miejsca kultu
religiinego w Unii Europejskiej, podejmowane sg dziatania majgce na celu tworzenie rozwigzan
systemowych, tgczgcych zasoby, ustugi i spotecznosci religijne w celu spojnej i skutecznej reakcji na
zagrozenie, ograniczajgc ofiary i straty.

W poprzednich sekcjach: 4.1. "Zapobieganie”, 4.2. "Ochrona" i 4.3. "Wykrywanie", przedstawiono
sugestie dotyczace srodkéw zapobiegawczych, ktére mozna podjg¢ w celu zwiekszenia poziomu
bezpieczenstwa miejsc kultu.

W niniejszej sekcji oméwiono mozliwe sposoby reagowania na zagrozenia i ataki.

Nalezy pamieta¢ o nastepujgcych kwestiach:

e Dobre poziomy bezpieczenstwa w zakresie ZAPOBIEGANIA, OCHRONY i WYKRYWANIA w
miejscu kultu maja bezposredni wptyw na zdolnosci REAGOWANIA.

e Poziom REAGOWANIA wzmacniajg prawidtowo wdrozone i stosowane zalecenia, ktére
autorzy przewodnika opisali w sekcjach 4.1. "Zapobieganie”, 4.2. "Ochrona" i 4.3.
"Wykrywanie". Zaleca sie przeczytanie tych sekcji przed przystgpieniem do lektury sekcji 4.4
"Reagowanie".

e \Wszystkie procedury nalezy wdraza¢ zgodnie z obowigzujgcymi przepisami krajowymi,
regionalnymi i lokalnymi, a takze z uwzglednieniem lokalnych uwarunkowan, ktére mogg sie
rézni¢ w poszczegoélnych panstwach czionkowskich.

e Ogdiny nacisk potozony w poszczegdlnych procedurach mozna zilustrowa¢ w nastepujgcy
Ssposaob:

43 European Commission, A Counter-Terrorism Agenda for the EU: Anticipate, Prevent, Protect, Respond, str. 2.
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Rysunek 12 - Dostosowanie procedur do celéw bezpieczenstwa

Zapobieganie Ochrona Wykrywanie Reagowanie Lagodzenie

Kierownik ds. incydentow r ---------------------------- -l I
1 1

Interoperacyjnosé : ] NN : NN
1 1

Zesp6t powitalny : | | ? : NS
1 1

Doradztwo publiczne - terroryzm : é’o : N
1 1

Doradztwo publiczne - CBRN : '\3/ : N
1 QS) 1

CBRN : N : NS
1 '\3 1
) i & !

Opcje taktyczne i o) B
. I > i

Ewakuacja H {' BN G
1 OQ 1

Ewakuacja wewnetrzna H & | IS .
1 9 1

Lockdown : §/ : NN
1 O 1

Podejrzane pakunki : Q ] : NS
1 U 1
. PR | 1

Fatszywe zgloszenie zagrozenia | \'el ; BN G
bombowego 1 § 1
1 v. 1

Podejrzane przedmioty A | o= oE———
1 2 1

Sprawdzanie pomieszczen : ] NN : NN
L 1

Zrédto: Zatgcznik 1 - Zbiér procedur do celéw zapobiegania, wykrywania i reagowania na ataki terrorystyczne,
ochrony przed nimi oraz fagodzenia ich skutkdw - dostosowanie procedur do celéw bezpieczenstwa.

Jesli jeste$ zainteresowany szczegdtowymi i doktadnymi informacjami na ten temat, przejdz do
"Zatgcznika 1 - Zbiér procedur do celéw zapobiegania, wykrywania i reagowania na ataki
terrorystyczne, ochrony przed nimi oraz fagodzenia ich skutkéw". Znajdziesz tam m.in. szczegotowe
procedury i informacje dotyczgce nastepujgcych kwestii:

1.

10.
11.

12.

WYTYCZNE dla osdb zarzgdzajgcych incydentami zwigzanymi z zagrozeniami i atakami
terrorystycznymi/ekstremistycznymi.

WYTYCZNE dotyczace interoperacyjnosci ze stuzbami ratunkowymi.
WYTYCZNE dotyczace formowania zespotu powitalnego.

PORADY dla spoteczenstwa w zakresie zachowania bezpieczenstwa podczas ataku
terrorystycznego/ekstremistycznego.

PORADY dla spoteczenstwa w zakresie zachowania bezpieczehstwa podczas incydentu
CBRN.

DZIALANIA, ktore nalezy podja¢ NATYCHMIAST po wystgpieniu incydentu CBRN.

MOZLIWE SPOSOBY reagowania kryzysowego na zagrozenie lub atak
terrorystyczny/ekstremistyczny.

WYTYCZNE dotyczgce planowania ewakuacji.
WYTYCZNE dotyczgce planowania ewakuacji wewnetrzne;.
WYTYCZNE dotyczace planowania lockdownu.

DZIALANIA, ktére nalezy podjg¢ w przypadku wykrycia podejrzanej przesytki, pakunku lub
substancji.

DZIALANIA, ktore nalezy podja¢ w przypadku otrzymania fatszywego alarmu bombowego.
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13. DZIALANIA, ktére nalezy podjaé w przypadku wykrycia podejrzanego przedmiotu.
14. SPRAWDZENIE obiektu pod katem obecnosci podejrzanych przedmiotow.

Jesli jestes zainteresowany bardziej szczegétowymi i doktadnymi informacjami
na ten temat, przejdz do "Zatgcznika 1 - Zbior procedur do celéw zapobiegania,
wykrywania i reagowania na ataki terrorystyczne, ochrony przed nimi oraz
tagodzenia ich skutkéw" skanujgc kod QR lub korzystajgc z ponizszego linku.

https://prosperes.eu/resources/

4.5. Lagodzenie skutkéw atakéw terrorystycznych

Na potrzeby niniejszego przewodnika, tagodzenie skutkéw atakéw terrorystycznych jest rozumiane jako
wtasciwa reakcja po ataku terrorystycznym majgca na celu zminimalizowanie jego skutkow i
dopilnowanie niezwtocznego wszczecia $ledztwa i Scigania terrorystow44.

W poprzednich sekcjach 4.1. "Zapobieganie", 4.2. "Ochrona", 4.3. "Wykrywanie" i 4.4. "Reagowanie"
przedstawiono sugestie dotyczace dziatan zapobiegawczych, ktére mozna podjg¢ w celu zwiekszenia
poziomu bezpieczenstwa w miejscu kultu.

Niniejsza sekcja zawiera sugestie dotyczgce sposobow +LAGODZENIA skutkéow atakéw
terrorystycznych.

Autorzy Przewodnika proszg uzytkownikdw o zwrdcenie uwagi na nastepujgce kwestie:

e dobry poziom bezpieczenstwa w zakresie ZAPOBIEGANIA, OCHRONY i WYKRYWANIA w
miejscu kultu ma bezposredni wptyw na zdolno$¢ t AGODZENIA skutkéw wszelkich atakow,

e Procedury i reakcje w zakresie REAGOWANIA majg bezposredni wptyw na zdolnos¢
L AGODZENIA skutkow wszelkich atakow,

e t AGODZENIE skutkéw atakow terrorystycznych jest wzmacniane przez prawidtowo wdrozone
i stosowane zalecenia, ktére autorzy przewodnika opisali w sekcji 4.1. "Zapobieganie", 4.2.
"Ochrona", 4.3. "Wykrywanie" i 4.4. "Reagowanie". Jesli jeszcze nie zapoznate$ sie z tymi
sekcjami, zalecamy, abys to zrobit przed przystgpieniem do lektury niniejszej sekciji.

Jesli jestes zainteresowany bardziej szczegotowymi i doktadnymi informacjami
na ten temat, przejdz do "Zatgcznika 1 - Zbiér procedur do celéw zapobiegania,
wykrywania i reagowania na ataki terrorystyczne, ochrony przed nimi oraz
tagodzenia ich skutkéw" skanujgc kod QR lub korzystajgc z ponizszego linku.

https://prosperes.eu/resources/

44 European Commission, A Counter-Terrorism Agenda for the EU: Anticipate, Prevent, Protect, Respond, str. 14
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Niestety, nawet jesli zalecenia przedstawione w poprzednich sekcjach zostang uwzglednione i
zastosowane, to nadal moze dojs¢ do ataku terrorystycznego.

Oczywistym jest, ze jesli juz bierzesz udziat w tagodzeniu skutkéw ataku, to znaczy, ze miat on juz
miejsce.

Prawdopodobnie doszio do zniszczen, a atak spowodowat ofiary, by¢ moze nawet $miertelne.

Mimo to, nawet na tym etapie mozna wykonaé BARDZO WAZNE czynno$ci ograniczajgce negatywne
skutki ataku.

Atak zazwyczaj wywotuje chaos i panike, dlatego wazne jest, aby skupi¢ sie na ponizszych punktach:
1. Wspélpraca ze stuzbami ratunkowymi i bezpieczenstwa.

2. Kontynuacja ewakuacji z obszaru zagrozenia (wsparcie dla stuzb ratunkowych i
bezpieczenstwa).

3. Udzielenie pierwszej pomocy i zapewnienie opieki medycznej ofiarom ataku.

Rysunek 13 - Przypomnienie 0 znaczeniu pierwszej pomocy

PIERWSZA POMOC JEST NIEZBEDNA

REAGUJ!
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Mimo stresu i chaosu spowodowanego atakiem, ofiarom niezwlocznie nalezy udzieli¢ pierwsze;j
pomocy. Jest to ogromnie wazne. Zaréwno w zyciu codziennym, jak i po ataku, szybka reakcja
Swiadkow wypadku lub ataku ma kluczowe znaczenie.

Stuzby ratunkowe zwykle docierajg do poszkodowanych w ciggu 10-15 minut. W sytuacji po ataku czas
ten moze ulec wydtuzeniu.

Pomoc przedmedyczna udzielana przez osoby znajdujgce sie na miejscu zdarzenia ma ogromne
znaczenie.

Zdjecie 12 - Udzielanie pierwszej pomocy ofierze ataku

"‘»" —

Masywne krwawienie z uszkodzonej tetnicy zwykle powoduje, ze ofiara wykrwawia sie w ciggu DWOCH
MINUT. Dlatego tez kluczowe znaczenie ma jak najszybsze ucisniecie rany rekg lub zatozenie opaski
uciskowej. Najczesciej te dwie minuty decydujg o tym, czy ofiara przezyje, czy umrze.

Resuscytacja osoby, u ktérej doszto do zatrzymania krgzenia podjeta w ciagu 4-5 MINUT jest zazwyczaj
skuteczna. Niezbedne jest uzycie defibrylatora AED lub wykonanie masazu serca.

Sekcja 3.4. "Zalecenia dotyczgce sprzetu uzywanego do monitorowania, wykrywania i ochrony"
zawiera m.in. szczegotowe informacje na temat:

e zestawow AED;

e opasek uciskowych;

e opatrunkéw na oparzenia;

e opatrunkéw hemostatycznych;

e zestawow ratunkowych.
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Wspélpraca ze stuzbami bezpieczenstwa podczas dochodzenia

Udostepniaj zabezpieczone materiaty CCTV i dziel sie swoimi spostrzezeniami z funkcjonariuszami
organéw $cigania. Chodzi tu np. o twoje przypuszczenia i wszelkie informacje, ktére moga wyjasnic
przyczyny lub ujawni¢ sprawcéw ataku i ich wspdlnikbw oraz dostarczyé dowoddow podczas
ewentualnego procesu karnego.

Mozesz uratowac wiele istnien:

Pamietaj, ze wspotpracujgc ze stuzbami bezpieczenstwa, mozesz uratowac wiele istnien
ludzkich. Mozliwe, ze atak na twoje miejsce kultu byt jednym z wielu zaplanowanych. Wspoéipraca
z wladzami moze zapobiec dalszym atakom i postawi¢ sprawcéw przed wymiarem
sprawiedliwosci.

Organizowanie wsparcia w zakresie zespotu stresu pourazowego (PTSD) dla ofiar i Swiadkéw

Jak dowodzg badania psychologiczne i do$wiadczenia z poprzednich atakéw, zaréwno SWIADKOWIE,
jak i OFIARY ataku sag narazeni na ryzyko wystgpienia PTSD lub innych stanéw lekowo-depresyjnych.

Wspdlnota religijna opiera si¢ na wzajemnym zaufaniu i pomocy. Dlatego po ataku na miejsce kultu
nadal mozna pomoc uczestnikom wydarzenia. Jest to tym bardziej prawdziwe, ze czesto ofiary mogg
zaczg¢ wykazywac pierwsze objawy PTSD lub innych urazéw spowodowanych atakiem dopiero kilka
tygodni lub miesiecy po zdarzeniu.

Otoczenie wiernych dodatkowg opieka i obserwowanie oznak problemdw, takich jak nerwice, stany
lekowe, naduzywanie alkoholu lub nagte pogorszenie relacji interpersonalnych, jest wazne, aby mozna
bylo przekonaé poszkodowanych do skorzystania ze specjalistycznej pomocy psychiatrycznej lub
psychologiczne;.

Nalezy pamietac, ze kazdy, kto uczestniczyt w ataku terrorystycznym, niezaleznie czy jako swiadek,
czy tez ofiara, moze cierpie¢ z powodu nastepstw takiej (ewentualnej) traumy“s. Nalezy réwniez
pamietaé, ze niektére osoby niekoniecznie same czujg sie dotkniete szokiem traumatycznym, a
etykietowanie ich jako takie moze réwniez powodowac¢ szkody psychologiczne.

45 Bosmans MWG, Plevier C, Schutz F, Stene LE, Yzermans CJ and Duickers MLA (2022) The impact of a
terrorist attack: Survivors’ health, functioning and need for support following the 2019 Utrecht tram shooting 6 and
18 months post-attack. Front. Psychol. 13:981280. doi: 10.3389/fpsyg.2022.981280
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5. Ogdlna idea uswiadamiania i szkolen

Waznym elementem dziatah majgcych na celu wzmocnienie odpornosci wspdlnoty religijnej i jej
obiektdow na ataki terrorystyczne lub brutalny ekstremizm bedzie zwrdécenie wystarczajgcej uwagi na
kwestie zwigzane z podnoszeniem swiadomosci wiernych, duchownych, personelu itp. Szkolenie ich w
zakresie zapobiegania atakom, a w przypadku ataku - sposobom jego przezycia oraz ograniczenia ofiar
i innych strat, moze by¢ duze korzysci. Inne specjalistyczne formy szkolen z wykorzystaniem
najnowszych technologii powinny by¢ skierowane do osdéb odpowiedzialnych za bezpieczenstwo
zgromadzen religijnych itp.

W ramach projektu ProSPeReS eksperci stworzyli zestaw specjalnie przygotowanych szkolen
skierowanych do grup os6b zwigzanych z dziatalnoscig miejsc kultu. Ponizej znajduje sie ogdiny zarys
zagadnien profesjonalnie przedstawionych w modutach szkoleniowych dostepnych dla odpowiednich
przedstawicieli wspolnot religijnych.

Rysunek 14 - Chmura powigzanych stéw

S OPIEKA

OCHRONA ZAGROZENIE SRODOWISKO
PRZECIWDZIALANIE ;
Preseey WSPOLPRACA WIARA GMINY
B OM BA NAPAD ZAPOBIEGANIE MODLITWA POPRAWA

MATERIALY
ANTYTERRORYZM PROCEDURA WYBUCHOWE
POLICJA PRZYGOTOWANIE

RELIGIA  swsouose

KOORDYNACJA TERRORYZM OB RO NA sOZYTYWN

SASIAD

DOBRY .rsuoc ATAK WSPARCIE

BEZPIECZENST FRZEcioziacanie
OTWARTE WO
SYNERGIA MADRY

aarm pozarowy ZAANGAZOWANY P O M OC POLICJA
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Tabela 6 - Zarys zagadnien

Analiza aktualnego
stanu zagrozen dla
miejsc kultu

CZESC TEORETYCZNA

Strategie
przeciwdzialania
zagrozeniom dla
miejsc kultu -
wymiar unijny

Zagrozenia CBRN

CZESC PRAKTYCZNA

Procedury i
praktyczne aspekty
ochrony wiernych i
miejsc kultu
religijnego

prosperes.eu

Znaczenie i potrzeba ochrony miejsc kultu religiinego w
UE w swietle radykalizacji postaw i brutalnego
ekstremizmu

Zagrozenia terrorystyczne w Europie. Ogdlne trendy i
metody (np. taranowanie samochodem, bron palna, IED)

Ataki na miejsca kultu — sprawcy, metody i ofiary

Charakterystyka réoznych miejsc kultu i duzych
zgromadzen ludzkich — podatno$¢ i odpornosé

Zapobieganie i przeciwdziatanie terroryzmowi w ramach
prawnych panstw cztonkowskich UE - wymiar
wspolnotowy

Security by Design dla miejsc kultu
Identyfikacja, analiza i ocena ryzyka

Ocena podatnosci i narzedzia: VAT dla duzych
zgromadzen i VAT Lite

Systemy bezpieczehnstwa w miejscach kultu (CCTV,
kontrola dostepu itp.)

Rola organéw scigania, strazy pozarnej, gmin i
prywatnego sektora bezpieczenstwa

Kompetencje i zdolnosci wspoélnot wyznaniowych /
Zarzadzanie miejscem kultu

CBRN: Wprowadzenie
Chemiczne srodki bojowe

Zagrozenia biologiczne - Zagrozenia radiologiczne i
nuklearne

Sprzet ochrony osobistej i dekontaminacja

Scenariusze CBRN z modelami reagowania

Praktyka zabezpieczania r6znych miejsc kultu
(zarzadzanie bezpieczernstwem)

Proces planowania w celu ochrony miejsc kultu i
wydarzen religijnych

Prowadzenie dziatan ochronnych dotyczgcych wiernych
(czynnosci codzienne i imprezy masowe)

Sprzet (sprzet ochrony osobistej i inny umieszczony w
miejscu kultu)

Reagowanie na zagrozenia - dziatanie w sytuac;ji
kryzysowej - procedury, osoby udzielajgce pierwszej

pomocy, zarzgdzanie zdarzeniami i zarzgdzanie
kryzysowe
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Dziatania po incydencie (np. wsparcie psychologiczne,
dochodzenie itp.)

Wspétpraca wielu instytuciji na poziomie lokalnym (przed,
w trakcie i po incydencie)

Szkolenie i praktyka w zakresie réznych etapow: zapobiegania, ochrony, wykrywania, reagowania i
tagodzenia skutkdw majg kluczowe znaczenie dla zwigkszenia bezpieczehstwa w miejscu kultu.

Odpowiednio przeszkoleni:
e pracownicy;
e personel;
e wolontariusze;
e zespot powitalny;
e operatorzy CCTV

znaczgco podnoszg poziom bezpieczenstwa w miejscu kultu.

Zdjecie 13 - Bezpieczna rodzina na terenie wspéinoty

Skuteczne wdrozenie tresci Przewodnika zalezy od stopnia wykorzystania opisanych w nim procedur,

wiedzy i doswiadczenia technicznego w zakresie dréog ewakuacji i podstawowych zasad udzielania
pierwszej pomaocy.

Proces szkolenia ma ogromne znaczenie dla wdrozenia procedur i zalecen opisanych w poprzednich
rozdziatach i poszczegdlnych materiatach jest ogromne. Co wiecej, wszystkie dostarczone informacije
teoretyczne muszg zostac przeksztatcone w szkolenia.
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6. Wnioski

Terroryzm, charakteryzujacy sie strachem, nieprzewidywalnoscig incydentow i mozliwoscig masowych
ofiar, jest zjawiskiem, ktoére aktywizuje osoby odpowiedzialne za bezpieczehnstwo w catej Unii
Europejskiej i na catym Swiecie. Nalezy jednak podkresli¢ lokalny wymiar dziatan na rzecz
bezpieczenstwa, w tym dziatan na najnizszych szczeblach administracji - w bezposrednim kontakcie z
obywatelami. Znaczenie tego aspektu dziatan dla bezpieczenstwa podkreslano réwniez w
dokumentach UE, takich jak Plan dla UE w dziedzinie zwalczania terroryzmu, badania i raporty
opracowane w ramach projektu ProSPeRes oraz materiaty wielu innych instytucji, w tym Europejskiego
Forum Bezpieczenstwa Miejskiego (EFUS)*6. Projekt ProSPeReS dotyczacy ochrony miejsc kultu
religijnego (organizacji skupiajacych wiernych, kosciotow, meczetéw, synagog, wydarzen
religijnych) zwraca szczegélng uwage na spoteczny wymiar dziatan w zakresie bezpieczenstwa
i Scisla, bezposredniag wspoétprace z organami scigania, strazg pozarna, gminami itp.

Rozwigzania prawne oraz kompetencje i $wiadomosé poszczegdinych uczestnikow procesu
zarzadzania bezpieczenstwem powinny gwarantowa¢ profesjonalizm w obliczu zagrozenia.
Zapobieganie terroryzmowi i skuteczne reagowanie podczas ataku jest najwazniejszym i
najtrudniejszym dziataniem, istotnym z jednej strony dla organéw $cigania, a z drugiej strony
niezbednym dla wszystkich czlonkéw spotecznosci lokalnej, w tym zgromadzeh wiernych réznych
wyznan, ktorzy czesto zyja obok siebie i sg stale narazeni na dziatalno$é
ekstremistyczna/terrorystyczng, nie tylko w formie atakéw, ale takze na etapie postepujacej
radykalizacji, przemocy, a takze planowania i przygotowywania ataku.

Powyzsze kwestie majg ogromne znaczenie dla miejsc kultu, ktére majg otwarty charakter i zachecajg
ludzi do angazowania sie w praktyki religijne. Te newralgiczne miejsca, czesto pozbawione specjalnej
ochrony, wymagajg profesjonalnych dziatan i troski zarzgdcéw obiektéw o bezpieczenstwo wiernych.

Niniejszy przewodnik, poruszajacy wiele kwestii zwigzanych z bezpieczeristwem miejsc kultu, ma by¢
realnym wsparciem dla tych, ktoérzy dgzg do poprawy poziomu ochrony wiernych i obiektéw sakralnych,
a takze duzych zgromadzen ludzkich w celach religijnych. Procedury ochronne wskazane w
materiale, zaréwno te zwigzane z planowaniem bezpieczeinstwa miejsc kultu, jak i te dotyczace
reagowania w obliczu ataku, propozycje dotyczace technologii bezpieczenstwa dla miejsc kultu
i sprzetu ochrony osobistej, a takze protokoty komunikacji i wspoétpracy miedzy miejscami kultu
a innymi interesariuszami, moga pozytywnie zmieni¢ lokalne sSrodowisko bezpieczenstwa.
Powyzsze zostato uzupetnione o gotowg do wdrozenia, kompleksowg koncepcje zapobiegania
przestepczosci, tj. koncepcjg Security by Design skierowang do zarzagdcéw miejsc kultu.

Podsumowujac, warto zwréci¢ uwage na wybrane determinanty skutecznego dziatania przeciwko
terroryzmowi z perspektywy podmiotowej, tj. w odniesieniu do oséb, ktére mogg mie¢ wplyw na
bezpieczenstwo miejsc kultu. S3 to:

e spoteczna (wierni, duchowni, sgsiedzi miejsc kultu) i indywidualna (jednostka) swiadomos¢
zagrozen;

e przygotowanie i wysokie kompetencje (wiedza i umiejetnosci) spotecznosci do reagowania na
symptomy zagrozen - przewidywanie ich i odpowiednie zachowanie w przypadku ataku;

e gotowosé¢ do pozytywnej wspotpracy skutkujgcej tworzeniem wiezi, integracjg, wspdlng
realizacjg celdw, tworzeniem spoteczno$ci zarzadzajgcej zagrozeniami;

e kompetencje, predyspozycje i wtasciwa selekcja incydentu terrorystycznego na miejscu,
skutkujgce dobrymi decyzjami i poleceniami, co jest kluczowe dla zarzgdzania kryzysowego;

46 Wiecej informacji na stronie: https://efus.eu/
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e kompetencje innych uczestnikow instytucjonalnego procesu przeciwdziatania terroryzmowi.

Podejscie obiektywne dotyczy w duzej mierze narzedzi prawnych, srodkéw materialnych i rozwigzan
organizacyjnych stuzgcych skutecznemu zwalczaniu zjawiska terroryzmu. Najwazniejszymi
wyznacznikami skutecznego dziatania przeciwko takiemu zagrozeniu, w ujeciu przedmiotowym,

CEH
® jasne, przejrzyste podstawy prawne i procedury wykonawcze, zasady i wytyczne;

e dobre praktyki w zakresie koordynacji dziatan, wymiany informacji oraz ostrzegania stuzb i
spotecznosci lokalnej;

e jednolite definiowanie (ten sam "jezyk"), rozumienie i postrzeganie zjawisk przez uczestnikow
procesu przeciwdziatania terroryzmowi jako zrodto skutecznych wspdlnych inicjatyw;

e proaktywne, powszechne, wieloagencyjne strategie zapobiegania,

e skuteczne, optymalizujgce dziatania i standardy wspotpracy interesariuszy, w tym
spotecznoséci, administracji publicznej i lokalnej, organéw scigania, innych stuzb i sit zbrojnych;

e odpowiednie wyposazenie indywidualne i zespotowe oraz uzbrojenie funkcjonariuszy i
zotnierzy, a takze wyposazenie innych podmiotéw witasciwych w zakresie ratownictwa
medycznego, technicznego itp;

e niska wrazliwo$¢ poszczegoélnych elementéw lokalnego s$rodowiska bezpieczenstwa na
zagrozenia;

e skuteczna wspotpraca miedzynarodowa.

1. Przeprowadz analize ryzyka dla miejsca kultu.

2. Planujgc nowg lokalizacje dla miejsca kultu, wez pod uwage srodki bezpieczenstwa
wyszczegolnione w koncepcji Security by Design.

3. Uwzglednij kwestie Swiadomosci bezpieczenstwa w kulturze organizacyjnej spotecznosci,
w tym jej zapewnienie na poziomie zarzgdzania i strategicznym.

4. Zapewnij wkasciwe utrzymanie obiektu - porzadek, oswietlenie, wolne przestrzenie, drogi
ewakuacyjne.

5. Wez pod uwage otwarty charakter miejsca kultu, monitoruj dostepng przestrzen i zastosuj
kontrole dostepu do wybranych i niepublicznych przestrzeni.

6. Zainstaluj odpowiednie techniczne srodki bezpieczenstwa (zamki, monitoring wideo,
czujniki ruchu, oswietlenie).

7. Sprawdzaj bezpieczenstwo dostaw i poczty.

8. Podczas rekrutacji pracownikéw lub zamawiania ustug sprawdzaj dane osobowe i
referencje.

9. Zastandw sie, jak najlepiej zabezpieczy¢ dane obiektu, w tym jego systemy informatyczne.

10. Zaplanuj odpowiednie postepowanie / procedury w sytuacji kryzysowe;j.

Zrédto: Badania ProSPeReS na podstawie materiatéw z www.cpni.gov.uk
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Mamy nadzieje, ze przedstawione wskazéwki i rozwigzania bedg interesujgce i wartosciowe dla
uzytkownikow Przewodnika. Praktyczne wdrozenie procedur bedzie w duzym stopniu zalezato od
nastepujacych czynnikow:

e odpowiednie przeszkolenie personelu, w tym regularne prébne alarmy, préby i ¢wiczenia z
wykorzystaniem procedur;

e Swiadomos¢ wsrod personelu i wiernych;
e zdolnosci i zasoby do wdrazania technologii bezpieczenstwa;

e wspolpraca z whladzami lokalnymi, stuzbami publicznymi, gminami i kluczowymi
interesariuszami;

e wspdlne planowanie i interoperacyjno$¢ z organami scigania.

Jednoczes$nie nalezy podkresli¢, ze wszystkie procedury powinny byé rozpatrywane w kontekscie
przepisow krajowych. Nalezy postepowac zgodnie z wszelkimi regionalnymi lub lokalnymi przepisami
lub uwarunkowaniami, ktére moga roznic¢ sie w niektérych panstwach cztonkowskich. Ponadto nalezy
wzig¢ pod uwage zdolnosci odpowiednich stuzb publicznych oraz dostepne wytyczne, zwlaszcza ze
strony organdéw $cigania. W przypadku zidentyfikowania potencjalnego Iub rzeczywistego powaznego
zagrozenia konieczne bedzie skontaktowanie sie z policjg (lub innymi organami $cigania).
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