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Wstep

Niniejszy dokument zawiera zbiér procedur majgcych na celu zapobieganie, wykrywanie i reagowanie
na ataki terrorystyczne/ekstremistyczne w miejscach kultu i duzych zgromadzeniach religijnych,
ochrony przed nimi oraz tagodzenia ich skutkow, a takze ochrone odpowiednich interesariuszy.

Wszystkie przedstawione tu procedury nalezy wdraza¢ zgodnie z obowigzujgcymi przepisami
krajowymi, regionalnymi i lokalnymi, a takze z uwzglednieniem lokalnych uwarunkowan, ktére mogq sie
rézni¢ w poszczegoélnych panstwach cztonkowskich.

Jedli chodzi o ogdlne cele w zakresie bezpieczehstwa, obszary reagowania i fagodzenia skutkow, w
ktérych stwierdzono najwieksze luki, zostalty uznane za wymagajgce najwiekszej uwagi i procedur
specjalnie zaprojektowanych i opracowanych dla miejsc kultu i duzych zgromadzen religijnych. Za
niezbedne dla rozwiniecia efektywnych zdolnosci wdrozenia petnego zestawu procedur w sytuacji
awaryjnej uznano wyraznie okreslone role i obowigzki przeszkolonego "kierownika ds. incydentow" oraz
"zespotu powitalnego" (pracownikéw ochrony i/lub wolontariuszy), a takze ich "interoperacyjnos¢ ze
stuzbami ratunkowymi". W odniesieniu do celéw bezpieczernstwa w zakresie zapobiegania, ochrony i
wykrywania stwierdzono, Zze mozna ogdlnie polega¢é na wdrazaniu standardowych srodkéw
bezpieczenstwa. Zostaty one starannie rozwazone i okreslone w przygotowanym przez ProSPeReS
"Przewodniku po koncepcji Security by Design". Ogoélny nacisk potozony w poszczegdlnych
procedurach mozna zilustrowa¢ w nastepujgcy sposob:

Rysunek 1 - Dostosowanie procedur do celéw bezpieczeristwa

Zapobieganie Ochrona Wykrywanie tagodzenie

skutkow
Kierownik ds. incydentow [CrTTTm T a
Interoperacyjnos¢
Zespot powitalny
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Sprawdzenie pomieszczen

Procedury te sg przeznaczone do wdrozenia z uwzglednieniem licznych i réznorodnych réznic miedzy
miejscami kultu w zakresie ich bezpieczenstwa i ustaleh dotyczgcych zarzgdzania kryzysowego. Zbiér
procedur zostat opracowany w oparciu 0 nastepujgce zasady:
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Prostota - dla odbiorcéw nietechnicznych / niebedacych ekspertami poprzez uzycie prostego
jezyka i przedstawienie go w miare mozliwosci w formie list kontrolnych i punktéw. Utatwi to
réwniez ttumaczenie z jezyka angielskiego na inne jezyki.

Mozliwosé szkolenia - tatwe przeksztatcenie w materiaty szkoleniowe i wykorzystanie
istniejgcych dobrych praktyk, ktére zostaty juz uznane i przeéwiczone w sektorach
bezpieczenstwa i zwalczania terroryzmu.

Mozliwos$¢ przenoszenia- komplementarno$¢ i mozliwosé przenoszenia do innych materiatow
powstatych w ramach projektu z zachowaniem wspadlnej terminologii, szczegdlnie w przypadku
kampanii uswiadamiajgcej (WP7). Procedury zachowajg forme otwartej kopii roboczej, co
umozliwi ich tatwe dostosowywanie.

Skalowalnosé - mozliwos¢ zastosowania i wykorzystania gtdéwnie w przypadku duzych
zgromadzen religijnych, ale takze, w miare mozliwosci, mniejszych zgromadzen.

Zbiér procedur obejmuje nastepujgce elementy:

WYTYCZNE dla os6b zarzadzajgcych incydentami zwigzanymi z zagrozeniami i atakami
terrorystycznymi/ekstremistycznymi - okreslajg role, obowigzki i procedury dla osoby
zarzadzajacej incydentem w miejscu kultu (niezbedne dla wszystkich rodzajow zarzgdzania
kryzysowego) w kontekscie zagrozenia lub ataku terrorystycznego/ekstremistycznego. Osobg
moze by¢ szef ochrony lub inny specjalnie przeszkolony starszy cztonek personelu. W
wiekszosci przypadkéw nalezy wzig¢ pod uwage, ze osobg "odpowiedzialng" za duze
zgromadzenie religijne (i bezposrednio kontrolujgcg system nagtosnienia) bedzie rabin, ksigdz,
imam lub inny przywédca religiiny, w zwigzku z czym moze wystgpi¢ koniecznos$é
przeszkolenia go w zakresie tej roli i procedury. Procedura okre$la réwniez zdolnosci, na
ktérych kierownik ds. incydentéw bedzie musiat polega¢ w swojej roli, aby skutecznie jg
wdrozyc.

WYTYCZNE dotyczgce interoperacyjnosci ze stuzbami ratunkowymi - okreslajg szereg
dobrych praktyk, dzieki ktérym miejsce kultu otrzymuje (i wspiera) szybka i skuteczng reakcje
stuzb ratunkowych na zagrozenie lub atak terrorystyczny/ekstremistyczny dzieki realizacji
wspoélnego planowania i ¢wiczen.

WYTYCZNE dotyczace tworzenia zespotu powitalnego - okreslajg, w jaki sposdb mozna
utworzy¢ zespét przyjmujgcy wiernych i gosci podczas duzych zgromadzen i wydarzen, ktérego
cztonkowie zostali przeszkoleni i odbyli éwiczenia w zakresie bezpieczenstwa i procedur w
sytuacjach nagtych w celu zapewnienia wiekszej i lepszej zdolno$ci miejsca kultu do
wykrywania, powstrzymywania i opozniania ogolnych zagrozenh dla bezpieczenstwa, w tym
zagrozen i atakdw terrorystycznych/ekstremistycznych.

PORADY dla spoteczenstwa w zakresie zachowania bezpieczenstwa podczas ataku
terrorystycznego/ekstremistycznego - okreslajg materiaty do wykorzystania w kampanii
uswiadamiajgcej na ten temat (WP7), a zestaw procedur opiera sie na nich i je uzupetnia.
Nalezy zauwazyé, iz nie sg to procedury, ktére majg zosta¢ wdrozone przez miejsce kultu.

PORADY dla spoteczenstwa w zakresie zachowania bezpieczenstwa podczas incydentu
CBRN - okreslajg materiaty do wykorzystania w kampanii uswiadamiajgcej na ten temat (WP7),
a zestaw procedur opiera sie na nich i je uzupetnia. Nalezy zauwazy¢, iz nie sg to procedury,
ktére majg zosta¢ wdrozone przez miejsce kultu.
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e DZIALANIA, ktére nalezy podjaé NATYCHMIAST po wystgpieniu incydentu CBRN - okreslajg
procedure rozpoznawania, oceny i reagowania na zagrozenie/atak CBRN, w tym szybka,
skuteczng i tanig metode natychmiastowej dekontaminacji, ktérg mogg kierowaé cztonkowie
personelu/ochrony/zespotu powitalnego, o ile zostali odpowiednio przeszkoleni.

e MOZLIWE SPOSOBY reagowania kryzysowego na zagrozenie lub  atak
terrorystyczny/ekstremistyczny - obejmujg podsumowanie réznych opcji taktycznych
dostepnych dla kierownika ds. incydentéw/personelu.

e WYTYCZNE dotyczgce planowania ewakuacji - okreslaja, w jaki sposéb wdrozy¢ petna,
czesciowa lub strefowg ewakuacje w odpowiedzi na zagrozenie
terrorystyczne/ekstremistyczne lub szybko postepujacy incydent, taki jak atak z uzyciem
materiatdw wybuchowych, broni palnej lub innego uzbrojenia. Procedura powinna byé
stosowana odpowiednio do konkretnego projektu, uktadu i infrastruktury miejsca kultu lub
wydarzenia. Plan ewakuacji mozna opracowaé¢ na podstawie procedury, dodajgc mapy/plany
pieter identyfikujgce wszystkie drogi ewakuacji wraz z dodatkowymi uwagami na temat kazdej
mozliwosci. Wytyczne zawierajg rowniez czes¢ dotyczacg komunikacji.

e  WYTYCZNE dotyczgce planowania ewakuacji wewnetrznej - okreslaja, w jaki sposéb wdrozyé
petng, czesciowg lub strefowg ewakuacje wewnetrzng w odpowiedzi na zagrozenie
terrorystyczne/ekstremistyczne lub szybko postepujacy incydent, taki jak atak z uzyciem
materiatbw wybuchowych, broni palnej lub innego uzbrojenia. Uwzgledniono tu kwestie
ustalenia/przygotowania pomieszczen chronionych. Procedura powinna by¢ stosowana
odpowiednio do konkretnego projektu, uktadu i infrastruktury miejsca kultu lub wydarzenia. Plan
ewakuacji wewnetrznej mozna opracowac na podstawie procedury, dodajgc mapy/plany pieter
identyfikujgce wszystkie drogi ewakuacji wewnetrznej wraz z dodatkowymi uwagami na temat
kazdej mozliwosci. Wytyczne zawierajg rowniez czes¢ dotyczagcg komunikac;i.

e WYTYCZNE dotyczace planowania lockdownu - okreslaja, w jaki sposéb wdrozy¢ peiny,
czesciowy lub  strefowy lockdown obiektu w odpowiedzi na  zagrozenie
terrorystyczne/ekstremistyczne lub szybko postepujacy incydent, taki jak atak z uzyciem
materiatdw wybuchowych, broni palnej lub innego uzbrojenia. Procedura powinna by¢
stosowana odpowiednio do konkretnego projektu, uktadu i infrastruktury miejsca kultu lub
wydarzenia. Plan lockdownu mozna opracowac¢ na podstawie procedury, dodajgc mapy/plany
pieter identyfikujgce wszystkie drogi ewakuacji wewnetrznej oraz pomieszczenia bezpieczne i
chronione wraz z dodatkowymi uwagami na temat kazdej mozliwosci. Wytyczne zawierajg
réwniez czes¢ dotyczgcg komunikaciji.

e DZIALANIA, ktére nalezy podja¢ w przypadku wykrycia podejrzanej przesytki pocztowej,
paczki lub substancji - okreslajg sposéb reagowania na takie przedmiotu w formacie, ktory
moze by¢ uzywany jako przypomnienie dla personelu oraz do celéw rejestrowania szczegotow
i sporzadzania wewnetrznych raportow. Jako pomoc szkoleniowa mozna tez wykorzystac
ilustracje podejrzanych cech.

e DZIALANIA, ktére nalezy podjgé w przypadku otrzymania fatszywego zgtoszenia o zagrozeniu
bombowym - okreslajg sposéb reagowania na takie zdarzenia w formacie, ktéry moze byé
uzywany jako przypomnienie dla personelu oraz do celdéw rejestrowania szczegotéw i
sporzadzania wewnetrznych raportéw.

e DZIALANIA, ktore nalezy podjg¢ w przypadku wykrycia podejrzanego przedmiotu - okreslajg
sposob reagowania w przypadku zgtoszenia lub znalezienia potencjalnie podejrzanego
przedmiotu i zawierajg liste kontrolng umozliwiajgca podjecie decyzji, czy przedmiot taki nalezy
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traktowac¢ jako zgube czy tez przedmiot podejrzany, a takze jakie dziatania nalezy podjac¢, w
przypadku uznania go za podejrzany.

e SPRAWDZENIE obiektu pod kgtem obecnosci podejrzanych przedmiotéw - sposdb organizacii
przeszukania przeciwdziatajgcego lub defensywnego.
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1. WYTYCZNE dla oséb zarzadzajacych incydentami
zwigzanymi z zagrozeniami i atakami
terrorystycznymi/ekstremistycznymi

W sytuacji nagtej, kierownik ds. incydentéw ponosi ogdlng odpowiedzialno$¢ za decyzje i zasoby. W
przypadku zagrozenia lub ataku terrorystycznego/ekstremistycznego zadaniem kierownika ds.
incydentow jest:

e ochrona ludzi (i mienia) przed szkodami poprzez zapewnienie im maksymalnego
bezpieczenstwa

e powstrzymywanie i opdznianie zagrozenia/ataku tak bardzo, jak to mozliwe

e terminowe i doktadne informowanie stuzb ratunkowych w oczekiwaniu na ich przybycie i zajecie
sie zagrozeniem/atakiem

W przypadku wiekszosci wydarzen wielkoskalowych i duzych zgromadzen powinien istnie¢ plan
wydarzenia, ktéry zawiera procedury awaryjne jasno okreslajgce role, obowigzki i dziatania, ktore
nalezy podja¢ w przypadku réznych sytuacji nagtych. Powinien on obejmowac role i obowigzki
kierownika ds. incydentéw odpowiedzialnego za reagowanie w imieniu miejsca kultu. Kierownik ds.
incydentéw powinien dziata¢ zgodnie z tym planem. W przypadku zaangazowania stuzb ratunkowych i
zintegrowania ich dziatan z organizacjg danego wydarzenia lub duzego zgromadzenia, kierownik ds.
incydentéw w danym miejscu kultu zazwyczaj dziata zgodnie ze wskazéwkami i poleceniami stuzb
ratunkowych, wspierajgc ogdlng reakcje na zaistniatg sytuacje nagta poprzez koordynowanie reakciji
miejsca kultu i informowanie o nie;j.

W przypadku wydarzen i duzych zgromadzen, ktére odbywajg sie bez obecnosci stuzb ratunkowych i
bez konkretnego planu wydarzenia lub planu na wypadek sytuacji nagtej, zawsze nalezy wyznaczy¢
kierownika ds. incydentow, ktory w takiej sytuacji przejmuje odpowiedzialno$é¢ i zwierzchnictwo. Krétko
mowigc, musi zosta¢ wyznaczona osoba odpowiedzialna za kierowanie i koordynowanie reagowaniem
w sytuacji nagtej. Osoba ta powinna zna¢ swojg odpowiedzialnosé, a personel powinien wiedziec¢, kto
jest osobg odpowiedzialng, aby méc realizowac wszelkie podjete decyzje. Kierownik ds. incydentéw
przekazuje zarzgdzanie zagrozeniem/atakiem stuzbom ratunkowym niezwtocznie po ich przybyciu na
miejsce, ale nadal petni role wspierajgcg ich dziatania, koordynujgc reakcje miejsca kultu.

W przypadku wystgpienia zagrozenia lub ataku terrorystycznego/ekstremistycznego kierownik ds.
incydentéw musi wykonaé kroki wymienione na rysunku nr 2:
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Rysunek 2 - Kroki podejmowane przez kierownika ds. incydentéw

prosperes.eu

DOKONANIE pierwszej oceny

ZAWIADOMIENIE stuzb ratunkowych
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ZAKOMUNIKOWANIE decyzji i polecen

PRZEGLAD sytuacji

PROWADZENIE rejestru
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1.1. DOKONANIE pierwszej oceny:
e Rozwaz, czy zagrozenie/atak jest wiarygodny i wymaga reakgciji, czy nie.

e Zrob to w oparciu o wszystkie aktualnie dostepne informacje, majgc $wiadomos¢, ze mogg by¢
niekompletne.

e Ustal jak najwiecej informaciji na ten temat:
o Co sie stato? (charakter, skala)
o Kiedy to sie stato? (czas wystagpienia, czy zdarzenie jest w toku czy nie)

o Gdzie ma miejsce zagrozenie/incydent/atak? (lokalizacja, uzyta bron, czy zdarzenie
ma charakter statyczny czy przemieszcza sie/ulega zmianom)

o Kto jest zaangazowany? (napastnicy,
rodzaj/liczba/lokalizacja ofiar)

opisy, kierunek przemieszczania sie,

o Dlaczego tak sie stato? (motyw/wyjasnienie, kontekst)

e Zainicjuj rozpytanie w celu uzupetnienia wszelkich Iuk

aktualizujgc stan swiadomosci sytuacyjne.

informacyjnych, odpowiednio

e Potwierdz, czy zawiadomiono juz stuzby ratunkowe oraz czy przekazaty one jakiekolwiek
wytyczne lub plecenia i czy sg obecne.

1.2.ZAWIADOMIENIE stuzb ratunkowych

e Niezwloczne zgtoszenie ewidentnego zagrozenia/ataku stuzbom ratunkowym jest niezwykle
wazne, poniewaz pozwala na mobilizacje ich zasobdw. Zdarzenie zgtasza wyznaczona osoba,
ktéra nastepnie informuje o wykonaniu tego zadania. Stuzbom ratunkowym mozna zgftosié¢
réwniez sytuacje niepewng w celu uzyskania stosownych wskazowek.

e Sporzadz mozliwie najpetniejszy pierwszy raport (albo raport
zaktualizowany/drugi/potwierdzajacy). Przedstawiony na rys. 3 ustrukturyzowany schemat
ETHANE (ang. Exact location, Type of incident, Hazards, Access, Number of casualties,
Emergency services) pozwala na zebranie kluczowych informacji potrzebnych stuzbom
ratunkowym:

Rysunek 3 - Schemat ETHANE

Doktadna Rodzaj Obecne lub Dostep - Liczba, Obecne
lokalizacja incydentu podejrzewane bezpieczne rodzaj i stan i wymagane
zagrozenia trasy ofiar stuzby
ratunkowe
\ J \L o 7 . 7 \ 7
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Doktadna lokalizacja - dokfadne okreslenie miejsca wystgpienia zagrozenia/ataku, czesci
obiektu/budynku dotknietej zagrozeniem/atakiem, gdzie po raz ostatni widziano napastnikéw i
kierunek w jakim sie przemieszczajg

Rodzaj incydentu - jaki jest rodzaj incydentu/zagrozenia/ataku (podejrzana paczka, informacja o
podtozeniu bomby, aktywny strzelec, atak z uzyciem broni ostrzowej itp.)

Zagrozenia - jakie zagrozenia/potencjalne zagrozenia wchodzg w gre (mozliwe materiaty
wybuchowe, widziana/uzyta bron, materiaty CBRN itp.

Dostep - jakie sg najlepsze drogi dostepu i wyjscia w sytuacji nagtej (nalezy rozwazy¢ mozliwosci
zawarte we wszelkich planach wczesniej uzgodnionych/posiadanych przez stuzby ratunkowe)

Liczba ofiar - ile ofiar i jaki rodzaj obrazen

Stuzby ratunkowe - jakie stuzby ratunkowe sg na miejscu i w jakiej liczbie, jakich stuzb i w jakiej
liczbie potrzeba w zwigzku z konkretnym zagrozeniem, niebezpieczenstwem i skutkami sytuac;ji
nagtej

Nalezy zatozyé, Zze po przeprowadzeniu pierwszej oceny trzeba bedzie sporzadzié
zaktualizowany/drugi/potwierdzajacy raport pozwalajgcy zaktualizowa¢ informacje posiadane
przez stuzby ratunkowe, potwierdzi¢ ich spodziewang obecnosé/czas przybycia oraz
potwierdzi¢/zaktualizowa¢ wszelkie wczesniej wydane wytyczne lub polecenia i udzieli¢ wszelkich
aktualnych wskazéwek.

1.3.DECYZJA o podjeciu pierwszych dziatan

Przyjmij osobistg odpowiedzialno$¢ za kierowanie reakcjg na ewidentne zagrozenie/atak do czasu
przybycia stuzb ratunkowych i przejecia przez nie kontroli.

Postepuj zgodnie z wszelkimi wytycznymi lub poleceniami udzielonymi przez stuzby ratunkowe.

Zdecyduj o wdrozeniu najlepszych opcji taktycznych dla ochrony ludzi (i mienia), aby zapewnic¢ im
maksymalne bezpieczenstwo w oczekiwaniu na przybycie stuzb ratunkowych i zajecie sie przez
nie zagrozeniem/atakiem. W zaleznosci od charakterystyki obiektu i oceny zagrozenia/ataku moze
to polegac na zastosowaniu potgczenia ewakuacji/fewakuacji wewnetrznej/lockdownu.

W miare mozliwosci zastosuj srodki majgce na celu powstrzymanie i/lub opéznienie ataku, przy
jednoczesnym zapewnieniu ludziom maksymalnego bezpieczenstwa.

Uswiadom sobie, ze konieczne moze by¢ zapewnienie ludziom bezpieczenstwa poprzez podjecie
szybkich decyzji dotyczacych ewakuacji/ewakuacji wewnetrznej/lockdownu na podstawie
niepetnych informacji o zagrozeniu/ataku.

Zwlekanie z tymi decyzjami w oczekiwaniu na wiecej informacji moze narazi¢ ludzi na wieksze
ryzyko zwigzane z zagrozeniem/atakiem.

1.4.ZAKOMUNIKOWANIE decyzji i polecer

Personelowi - w zakresie ewakuacji/fewakuacji wewnetrznej/lockdownu przy uzyciu wczesniej
ustalonych protokotéw/alarmoéow/stéw kodowych (ale NIE alarmu przeciwpozarowego do
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ewakuacji). PAMIETAJ, Zze napastnicy mogg stysze¢ wszelkie polecenia wydawane za
posrednictwem systemu nagtosnieniowego lub radiotelefonéw (np. dotyczace umiejscowienia
pomieszczen chronionych).

Wiernym - przy uzyciu wczesniej przygotowanych, jasnych i zwieztych komunikatéw z poleceniami
dotyczagcymi tego, gdzie sie udac i co robi¢c. PAMIETAJ, ze po ewakuacji moze byé konieczne
rozproszenie ludzi, a nie ich zgromadzenie w jednym miejscu.

Sgsiadom - aby umozliwi¢ im podjecie dziatan dla zapewnienia bezpieczenstwa sobie i innym
zgodnie z ich wtasnymi planami i procedurami na wypadek sytuacji nagtych.

Stuzbom ratunkowym - informowanie na biezgco o rozwoju sytuacji i przekazywanie istotnych
nowych informacjach, gdy stuzby sg w drodze, aby byly gotowe do dziatania z jak najlepszym
zrozumieniem sytuacji (aktualizuj kluczowe informacje przy uzyciu schematu ETHANE).

Poprzez dawanie wyznaczonemu/przeszkolonemu personelowi jasno okreslonych zadan i
komunikatéw, np. w zakresie komunikacji ze stuzbami ratunkowymi, sgsiadami, udzielania
wczesniej ustalonych komunikatéw publicznych itp.

1.5.PRZEGLAD sytuacji

Poprzez aktywne monitorowanie i zrozumienie rozwijajgcej sie sytuacji oraz dziatan personelu
wdrazajgcego procedury awaryjne.

Poprzez dokonywanie dalszych/zaktualizowanych ocen w oparciu o wszelkie nhowe/zmieniajgce
sie informacje.

Poprzez dzielenie sie informacjami ze stuzbami ratunkowymi (przy uzyciu aktualizowanych
raportow w schemacie ETHANE) i otrzymywanie od nich wszelkich nowych/zaktualizowanych
wytycznych lub polecen.

Poprzez opracowywanie i wdrazanie najlepszych mozliwych dziatah/reakcji w drodze
potwierdzania/dostosowywania wydanych decyzji i podejmowania nowych na podstawie
zmieniajgcej sie sytuacji i wskazéwek stuzb ratunkowych.

Poprzez jasng, zwieztg i terminowg komunikacje z personelem, wiernymi i sgsiadami.

1.6.PROWADZENIE rejestru

Informacje, ktére otrzymano i ktérych zazadano w celu zbudowania i utrzymania $wiadomosci
sytuacyjnej (w tym czas otrzymania/zazgdania, kto zazgdat/dostarczyt).

Podjete decyzje (wraz z czasem podjecia) i ich uzasadnienie (jakie mozliwosci wzieto pod uwage,
uzasadnienie odrzucenia/przyjecia okreslonych opcji).

Istotne informacje, ktére zostaty przekazane (komu, kiedy).

Kierownik ds. incydentéw bedzie musial polegaé na nastepujacych zdolnosciach jako
podstawie do wdrozenia skutecznej reakcji na zagrozenia lub ataki
terrorystyczne/ekstremistyczne:
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1.7.Wyszkolenie osobiste

Wyszkolenie osobiste w zakresie petnionej roli i obowigzkdéw, w tym mozliwosci ich przeéwiczenia i
wykonywania.

Plan

Okreslenie mozliwosci taktycznych w zakresie reagowania na zagrozenie Ilub atak
terrorystyczny/ekstremistyczny, z uwzglednieniem konkretnego kontekstu zagrozenia i podatnosci
miejsca kultu/wydarzenia na zagrozenia.

Lokalizacja

Preferowana, znana personelowi bezpieczna lokalizacja przeznaczona na potrzeby wykonywania
funkcji zarzadzania incydentami - wystarczajgco zabezpieczona, wyposazona w $rodki fgcznosci oraz
posiadajgca dostep do zasobow, telewizji przemystowej, kopii plandéw i wykazéw kontaktow. Nalezy
réwniez okreslic miejsca zapasowe na wypadek zagrozenia dla preferowanej lokalizacji w wyniku
incydentu. Stuzby ratunkowe powinny rowniez znaé miejsce, w ktéorym przebywa kierownik ds.
incydentéw, aby przeja¢ od niego odpowiedzialno$¢ za zarzadzanie incydentem niezwtocznie po
przybyciu na miejsce zdarzenia.

Odpowiednie procedury na wypadek sytuacji nagtych

Przygotowane specjalnie pod kgtem charakterystyki obiektu/wydarzenia.

Personel/Zespoty

Sity przeznaczone do realizacji mozliwosci taktycznych i procedur na wypadek sytuacji nagtych. Osoby
te muszg by¢ zaznajomione z planami/mozliwo$ciami/procedurami i przeszkolone w ich zakresie - w
szczegolnosci dotyczy to ewakuacji (w tym bez wystgpienia pozaru), ewakuacji wewnetrznej i
lockdownu. Nalezy przy tym wyznaczy¢ pracownikow/osoby funkcyjne do kierowania i realizaciji
okreslonych procedur. Mogg to by¢é osoby z personelu religiinego lub administracyjnego oraz
wolontariusze. Rola kierownika ds. incydentéw jest funkcjg krytyczng i zawsze powinien on mie¢
wyznaczonego zastepce, ktéry przejmie jego obowigzki (aktualne kompetencje/szkolenia,
zaktualizowane listy wezwan itp.)

Komunikacja

Sprawdzone i niezawodne $rodki fgcznosci do przekazywania/odbierania/wymiany informacji/decyzji z
personelem, ogtaszania informacji i polecen dla wiernych. Listy kontaktéw na wypadek sytuacji nagtej
(wewnatrz i na zewnatrz). Wyznaczeni pracownicy/zespoty do przydzielania zadan zwigzanych z
komunikacyjna.
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2. WYTYCZNE dotyczace interoperacyjnosci ze stuzbami

ratunkowymi

Wczesniejsze konsultacje i wspoélne planowanie miedzy stuzbami ratunkowymi a miejscem kultu
sktadajg sie na dobrg praktyke zapewniajacg szybka i skuteczng reakcje stuzb ratunkowych i
miejsca kultu w przypadku zagrozenia lub ataku terrorystycznego/ekstremistycznego.

Nalezy wybraé, uzgodni¢ i uwzgledni¢ w planach posiadanych przez stuzby ratunkowe i miejsce kultu
(w tym operatora i zarzadce obiektu) najlepsze wstepnie okre$lone mozliwosci i miejsca prowadzenia
dziatan w sytuacjach nagtych, np.:

e Woysuniete stanowisko(-a) dowodzenia - dla przedstawiciela miejsca kultu, ktéry zapewni
wspoitprace, wsparcie i koordynacje reakcji.

e Punkt(-y) spotkania dla stuzb ratunkowych - na potrzeby zgromadzenia ich zasob6éw w poblizu
miejsca zdarzenia i odprawy ich personelu przed rozmieszczeniem.

e Obszary segregaciji i leczenia - pozwalajgce stuzbom ratownictwa medycznego ustali¢ sposéb
zaopatrzenia poszkodowanych i przewiezienie ich do placéwek medycznych w celu dalszego
leczenia, jesli okaze sie to konieczne.

e Obszar(-y) masowej dekontaminacji - do dekontaminac;ji ludzi na duzg skale w razie potrzeby
w wyniku incydentu/ataku CBRN.

e Plan(-y) zarzadzania ruchem - w celu zapewnienia pojazdom stuzb ratunkowych szybkiego
dostepu do obiektu/wydarzenia oraz zorganizowania blokad drég/objazdéw dla bezpiecznego
utrzymania ludzi i ruchu z dala od danego obszaru, roztadowania ewentualnych zatoréw
utrudniajgcych dziatania oraz zapewnienia wyjazdu karetek pogotowia z obszaru zdarzenia w
celu przewiezienia ofiar do szpitala.

Miejsce kultu powinno:

i
v

Opracowacé specjalne procedury na wypadek sytuacji nagtej uzupetniajgce i utatwiajgce realizacje
planéw reagowania stuzb ratunkowych (np. zamkniecie parkingéw, aby ludzie opuszczajgcy teren
w swoich pojazdach nie blokowali dostepu stuzbom ratunkowym ani okolicznych drég).

Przekazaé swoje plany i procedury na wypadek sytuacji nagtej stuzbom ratunkowym, umozliwiajgc
im poznanie planéw i tras ewakuacji/ewakuacji wewnetrznej/lockdownu wraz z lokalizacjg
wszystkich wyznaczonymi obszaréw chronionych/schronéw przeznaczonych dla wiernych.

Zaplanowa¢ miejsce i sposdb przekazania odpowiedzialnosci za zarzadzanie incydentem
stuzbom ratunkowym niezwtocznie po ich przybyciu na miejsce zdarzenia oraz stuzy¢ im statym
wsparciem poprzez koordynacje swoich dziatah (nalezy wzigé pod uwage dostep do telewizji
przemystowej, komunikacje ze spoteczenstwem i personelem itp.)

Uzgodni¢ procedure zniesienia lockdownu i wypuszczenia ludzi z obszaréw
chronionych/schrondéw, pozwalajgcg stuzbom ratunkowym na przygotowane i uporzgdkowane
podejscie do tego aspektu interwencji i ratowania wiernych, ktérzy schronili sie na terenie miejsca
kultu (personel obiektu mozna dodatkowo przeszkoli¢ w tym zakresie).

Przeéwiczyé¢ realizacje swoich planéw i procedur wspdlnie ze stuzbami ratunkowymi w celu ich
sprawdzenia i walidacji, co moze rowniez stanowi¢ okazje do przeszkolenia personelu,
przeprowadzenia dziatan prébnych i wzajemnego uczenia sie, prowadzac do ulepszenia plandw,
procedur, wspétpracy i interoperacyjnosci.
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3. WYTYCZNE dotyczgce formowania zespotu powitalnego

Zgodnie z etosem i kulturg otwartosci i przyjaznosci miejsc kultu, zaleca sie utworzenie
"zespotéw powitalnych", ktére beda przyjmowaé wiernych i gosci podczas duzych zgromadzen
i wydarzen i ktérych czitonkowie zostali przeszkoleni i odbyli éwiczenia w zakresie
bezpieczenstwa i procedur postepowania w sytuacjach nagtych w celu zapewnienia wiekszej i
lepszej zdolnosci miejsca kultu religijnego do wykrywania, powstrzymywania i opoézniania
ogdinych zagrozen dia bezpieczenstwa, w tym zagrozen i atakow
terrorystycznych/ekstremistycznych.

Zespoty powitalne mogg by¢ tworzone w miejscach kultu jako podstawowy sposdb zapewnienia pewnej
zdolnosci w zakresie bezpieczenstwa w sytuacji gdy nie rozmieszczono zadnego formalnego personelu
(lub zespotu) ochrony. Zespot powitalny moze rowniez zostaé uzyty jako uzupetnienie i wzmocnienie
istniejgcego personelu/zespotu ochrony. Niektére miejsca kultu moga wykorzystaé zasady tworzenia
zespotu powitalnego do formowania zespotdéw ztozonych z pracownikow niezwigzanych z
bezpieczehstwem (i/lub wolontariuszy).

3.1.Rola zespotu powitalnego

Istniejg dwie podstawowe role, ktére mozna dostosowa¢ do indywidualnych preferenciji i wymagan
miejsca kultu:

e Witanie wiernych i gosci oraz udzielanie im ogodinych informacji i wsparcia, jezeli tego
potrzebujg lub o to sie zwrdcg (np. rozdawanie ulotek informacyjnych o wydarzeniu/przysztych
wydarzeniach, udzielanie instrukcji dotyczacych parkowania/miejsc siedzacych, odpowiadanie
na pytania dotyczgce obiektu i udogodnien).

e Monitorowanie i zgtaszanie potencjalnych zagrozen dla bezpieczenstwa i reagowanie na nie
(np. podejrzane przedmioty lub zachowania) oraz, w razie koniecznosci, wdrazanie procedur
w odpowiedzi na potencjalne lub rzeczywiste sytuacje nagte (np. ewidentne zagrozenie ze
strony podejrzanego/nienadzorowanego przedmiotu, powazny incydent, zagrozenie lub atak
terrorystyczny/ekstremistyczny).

3.2.Personel i/lub wolontariusze

e Selekcja i rekrutacja powinny uwzgledniaé podwadjng role petniong przez czionka zespotu
polegajgcg na zapewnieniu goscinnosci i bezpieczenstwa (takimi jak dobre umiejetnosci
interpersonalne i komunikacyjne potgczone z dobrymi umiejetnoSciami obserwacji,
rozwigzywania probleméw i pewnosci w podejmowaniu decyzji).

e Woyboru i rekrutacji mozna dokonaé¢ w obrebie wspolnoty wiernych, a dodatkowa zaletg takiego
podejscia jest to, ze cztonkowie wspodlnoty sg rozpoznawalni, znani, cieszg sie zaufaniem i sg
zaznajomieni z obiektem, a takze osobiscie zaangazowani w dziatania/wspolnote miejsca kultu.

e Selekcja i rekrutacja mogg opiera¢ sie na posiadanych odpowiednich umiejetnosciach i
doswiadczeniu (np. w sektorze hotelarskim lub wczedniejszej stuzbie w wojsku/stuzbach
ratunkowych).

3.3.Uzycie

e (Czonkowie zespotu powitalnego powinni by¢ w jaki$ sposéb wyraznie rozpoznawalni dla
wiernych i gosci. O sposobie zapewnienia rozpoznawalnosci kazde miejsce kultu zdecydowaé
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zgodnie ze swojg kulturg, zwyczajami i preferencjami oraz w zaleznosci od tego, jak widoczny
i zauwazalny ma by¢ zespot (np. plakietka, firmowy element odziezy noszony przez wszystkich,
mundur, odpowiednio oznakowana kamizelka odblaskowa itp.).

Cztonkowie zespotu powinni (w miare mozliwosci) zosta¢ rozmieszczeni w kluczowych
punktach ustalonych w toku oceny podatnosci na zagrozenia na kazdym etapie zabezpieczenia
- etap 1 drogi dojazdowe, etap 2 parking, etap 3 podejscie do obiektu, etap 4 strefa przybycia,
etap 5 dostep do obiektu (obszary nieobjete kontrolg dostepu), etap 6 dostep do obiektu
(obszary objete kontrolg dostepu). Zapewni to duzg zdolnos¢ wczesnego
monitorowania/rozpoznawania potencjalnego lub rzeczywistego zagrozenia/ryzyka oraz
wczesnego wdrazania srodkéw zaradczych/procedur na wypadek sytuacji nagtych na
wszystkich etapach zabezpieczenia obiektu.

Cztonkowie zespotu powinni (w miare mozliwosci) zosta¢ rozmieszczeni w parach. Zapewni to
najlepszg zdolno$¢ i mozliwos¢ monitorowania, oceny i zgtaszania potencjalnych lub
rzeczywistych zagrozen i oraz reagowania na nie, a takze wdrazania wszelkich procedur na
wypadek sytuacji nagtych. Najtatwiej jest zapewni¢ bezpieczng i skuteczng prace wtasnie w
parach (np. cztonek personelu wspierany przez wolontariusza, jeden czionek zespotu zajmuje
sie podejrzanym przedmiotem/zachowaniem, podczas gdy drugi zgtasza to przez radio, dwdch
czlonkéw zespotu moze szybciej wdrozy¢ procedure na wypadek sytuacji nagtej).

Obecnos¢ rozpoznawalnego zespotu (w miare mozliwosci) na wszystkich etapach
zabezpieczenia stanowi widoczny srodek odstraszajgcy i zapewnia bezpieczenstwo wiernym i
gosciom.

3.4.Komunikacja

Nalezy rozwazy¢ udostepnienie cztonkom zespolu powitalnego rézne mozliwosci
komunikowania sie (np. radiotelefony, telefony komdrkowe, media spoteczno$ciowe/czaty,
systemy rozgtoszeniowe).

Zdolnosci i ograniczenia w zakresie komunikacji powinny zosta¢ w petni sprawdzone i
zapewnia¢ zrozumienie przekazu (np. nalezy uwzgledni¢ miejsca, w ktérych komunikaty
podawane przez system rozgtoszeniowy sa/nie sg styszalne, dostepnosé sygnatu telefonii
komodrkowej w pomieszczeniach chronionych). Zdolno$ci w zakresie komunikacji nalezy
regularnie sprawdzag, éwiczy¢ i utrzymywac.

Nalezy regularnie prowadzi¢ szkolenie w zakresie wszelkich stéw kodowych uzywanych do
wywotywania procedur w sytuacjach nagtych lub wskazywania okreslonych lokalizaciji.
Znajomos¢ tych stéw nalezy utrwalaé, aby unikngé nieporozumieh w przypadku ich uzycia.

3.5.Szkolenie

Cztonkowie zespotu powitalnego (i/lub wolontariusze) muszg zostac¢ przeszkoleni w zakresie:

Podstawowych umiejetnosci (np. obstuga klienta, umiejetnosci komunikacyjne, rozwigzywanie
probleméw i podejmowanie decyzji).

Podstawowa $wiadomos¢ w zakresie bezpieczenstwa, w szczegolnosci w zakresie
rozpoznawania, zgtaszania i reagowania na podejrzane przedmioty i zachowania (np.
defensywne przeszukiwanie budynkéw, procedury zgtaszania incydentéw stuzbom
ratunkowym).
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e Plany wydarzen/obiektéw miejscu kultu pozwalajgce zrozumieé, w jaki sposdb wydarzenia sg
organizowane i zarzgdzane, jak mozna zarzgdzac ruchem ttumu i gdzie znajdujg sie stuzby i
zasoby o krytycznym znaczeniu.

e Wdrozenie procedur na wypadek sytuacji nagtych, w szczegélnosci ewakuaciji (z wystgpieniem
pozaru i bez), ewakuacji wewnetrznej (schrony, miejsca ukrycia), CBRN (kroki 123+, 3x usun)
i lockdownu (w tym utrwalenie i walidacja poprzez odgrywanie rél oraz organizowanie alarmow
probnych i Ewiczen).
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4. PORADY dla spoteczenstwa w zakresie zachowania
bezpieczenstwa podczas ataku
terrorystycznego/ekstremistycznego

e UCIEKAJ

e Uciekaj, jesli mozesz

e Rozwaz najbezpieczniejsze opcje

e Czy istnieje bezpieczna trasa? UCIEKAJ, a jesli nie mozesz, to UKRYJ SIE

e Czy mozesz sie tam dosta¢ bez narazania sie na wieksze niebezpieczenstwo?

e Pomdz innym w ucieczce, ale nie pozwdl, aby ich niezdecydowanie cie spowolnito
e Nie zabieraj swoich rzeczy ze sobg

e Nie prébuj filmowac zdarzenia - uciekaj

e Ostrzez ludzi wokét siebie poblizu i powstrzymaj ich przed wejsciem w strefe zagrozenia

e UKRYJ SIE

e Jesli nie mozesz uciec, UKRYJ SIE
® Znajdz ostone przed ostrzatem, np. solidny mur/grube, wzmocnione sciany

e Jesli mozesz zobaczy¢ napastnika, to on moze zobaczy¢ ciebie. Zejscie z pola widzenia nie
oznacza, ze jestes bezpieczny. Pociski przechodzg przez szkto, cegte, drewno i metal.

e Musisz sie schowaé, nawet jesli jeste$ za drzwiami zamknietymi na klucz.
e Badz swiadomy tego, gdzie sg wyjscia

e Unikaj pomieszczen, ktére moga stac sie putapkg

e Wylgcz swiatlo i wycisz posiadane urzadzenia

e Badz cicho, wycisz telefon i wytgcz wibracje

e Zamknij drzwi na klucz/zabarykaduj sie i odsun od drzwi
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e INFORMUJ

Jesli nie mozesz méwi¢ ani wydawacé dzwiekow, stuchaj instrukcji podawanych przez osobe, ktéra
odebrata potgczenie:

e Zadzwoh pod numer 112 - Jesli nie mozesz méwi¢ ani wydawacé dzwiekow, stuchaj instrukciji
podawanych przez osobe, ktdra odebrata potgczenie

e Co powinna wiedzie¢ policja?

o

O

O

Charakter incydentu - co sie dzieje?

Lokalizacja - gdzie ma miejsce incydent? Podaj adres lub ogding lokalizacje
Podejrzani - gdzie sg podejrzani?

Kierunek - Gdzie ostatnio widziate$ podejrzanych?

Rysopis - opisz napastnikow, podaj ich liczbe, opisz ich cechy charakterystyczne,
ubranie, bron itp.

Dalsze informacje - ofiary, rodzaj obrazen, informacje o budynku, wejsciach,
wyjsciach, zaktadnikach itp

e Postepuj zgodnie z poleceniami policji

e Zachowaj spokdj

e Unikaj gwattownych ruchéw, ktére mogg zosta¢ uznane za zagrozenie

e Trzymaj dtonie otwarte i na widoku

e POLICJA MOZE

e Celowac do ciebie z broni

e Potraktowa¢ cie zdecydowane

e Zadawac ci pytania

e Nie by¢ w stanie odrdzni¢ ciebie od napastnika

e Funkcjonariusze ewakuujg cie, gdy bedzie to bezpieczne

prosperes.eu
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5. PORADY dla spoteczenstwa w zakresie zachowania
bezpieczenstwa podczas incydentu CBRN

USUN sie z obszaru zagrozenia i oddal sie od wszystkiego, co moze byé niebezpieczne. Moga
to by¢ np.:

o nietypowe zapachy

o opary lub mgty niewiadomego pochodzenia

o martwi lub niedysponowani ludzie lub zwierzeta

o oleiste kropelki lub plamy na powierzchniach lub wodzie

(@)

nietypowe materiaty lub sprzet
Wybierz kierunek prostopadty do kierunku wiatru

Nawet jesli zle sie poczujesz, NIE siadaj ani nie ktadz sie, poniewaz mozesz nie byé w stanie
ponownie wstaé

Jesli jestes w wewnatrz, sprébuj wyjs¢ na Swieze powietrze, jesli to mozliwe

Jesli zauwazysz osoby, ktére Zle sie czujg lub mdlejg, pomoz im opuscic teren, nie zawracajgc
do nich

Gdy tylko znajdziesz sie w bezpieczniejszym miejscu, ostroznie USUN odziez wierzchnig -
moze by¢ skazona:
o NIE dotykaj zewnetrznej powierzchni odziezy rekami

o NIE pozwdl, aby zewnetrzna powierzchnia ubran zetkneta sie z twarzg podczas
zdejmowania odziezy

o JESLI TO MOZLIWE, sprébuj odizolowaé odziez w plastikowym worku - np. worku na
Smieci - lub zostaw jg na ziemi i oddal sie. Po przybyciu stuzb ratunkowych powiedz
im, gdzie zostawite$ ubranie

o JESLI TO MOZLIWE, USUN wszelkie niebezpieczne substancje ze skéry, uzywajac
suchego chtonnego materiatu lub szczotki. SPLUKUJ skére woda, jesli swedzi lub jest
bolesna

Uzyj telefonu komérkowego, aby powiadomi¢ stuzby ratunkowe pod numerem 112 o:
o Miejscu incydentu
o Miejscu, w ktorym przebywasz (jesli jest inne)
o Mozliwej obecnosci materiatéw niebezpiecznych

POCZEKAJ na stuzby ratunkowe i postepuj zgodnie z ich poleceniami

NIE idz do domu, poniewaz mozesz skazi¢ swojg rodzine

NIE idz do placowki medycznej, poniewaz mozesz skazi¢ inne osoby i pracownikow pogotowia

Stuzby ratunkowe zorganizujg w poblizu miejsce, w ktérym bedziesz mdégt uzyska¢ pomoc
medyczng

NIE dotykaj nikogo
NIE dotykaj twarzy

NIE pij, nie jedz, nie pal

prosperes.eu Strona 25 z 50



M
[rosheres PROSPERES_PRZEWODNIK_ZAtACZNIK_1_PL

6. DZIALANIA, ktore nalezy podjagé NATYCHMIAST
po wystapieniu incydentu CBRN

Dzieki ponizszym dziataniom, incydent moze zakonczyc¢ sie lepiej dla wszystkich

© ROZPOZNANIE WSKAZNIKOW ATAKU CBRN

Kazdy z ponizszych wskaznikédw moze $wiadczy¢ o wystapieniu incydentu CBRN, wystgpienie wielu z
nich jednoczesnie zwieksza takie prawdopodobienstwo

Objawy fizyczne:
e Dezorientacja i pocenie sie
e Drgawki i konwulsje
e Podraznienie drég oddechowych i trudnosci w oddychaniu

e Podraznienie oczu i skoéry

Nudnosci i wymioty

Oznaki - w przypadku dwoch lub wiecej osob obezwladnionych z nieznanego powodu:
e Ptyny, proszki lub opary niewiadomego pochodzenia
e Zapachy lub smaki niewiadomego pochodzenia
e Nietypowe i/lub pozostawione bez nadzoru materiaty, urzadzenia lub sprzet

e Martwe owady, zwierzeta lub uschnigte rosliny

© OCENA INCYDENTU W CELU OPRACOWANIA ODPOWIEDNIEJ STRATEGII REAGOWANIA

Zachowaj bezpieczenstwo - nie probuj dokonywac¢ oceny incydentu, jezeli narazi to ciebie lub
innych na niebezpieczenstwo

e (Gdzie wystepujg wskazniki CBRN?

o Unikniecie przemieszczania oséb po terenie obiektu trasami, na ktérych te wskazniki
wystepuja.

e (Gdzie znajdujg sie ofiary ?
o ldentyfikacja oséb narazonych i powiadomienie o nich stuzb ratunkowych.

e (Gdzie na terenie obiektu znajdujg sie inne osoby?

o ldentyfikacja oséb, ktére nie sg narazone oraz pobliskich drog ewakuacji.

e Ktore trasy pozostajg bezpieczne?

o ldentyfikacja bezpiecznych drog ewakuacji oséb przebywajgcych na terenie obiektu.
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e Czy wystgpity jakiekolwiek oczywiste zagrozenia wtérne?
o Zmniejszenie ryzyka kolejnego ataku przeprowadzonego inaczej niz z uzyciem
srodkow CBR.

Jesli wystgpity znaczace zewnetrzne czynniki niebezpieczne, nalezy w miare mozliwosci
rozwazy¢ przemieszczenie ludzi do bezpieczniejszego obszaru pod wiatr lub wewnatrz
obiektu.

REAGOWANIE W ODPOWIEDNI SPOSOB W CELU OGRANICZENIA SZKOD DLA
WSZYSTKICH

Komunikacja:

e Jak najszybciej skontaktuj sie ze stuzbami ratunkowymi i powiedz, co widzisz
Komunikat USUN, USUN, USUN do wszystkich zagrozonych os6b (rysunek 4)

e Jezeli na terenie obiektu sg ludzie, usungé ich z miejsca i przemies$¢ bezpieczng drogg do
bezpiecznego miejsca
Dziatlaj:

e Uniemozliwienie dostepu do miejsc dotknietych incydentem z wyjatkiem dostepu, ktory jest
niezbedny

e Umieszczenie potencjalnie narazonych oséb w bezpiecznym miejscu, oddzielnie od os6b
nienarazonych

e Woykorzystanie planowych proceséw do modyfikacji funkcji budynku, np. wind i systemow
klimatyzaciji (stosownie do przypadku)

Zachowaj bezpieczenstwo - nie probuj dokonywaé oceny incydentu, jezeli narazi to ciebie lub
innych na niebezpieczernstwo.
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Rysunek 4 - Usun, usun, usun

POWIEDZ OSOBOM POSZKODOWANYM, ABY:
USUNELY SIE...

...Z bezposredniego sgsiedztwa dla
unikniecia dalszego narazenia na
dziatanie substancji. Swieze
powietrze jest wazne.

Jesli skora swedzi lub jest
bolesna, znajdz zrédio wody.

USUN obDzIEZ
WIERZCHNIA,...

...jesli miata kontakt z substancja.
Jesli to mozliwe, staraj sie unika¢
zdejmowania odziezy przez gtowe.
Nie pal, nie jedz ani nie pij.

Nie odrywaj odziezy przyklejonej
do skory....

USUN SUBSTANCJE...

...Ze skory za pomocg suchego
chtonnego materiatu lub szczotki.

SPLUKUJ skére woda, jesli swedzi
lub jest bolesna.

Zrédto: UK National Counter Terrorism Security Office, UK (2018) -
https://www.protectuk.police.uk/advice-and-guidance/response/remove-remove-remove-guidance-
hazardous-substance-exposure
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7. MOZLIWE SPOSOBY reagowania kryzysowego na
zagrozenie lub atak terrorystyczny/ekstremistyczny

Wszystkie przedstawione tu mozliwosci nalezy wdraza¢ zgodnie z obowigzujgcymi przepisami
krajowymi, regionalnymi i lokalnymi, a takze z uwzglednieniem lokalnych uwarunkowan, ktére
moga sie rézni¢ w poszczegdlnych panstwach cztonkowskich.

7.1.Nie ma potrzeby wykonania zadnych dziatan

Kiedy zagrozenie zostanie uznane za nieprawdopodobne, a po dokonaniu oceny zasadne i
proporcjonalne jest odstapienie od ewakuacji na zewnatrz lub w obrebie obiektu (np. fatszywego
alarmu). Policja moze udzieli¢ dodatkowych porad i wskazéwek dotyczacych innych mozliwosci
zarzgdzania ryzykiem. Cztonkowie personelu zaznajomieni z obiektem mogg zostaé poproszeni o
sprawdzenie najblizszego otoczenia w celu zidentyfikowania wszystkiego, co jest nie na miejscu, po
uswiadomieniu im, czego nalezy szukaé. Nalezy tez wzig¢ pod uwage, ze "fatszywy alarm" mogt byé
testem reakcji przeprowadzonym w ramach wrogiej operacji zwiadowczej.

7.2.Petna ewakuacja

W przypadku uzasadnionego przypuszczenia co do wiarygodnosci ataku lub zagrozenia i kiedy
w wyniku ewakuacji ludzie zostang przemieszczeni do bezpieczniejszego miejsca. Nalezy
nakaza¢ wszystkim "ewakuacje do najblizszego wyjscia" oraz rozproszenie sie lub skierowanie do
okreslonych wyj$¢é. W pewnych przypadkach moze to nakazac policja.

7.3. Ewakuacja czesciowa / etapowa / strefowa

Kiedy priorytetowo traktowane sa osoby znajdujace sie najblizej zagrozenia lub najbardziej
narazone na jego skutki, ktére sa ewakuowane przed innymi. Zmniejsza to przecigzenie
wewnetrznych lub zewnetrznych ciggéw komunikacyjnych podczas ewakuacji duzej liczby oséb. Nalezy
nakaza¢ kazdej grupie/strefie "ewakuacje do najblizszego wyjscia" oraz rozproszenie sie lub
skierowanie do okreslonych wyjsc.

7.4.Ewakuacja kierunkowa

W przypadku gdy okreslony obszar jest lub moze sta¢ sie niebezpieczny albo gdy wybranie
alternatywnej drogi ewakuacji spowodowatoby, ze ludzie przemieszczaliby sie przez obszar
zagrozenia (lub w jego poblizu). Nalezy nakaza¢ ludziom "ewakuacje do OKRESLONEGO wyjscia" i
rozproszenie sie. Moze to wydluzyé catkowity czas ewakuacji, ale moze poprawi¢ ogdélne
bezpieczenstwo

7.5. Ewakuacja w obrebie obiektu (wewnetrzna)

W przypadku gdy oddalenie ludzi od zagrozenia jest bezpieczniejsze, jezeli pozostang oni
wewnatrz obiektu. Jesli zagrozenie znajduje sie na zewnatrz lub jego lokalizacja jest nieznana,
ewakuacja na zewnatrz moze by¢ niebezpieczniejsza, jesli jej droga prowadzi obok lub w poblizu
zagrozenia (np. podejrzanego urzgdzenia, skazonego miejsca lub trwajgcego na zewnatrz ataku), co
moze narazi¢ ewakuowanych na wieksze niebezpieczenstwo (np. $mier¢ lub obrazenia od odtamkow i
szkta). Przemieszczenie ludzi wewnatrz obiektu jest czesto bezpieczniejsze niz ewakuacja na
zewnatrz, zwtaszcza jesli mozna ich skierowaé do wczesniej ustalonych bezpieczniejszych
miejsc/pomieszczen chronionych. Nalezy nakazaé ludziom szybkie przemieszczanie sie do
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OKRESLONYCH MIEJSC, przy czym nalezy UNIKAC podawania nazw tych miejsc przez system
rozgtoszeniowy na wypadek, gdyby napastnicy mogli to ustysze¢. Kierowanie i prowadzenie ludzi do
bezpieczniejszych miejsc/pomieszczen chronionych nalezy powierzy¢ personelowi, ktérego cztonkowie
zostali przeszkoleni i odbyli ¢wiczenia w zakresie procedury ewakuacji.

7.6.Petny lockdown

W przypadku gdy nie mozna byto zapobiec atakowi, a przedostanie si¢ zagrozenia/napastnika
moze sprawié, ze osoby znajdujace sie w srodku znajda sie w wiekszym niebezpieczenstwie.
Zdolno$¢ udaremnienia planéw napastnika i opdznienia jego dziatania oraz zmniejszenia liczby
potencjalnych ofiar moze zosta¢ znaczgco zwiekszona przez catkowite odizolowanie (lockdown)
obiektu, zwlaszcza jezeli ma to na celu zatrzymanie zagrozenia/napastnika na zewnagtrz. Moze to
prowadzi¢ do tego, ze niektdére osoby bedg niejako "zamkniete na zewnatrz" i bardziej narazone na
zagrozenie. Kazdy przypadek musi by¢ oceniany na podstawie znanych informacji. Do szybkiego
wprowadzenia petnego lockdownu i poinformowania ludzi, zeby "pozostali wewnatrz" w gotowosci do
otrzymania od personelu dalszych polecen (i oczekiwaniu na ewentualne zarzgdzenie przemieszczenia
w bezpieczniejsze miejsce lub do pomieszczenia chronionego) niezbedne bedg dobrze dziatajgce
wewnetrzne i zewnetrzne systemy informacyjne i komunikacyjne.

7.7.Lockdown czesciowy / etapowy / strefowy

W przypadku gdy nie mozna bylo zapobiec atakowi, a zagrozenie/atakujgcy dostali sie (lub
dostajg) do srodka i narazajg osoby przebywajace na obiekcie na niebezpieczenstwo. Zdolnos¢
udaremnienia planéw napastnika i opdznienia jego dziatania oraz zmniejszenia liczby potencjalnych
ofiar moze zosta¢ znaczgco zwiekszona przez wprowadzenie czesciowego, etapowego lub strefowego
lockdownu, zwlaszcza na wejsciu doobiektu. W takim przypadku lockdown moze mieé¢ charakter
bardziej miejscowy i by¢ ukierunkowany na miejsca potozone najblizej zagrozenia i/lub najblizej duzych
grup, ktére mozna szybko objg¢ ochrong, albo na kluczowe punkty, ktére mogg znacznie opdznié i
udaremnic postepy napastnika(-6w) (np. klatki schodowe). Wprowadzenie takiego lockdownu moze by¢
tatwiejsze i szybsze niz w przypadku lockdownu petnego. Celem opdznienia napastnika jest albo
utrudnienie mu dotarcia do celu, co ochroni ludzi i mienie, albo spowolnienie jego ucieczki z miejsca
zdarzenia i zwiekszenie szansy na jego zatrzymanie przez witadze. Personel moze stopniowo i
dynamicznie rozwija¢ i rozszerza¢ zasieg lockdownu zaleznie od charakteru zagrozenia/ataku i
wiasnych mozliwosci realizacyjnych. Do szybkiego wprowadzenia petnego lockdownu przez personel
niezbedne bedg dobrze dziatajgce wewnetrzne i zewnetrzne systemy informacyjne i komunikacyjne.
Nalezy poinformowaé ludzi, aby "pozostali w Srodku" w gotowosci do otrzymania od personelu dalszych
polecen (i oczekiwaniu na ewentualne zarzgdzenie przemieszczenia w bezpieczniejsze miejsce lub do
pomieszczenia chronionego).
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8. WYTYCZNE dotyczace planowania ewakuaciji

Przeprowadzenie pelnej, czesciowej lub strefowej ewakuacji w odpowiedzi na zagrozenie
terrorystyczne/ekstremistyczne lub szybko postepujacy incydent, np. atak z uzyciem materiatéow
wybuchowych, broni palnej lub innego uzbrojenia, jest bardzo trudne i moze by¢ skuteczne tylko
pod warunkiem uprzedniego wdrozenia odpowiedniego planowania i szkolenia oraz
przeprowadzenia prob.

Przedstawione nizej zasady nalezy stosowa¢ odpowiednio do konkretnego projektu, ukladu i
infrastruktury miejsca kultu lub wydarzenia:

e Nalezy sobie uswiadomié, ze ewakuacja w odpowiedzi na zagrozenie lub atak
terrorystyczny/ekstremistyczny musi rézni¢ sie od ewakuacji przeciwpozarowej (NIE WOLNO
uzywac niektérych przeciwpozarowych w poblizu zagrozenia/ataku, nalezy sie rozproszy¢, NIE
WOLNO gromadzi¢ sie w grupach, NIE WOLNO uzywa¢ alarmu przeciwpozarowego, ROZNE
plany ewakuacji obowigzujgce personel/wolontariuszy/wiernych z niepetnosprawnosciami itp.)

e Okresl sposéb podzialu obiektu na strefy, co umozZliwi przeprowadzenie
czesciowej/etapowej/strefowej ewakuacji w sposéb kontrolowany i wedlug ustalonych
priorytetbw w celu zminimalizowania obcigzenia wewnetrznych lub zewnetrznych ciggéw
komunikacyjnych.

e Rozwaz przydatnos¢, mozliwosci i ograniczenia drog ewakuacyjnych (np. ryzyko potkniecia,
oswietlenie, "punkty zakleszczenia" itp.) i zapewni¢ ich regularny przeglad.

e Rozwaz uzycie ‘'improwizowanych" metod i punktéw wyjscia podczas ataku
terrorystycznego/ekstremistycznego (np. uzycie okien na parterze do przedostania sie do
bezpiecznego obszaru na zewnatrz, jesli napastnik wszedt do budynku).

e Wez pod uwage, ze bezpieczenstwo poszczegdlnych tras moze ulec zmianie w trakcie ataku.
Na przyktad korzystanie z wind (w scenariuszach bez pozaru) moze skréci¢ czas ewakuacji,
ale tez spowodowag, ze ludzie znajdg sie w obszarze dziatania napastnikéw.

e Ro&zne drogi i nazwy wyj$¢ powinny by¢ wyraznie oznakowane i znane personelowi.

e Procedury ewakuacyjne powinny réwniez obejmowaé¢ odpowiednie kroki w celu zapewnienia,
ze nikt inny nie bedzie mogt wejs¢ na dany obszar po rozpoczeciu ewakuaciji.

e W przypadku incydentéw CBRN nalezy rozwazyé ewakuacje pod gore i pod wiatr, z dala od
systemow ogrzewania i wentylacji budynku, jesli incydent miat miejsce wewnatrz budynku.

e Podczas ewakuacji w trakcie ataku moze doj$¢ do bezposredniej i nieuniknionej konfrontaciji
personelu i wiernych z napastnikiem. W ostatecznosci, w sytuacji zagrozenia zycia, mozna
podja¢ prébe powstrzymania/opdznienia i/lub obezwtadnienia napastnika poprzez:

o wystgpienie przeciw niemu z jak najwiekszg agresywnoscia
o obrzucenie go réznymi przedmiotami

o zaimprowizowanie broni ze wszystkiego, co jest pod rekg i czego mozna uzyé
przeciwko niemu w celu jego rozbrojenia, unieruchomienia (np. nozyczki, gorgce ptyny)
lub trzymania go na dystans, jesli ma ostry przedmiot (miotta, kij)

o wspotprace z innymi w celu obezwtadnienia i unieszkodliwienia napastnika.
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e Procedury muszg byé na tyle elastyczne, aby dziataty podczas blokady, ewakuacji i
przemieszczenia do bezpieczniejszych miejsc/pomieszczen chronionych, a takze uzupetniaty
te czynnosci.

e Uwzglednij role i obowigzki personelu/wolontariuszy oraz przeprowadz szkolenia/proby
procedur dla personelu.
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Komunikacja:

NIE WOLNO uruchamia¢ alarmu przeciwpozarowego do rozpoczecia ewakuacji. Moze to
wywotac niewlasciwg reakcje mogacg narazi¢ ludzi na niebezpieczenstwo.

Systemy rozgtoszeniowe, jesli sg dostepne, mogg zapewni¢ wiekszg elastycznosé¢ w
dostarczaniu informacji i polecen odpowiednio do sytuacji oraz potwierdzi¢
personelowi/wolontariuszom/wiernym, ze sytuacja nagta jest rzeczywista i zmniejszyé
ewentualne opdznienie w reakcji.

Skieruj ludzi do bezpieczniejszego miejsca, informujgc ich, aby "ewakuowali sie do
najblizszego wyjscia", a nastepnie rozproszyli, albo skieruj ich do okreslonych wyjsé, np.
"niebieskiego wyjscia na 1. pietrze".

Mozna przygotowaé gotowe komunikaty. Nalezy przy tym uwzgledni¢ specyfike réznych
odbiorcow (np. dzieci, osoby na wozkach inwalidzkich itp.)

Poniewaz wazne jest prowadzenie komunikacji bez jednoczesnego ostrzegania napastnikow,
w planowaniu, szkoleniach i éwiczeniach nalezatoby uwzgledni¢ uzycie stow kodowych
(podczas korzystania z systemow rozgtoszeniowych lub radiotelefonow).

Zapewnij dostepno$¢ odpowiednich $rodkéw fgcznoéci, w szczegdlnosci w obrebie
pomieszczen chronionych i miedzy nimi, aby:

o moc sprawdzag, czy jest kontakt ze wszystkimi cztonkami personelu/wolontariuszami
o utrzymywac tgcznos¢ z zespotem interwencyjnym/zespotem bezpieczenstwa

o informowac personel/wolontariuszy o statusie incydentu

o kontrolowa¢ ruchy personelu w obrebie pomieszczenia chronionego lub poza nim

o moc oglosi¢é zakohczenie incydentu i mozliwo$sé bezpiecznego opuszczenia
pomieszczen chronionych/zniesienia lockdownu

Upewnij sie, ze cztonkowie personelu/wolontariusze znajg swoje role i pozostajg w kontakcie
przez caty czas trwania incydentu oraz rozumiejg procedury kontaktowania sie ze stuzbami
ratunkowymi. W przypadku rozproszenia sie ewakuowanych osob (i personelu), zapewnij
odpowiednig procedure kontaktowania sie personelem i sprawdzenia obecnosci wszystkich
jego cztonkéw po zakonczeniu ewakuacji.
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9. WYTYCZNE dotyczgce planowania ewakuacji
wewnetrznej

Przeprowadzenie peinej, czesciowej lub strefowej ewakuacji wewnetrznej w odpowiedzi na
zagrozenie terrorystyczne/ekstremistyczne lub szybko postepujacy incydent, np. atak z uzyciem
materiatdow wybuchowych, broni palnej lub innego uzbrojenia, jest bardzo trudne i moze byé
skuteczne tylko pod warunkiem uprzedniego wdrozenia odpowiedniego planowania i szkolenia
oraz przeprowadzenia prob.

Przedstawione nizej zasady nalezy stosowaé¢ odpowiednio do konkretnego projektu, uktadu i
infrastruktury miejsca kultu lub wydarzenia:

e S3 sytuacje, w ktérych bezpieczniej oddali¢ ludzi od zagrozenia bez opuszczania budynku.

e Jesli zagrozenie znajduje sie na zewnagtrz lub jego lokalizacja jest nieznana, ewakuacja na
zewngtrz moze narazi¢ ewakuowanych na wigksze niebezpieczenstwo, jesli jej droga prowadzi
obok zagrozenia (np. podejrzanego urzgdzenia, skazonego miejsca lub trwajgcego na zewnatrz
ataku).

e Szkio i inne odlamki z improwizowanych urzgdzeh wybuchowych mogg razi¢ na znaczng
odlegtos¢, a przemieszczenie ludzi do srodka (w tym do pomieszczen chronionych) jest czesto
bezpieczniejsze niz ewakuacja na zewnatrz lub na ulice.

e Zidentyfikuj wszelkie "pomieszczenia bezpieczne" zaprojektowane i zbudowane specjalnie w
celu umozliwienia ludziom schronienia si¢ przed atakiem wewnatrz budynku (budynkéw) i
uwzglednij je w planach awaryjnych. Zapewnij ich odpowiednie utrzymanie i zaopatrzenie w
niezbedne zapasy oraz dowiedz sie ile maksymalnie oséb mogg pomiesci¢ i na jaki czas.

e Zorganizuj "pomieszczenia chronione" w obrebie budynku (budynkdéw) zapewniajace ludziom
bezpieczne schronienie i uwzglednij je w planach na wypadek sytuacji nagtej. Z "pomieszczen
chronionych" mozna korzysta¢ w przypadku braku specjalnie zbudowanych "pomieszczeh
bezpiecznych" albo jako uzupetnienia ich pojemnosci stosownie do przewidywanych potrzeb
danego miejsca kultu. Pomieszczenia chronione powinny:

o znajdowac sie w miejscach otoczonych murowanymi $cianami o petnej wysokosci; sg to
np. korytarze wewnetrzne, toalety lub duze sale z drzwiami otwieranymi do wewnatrz

o znajdowac sie z dala od okien i $cian zewnetrznych

o znajdowac sie z dala od obszaru miedzy obwodem budynku a pierwszg linig stupéw
nosnych (zwanego "obwodowg nawg konstrukcyjng")

o znajdowa¢ sie z dala od klatek schodowych lub obszaréw z dostepem do szybdéw
windowych, ktdre otwierajg sie na poziomie gruntu na ulice (poniewaz w przypadku ich
naruszenia podmuch moze przemieszczac sie nimi w gore); z drugiej strony, trzony klatek
schodowych i wind mogg by¢ dobrymi pomieszczeniami chronionymi, o ile sg catkowicie
zamkniete

o w miare mozliwosci nie znajdowa¢ sie na parterze ani pierwszym pietrze; piwnice i
poddasza mogg by¢ nieodpowiednie w przypadku zagrozenia lub ataku CBRN

o obejmowaé jedno lub dwa miejsca zapewniajgce wystarczajgcg ilos¢ miejsc dla
przewidywanej liczby oséb

o zapewnia wystarczajgcg ilosci powietrza, toalet, miejsc siedzacych, wody pitnej,
oswietlenia i sSrodkéw tgcznosci (poniewaz moze wystgpi¢ koniecznosé przyjecia ludzi na
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dtuzszy czas kilku godzin lub dtuzej); w przypadku zagrozenia lub ataku CBRN konieczne
moze by¢ zapewnienie mozliwosci wytgczenia wszelkich systemdéw wentylacji
mechanicznej, aby zapobiec skazeniu pomieszczenia chronionego

o zosta¢ poddane konsultacjom z inzynierem budownictwa posiadajgcym wiedze na temat
materiatdw wybuchowych, srodkéw CBRN i efektéw balistycznych.

Rozwaz przeprowadzenie szkoleh i ¢wiczen dla personelu z zakresu technik
improwizowania/wzmachniania obszaréw bezpieczniejszych (lub kryjowek) poprzez wznoszenie
skutecznych barykad, uzywanie klindbw drzwiowych, zachowanie ciszy, nakazanie
wyciszenia/wytgczenia wibracji telefonéw, zgaszenie swiatet, zastoniecie okien itp.

Podczas ewakuacji wewnetrznej w trakcie ataku moze dojs¢ do bezposredniej i nieuniknionej
konfrontacji personelu i wiernych z napastnikiem. W ostatecznosci, w sytuacji zagrozenia zycia,
mozna podjgé prébe powstrzymania/opdznienia i/lub obezwtadnienia napastnika poprzez:

o wystgpienie przeciw niemu z jak najwiekszg agresywnoscig
o obrzucenie go réznymi przedmiotami

o zaimprowizowanie broni ze wszystkiego, co jest pod rekg i czego mozna uzy¢ przeciwko
niemu w celu jego rozbrojenia, unieruchomienia (np. nozyczki, gorgce ptyny, meble)

o wspotprace z innymi w celu obezwtadnienia i unieszkodliwienia napastnika.
Procedury muszg by¢ na tyle elastyczne, aby dziataly podczas blokady, ewakuacji i

przemieszczenia do bezpieczniejszych miejsc/pomieszczen chronionych, a takze uzupehiaty te
czynnosci.

Uwzglednij role i obowigzki personelu/wolontariuszy oraz przeprowadz szkolenia/proby procedur
dla personelu.

Komunikacja:

Kazda ewakuacja wewnetrzna musi by¢ wsparta komunikatami zawierajgcym jasne i zwiezte
polecenia. Przygotowujgc takie komunikaty nalezy wzig¢ pod uwage zaréwno ich skutecznos¢
dla personelu, jak i ich ewentualny odbidr (i wykorzystanie) przez napastnikow. Przygotowanie
komunikatéw wymaga uwaznego przemyslenia i praktyki w ich przekazywaniu.

Mozna przygotowa¢ gotowe komunikaty. Nalezy przy tym uwzgledni¢ specyfike réznych
odbiorcow (np. dzieci, osoby na wozkach inwalidzkich itp.).

Komunikacja moze by¢ prowadzona przez wewnetrzne Systemy rozgtoszeniowe, przenosne
radiotelefony lub inne samodzielne systemy. Nie nalezy polega¢ na telefonach komaérkowych,
poniewaz w pomieszczeniu chronionym moga one traci¢ zasieg (nalezy to doktadnie sprawdzic).

Upewnij sie, ze pracownicy/wolontariusze znajg swoje role i pozostajg w kontakcie podczas
incydentu oraz rozumiejg procedury kontaktowania sie ze stuzbami ratunkowymi.

Zapewnij dostepno$¢ odpowiednich srodkdw tgcznosci, w szczegdlnosci w obrebie pomieszczenh
chronionych i miedzy nimi, aby:

o moc sprawdzag, czy jest kontakt ze wszystkimi cztonkami personelu/wolontariuszami
o utrzymywac tgcznos¢ z zespotem interwencyjnym/zespotem bezpieczenstwa

o informowac personel/wolontariuszy o statusie incydentu
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o kontrolowa¢ ruchy personelu w obrebie pomieszczenia chronionego lub poza nim

o moc ogtosi¢ zakonczenie incydentu i mozliwosé bezpiecznego opuszczenia pomieszczen
chronionych/zniesienia lockdownu

e Ogloszenie, ze mozna bezpiecznie opusci¢ pomieszczenie chronione moze wymagaé
odpowiedniej procedury i stowa kodowego, aby nie mozna byto sitg zmusi¢ zaktadnika lub
cztonka personelu do podstepnego wywabienia ludzi z pomieszczenia albo sktonienia ich do
otwarcia drzwi napastnikowi(-om).
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10. WYTYCZNE dotyczace planowania lockdownu

Przeprowadzenie petnego, czesciowego lub strefowego lockdownu w odpowiedzi na zagrozenie
terrorystyczne/ekstremistyczne lub szybko postepujacy incydent, np. atak z uzyciem materiatéow
wybuchowych, broni palnej lub innego uzbrojenia, jest bardzo trudne i moze by¢ skuteczne tylko
pod warunkiem uprzedniego wdrozenia odpowiedniego planowania i szkolenia oraz
przeprowadzenia prob.

Ponizsze zasady nalezy stosowa¢ odpowiednio do konkretnego projektu, uktadu i infrastruktury
miejsca kultu lub wydarzenia:

e Zidentyfikuj wszystkie punkty dostepu i wyjScia zaréwno w publicznych, jak i prywatnych
obszarach obiektu. Punktami dostepu moga by¢ nie tylko drzwi czy bramy.

e Okresl sposob szybkiego, fizycznego zabezpieczenia punktéw dostepu/wyjscia. Wez pod
uwage zarowno mechanizm zamykania tych punktéw, jak i to, czyim zadaniem bedzie ich
zamkniecie, np. zamykanie na klucz czy reczne, sterowanie automatyczne/zdalne itp.

e Okresl sposob szybkiego zniesienia lockdownu w razie potrzeby (np. w przypadku pozaru,
wdarcia sie wikamania lub skazenia srodkami CBRN).

e  Okresl sposob unieruchomienia wind bez ich powrotu na parter.

e Okresl sposdb powstrzymania ludzi przed opuszczeniem obiektu lub wejsciem do niego, a
takze jak mozna ich oddali¢ od niebezpieczenstwa.

e Okresl sposob podziatu obiektu na strefy, aby umozliwi¢ izolowanie okreslonych obszaréw.

e Podczas lockdownu w trakcie ataku moze dojs¢ do bezposredniej i nieuniknionej konfrontacji
personelu i wiernych z napastnikiem. W ostatecznosci, w sytuacji zagrozenia zycia, mozna
podja¢ prébe powstrzymania/opdznienia i/lub obezwtadnienia napastnika poprzez:

o wystgpienie przeciw niemu z jak najwiekszg agresywnoscig
o obrzucenie go réznymi przedmiotami
o zaimprowizowanie broni ze wszystkiego, co jest pod rekg i czego mozna uzyc

przeciwko niemu w celu jego rozbrojenia, unieruchomienia (np. nozyczki, gorace ptyny,
meble)

o wspotprace z innymi w celu obezwtadnienia i unieszkodliwienia napastnika.

e Procedury muszg by¢ na tyle elastyczne, aby dziataty podczas ewakuacji na zewnatrz i
wewnatrz oraz przemieszczenia do pomieszczen chronionych, a takze uzupetniaty te
czynnosci.

e Uwzglednij role i obowigzki personelu/wolontariuszy oraz przeprowadz szkolenia/proby
procedur dla personelu.

Komunikacja:

e Kazdy lockdown musi byé wsparty komunikatami zawierajagcym jasne i zwiezte polecenia.
Przygotowujgc takie komunikaty nalezy wzigé pod uwage zaréwno ich skutecznos$é dla
personelu, jak i ich ewentualny odbidr (i wykorzystanie) przez napastnikéw. Przygotowanie
komunikatéw wymaga uwaznego przemyslenia i praktyki w ich przekazywaniu.
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e Mozna przygotowa¢ gotowe komunikaty. Nalezy przy tym uwzgledni¢ specyfike réznych
odbiorcow (np. dzieci, osoby na wdzkach inwalidzkich itp.)

e Komunikacja moze by¢ prowadzona przez wewnetrzne Systemy rozgtoszeniowe, przenosne
radiotelefony lub inne samodzielne systemy. Nie nalezy polega¢ na telefonach komérkowych,
poniewaz w pomieszczeniu chronionym mogg one traci¢ zasieg (nalezy to doktadnie
sprawdzic).

e Upewnij sie, ze pracownicy/wolontariusze znajg swoje role i pozostajg w kontakcie podczas
incydentu oraz rozumiejg procedury kontaktowania sie ze stuzbami ratunkowymi.

e Zapewnij odpowiednig tacznos$¢ w obrebie pomieszczen chronionych i miedzy nimi, aby:
o moc sprawdzag, czy jest kontakt ze wszystkimi cztonkami personelu/wolontariuszami
o utrzymywac tgcznos¢ z zespotem interwencyjnym/zespotem bezpieczenstwa
o informowac personel/wolontariuszy o statusie incydentu
o kontrolowa¢ ruchy personelu w obrebie pomieszczenia chronionego lub poza nim

o moc ogtosi¢ zakonczenie incydentu i mozliwosé bezpiecznego opuszczenia
pomieszczen chronionych/zniesienia lockdownu

e QOgloszenie, ze mozna bezpiecznie zakonczy¢ lockdown lub opusci¢ pomieszczenie chronione
moze wymagac¢ odpowiedniej procedury i stowa kodowego, aby nie mozna byto sitg zmusic¢
zakfadnika lub cztonka personelu do podstepnego sktonienia ludzi do otwarcia drzwi i
wpuszczenia lub wypuszczenia hapastnika(-6w).
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11. DZIALANIA, ktore nalezy podjaé w przypadku wykrycia
podejrzanej przesyiki, paczki lub substanciji

e ZOSTAW PRZEDMIOT W MIEJSCU ZNALEZIENIA - NIE DOTYKAJ ANI NIE RUSZAJ - NIE
USUWAJ ZADNYCH SUBSTANCUJI

e 0OCZYSC BEZPOSREDNIE SASIEDZTWO ze wszystkich oséb i trzymaj innych z dala

e NAKAZ LUDZIOM w bezposrednim sgsiedztwie UMYCIE ODSEONIETYCH CZESCI CIALA
wodg i mydtem oraz kaz im oczekiwaé na dalsze polecenia

e WYLACZWSZYSTKIE URZADZENIA znajdujace sie w bezposrednim sgsiedztwie, ktore stuzg
do ogrzewania, wentylacji i klimatyzacji (HVAC)

e ODGRODZ BEZPOSREDNIE SASIEDZTWO, aby uniemozliwi¢ wejécie i KIEROWAC LUDZI
Z DALA OD ZAGROZENIA

e ZAPISZ WAZNE INFORMACJE dotyczgce paczki, substanciji lub przesytki pocztowe;

e NIE UZYWAJ TELEFONOW KOMORKOWYCH ANI RADIOTELEFONOW na oczyszczonym
obszarze ani w odlegto$ci mniejszej niz pigtnascie metréw od paczki

DOKELADNA LOKALIZACJA podejrzanej paczki, substancji lub przesyiki pocztowe;:
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Dane NADAWCY:

@ JEZELI NIE JEST TO SYTUACJA STWARZAJACA BEZPOSREDNIE ZAGROZENIE - ZGLOS
WYZNACZONEJ OSOBIE

© W PRZYPADKU SYTUACJI STWARZAJACEJ ZAGROZENIE - ZADZWON POD NUMER
ALARMOWY 112

Rysunek 5 - Podejrzany list i paczkat

Co sprawia, ze list jest podejrzany?

Prawdopodobienstwo Nadmierna
Oznaczenia ograniczajace nadania z zagranicy liczba
| 1 znaczkow
coNBL 3 pocztowych
Brak adresu PER= B % QE
ZWrotnego et @ Bledy w
pisowni
SEGVERY
T ey
A . N
Marny charakter pisma Podano tylko tytul adresata
odrecznego lub lub podany tytul jest
maszynowego nieprawidlowy

1 https://uwaterloo.ca/central-stores/mail-pickup-delivery/suspicious-mail
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Co sprawia, ze paczka jest podejrzana?

Nadmierna ilo$¢ Jest twarda lub ma duze Jest
taSmy lub sznurka rozmiary asymetryczna
> lub ma
nieré6wng
powierzchnie

Wystajace
przewody

Thuste plamy, przebarwienia lub

Zly tytul przed nazwiskiem? Dziwny
krysztaltki na opakowaniu

zapach

prosperes.eu
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12. DZIALANIA, ktore nalezy podjaé w przypadku
otrzymania falszywego alarmu bombowego

© ZACHOWAJ SPOKOJ | ROZMAWIAJ Z DZWONIACYM:
e NIE zawieszaj ani nie przerywaj potgczenia
e ZAALARMUJ KOGOS jak najszybciej
e UZYSKAJ jak najwiecej informaciji

e PODTRZYMUJ ROZMOWE (przepro$ za zlg jakos¢ potgczenia, popros rozmoéwce o
wypowiedzenie sie itp.)

e WYPELNIJ PONIZSZY FORMULARZ podczas rozmowy telefonicznej, zadajgc pytania po
kolei, jesli to konieczne

e NIE ODKLADAJ SLUCHAWKI nawet po tym, jak rozméwca sie rozigczyt, poniewaz
potgczenie mozna namierzy¢ za pomocg technologii
W MIARE MOZLIWOSCI NAGRAJ ROZMOWE

ZAPISZ NUMER DZWONIACEGO, JESLI WYSWIETLIL SIE NA TWOIM TELEFONIE:
(w przypadku zagrozenh zwigzanych z mediami spotecznosciowymi lub pocztg elektroniczna,
patrz ponizej)

© DOKLADNIE ZAPISZ TRESC GROZBY:

o 0

e Kiedy?

e Gdzie?

e Co?

e Jak?

e Kto?

e Dlaczego?

e (Godzina?

Uwagi..

© ZADAJ NASTEPUJACE PYTANIA | Z JAK NAJWIEKSZA DOKLADNOSCIA ZAPISZ
ODPOWIEDZI:
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1. Gdzie dokfadnie jest teraz bomba?
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W PRZYPADKU INFORMACJI O PODLOZENIU BOMBY PODANEJ ZA POSREDNICTWEM
MEDIOW SPOLECZNOSCIOWYCH LUB W WIADOMOSCI E-MAIL:

e NIE odpowiadaj na wiadomos¢, nie przesytaj jej dalej ani nie usuwaj
e W przypadku wiadomosci e-mail, zapisz adres, z ktdrego zostata wystana

e W przypadku wiadomosci podanej za posrednictwem medidw spotecznosciowych, zapisz
nazwe uzytej aplikacji i nazwe uzytkownika/ID

e Zachowaj wszystkie pliki dziennika sieciowego swojej organizacji - pomoze to policji w
dochodzeniu (powinny obejmowac okres od 7 dni przed nadej$ciem wiadomosci o zagrozeniu
do 48 godzin po jej nadejsciu)

NATYCHMIAST ZAWIADOM ADMINISTRATORA BUDYNKU / KIEROWNIKA DS.
BEZPIECZENSTWA, ABY MOGLI ZGtOSIC ZAGROZENIE BOMBOWE POLICJI |
ZDECYDOWAC, JAKIE INNE DZIALANIA NALEZY PODJAC:

e |mie i nazwisko osoby zawiadamianej:
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UWAGI, KTORE OSOBA ODBIERAJACA POLACZENIE POWINNA WYPELNIC NIEZWLOCZNIE PO
ZGLOSZENIU INFORMACJI O PODLOZENIU BOMBY

DZWONIACY

Mezczyzna Kobieta Niejasne Wiek Narodowos¢

GLOS DZWONIACEGO

Spokojny Zty Ptacz Powolny Akcent

Jakanie Seplenienie Betkotliwy Znieksztatcony Jezeli glos byt znajomy, to kogo
przypominat?

Gtleboki Smiech Chrypka Nosowy

JEZYK GROZBY

Agresywny Nagranie Chaotyczny Irracjonalny

ODGLOSY W TLE (OPISAC)

Ulica Dom Zwierze Muzyka Inne

Wyrazny Odgtosy systemu rozgtoszeniowego Inne odgtosy (opisac)

Dzieci Samolot

POZOSTALE UWAGI - RZECZY

NIETYPOWE

POZOSTALE UWAGI - RZECZY

ISTOTNE

SZCZEGOLY POLACZENIA

Data potgczenia

Godzina
zakonczenia
potgczenia

Miejsce, w ktorym
odebrano
potgczenie

prosperes.eu

Godzina potgczenia

Numer telefonu / numer
wewnetrzny odbiorcy

Dane innych swiadkéw
potgczenia
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13. DZIALANIA, ktore nalezy podjaé w przypadku wykrycia
podejrzanego przedmiotu

@ POTWIERDZ: czy widoczne sg podejrzane cechy W TYM CELU UZYJ OCENY "NA GORACO"

CZY PRZEDMIOT JEST UKRYTY? Tak / Nie
CZY PRZEDMIOT JEST EWIDENTNIE PODEJRZANY? Tak / Nie
Czy zostat celowo zamaskowany albo w oczywisty sposob ukryty? Tak / Nie
Czy widoczne sg przewody, ptytki drukowane, baterie, tasmy, ptyny lub Tak / Nie

substancje podobne do kitu?
Czy uwazasz, ze stanowi bezposrednie zagrozenie dla zycia? Tak / Nie

CZY PRZEDMIOT MA TYPOWY WYGLAD? ...przedmiotow, ktérych mozna Tak / Nie
sie spodziewac¢ w tym miejscu

Wiekszos¢ rzeczy zagubionych jest znajdowana w miejscach, w ktérych gromadzg sie ludzie, zapyta;j
wiec, czy ktos nie zostawit danego przedmiotu.

Jesli przedmiot zostanie oceniony jako pozostawiony bez nadzoru, a nie podejrzany, nalezy go
przed realizacja procedury dla rzeczy zagubionych doktadniej zbadaé¢, ALE jesli ocena "NA
GORACO" prowadzi do przekonania, ze przedmiot jest podejrzany, nalezy...

@ 0CzYSC: NAJBLIZSZE OTOCZENIE
e Nie dotykaj przedmiotu

e Przejmij kontrole i odsun ludzi na bezpieczng odlegtos¢. Nawet w przypadku matego
przedmiotu, np. aktowki, nalezy oddali¢ sie od niego na odlegtos¢ co najmniej 100 m (w
przypadku zagrozenia wybuchowego wielko$ci samochodu osobowego zalecana odlegtos$¢
to co najmniej 200 m, a w przypadku zagrozenia wybuchowego wielkosci ciezaréwki - co
najmniej 400 m).

e Ustaw sie tak, aby przedmiot nie znajdowat w bezposrednim polu twojego widzenia. To
bardzo ogdlna zasada, ale generalnie, je$li nie mozesz zobaczy¢ przedmiotu, to jestes przed
nim lepiej chroniony

e Pomysl, za czym mozesz sie ukryé. Wybierz co$ solidnego i trzymaj sie z dala od szkta, np.
okien i swietlikow

e (Odgrodz teren
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@ ZAWIADOM: StUZBY RATUNKOWE
e Zawiadom (WSTAWIC NAZWISKO/FUNKCJE OSOBY ODPOWIEDZIALNEJ)

® Nie uzywaj telefonédw komoérkowych ani radiotelefonéw w promieniu pietnastu metréw od
podejrzanego przedmiotu

“ KONTROLUJ: DOSTEP DO ODGRODZONEGO OBSZARU

e Osoby postronne nie powinny mie¢ mozliwosci zblizania sie do obszaru, dopdki nie zostanie
on uznany za bezpieczny

e Postaraj sie zatrzymaé naocznych $wiadkédw w poblizu, aby mogli powiedzie¢ stuzbom
ratunkowym, co widzieli. Postaraj sie uzyska¢ ich dane zanim sie oddalg
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14. SPRAWDZENIE obiektu pod katem obecnosci

podejrzanych przedmiotéow

Zagadnienia do rozwazenia

Regularne przeszukiwanie miejsca kultu religijnego wzmocni dobrg kulture bezpieczenstwa i zmniejszy
ryzyko, ze podejrzany przedmiot zostanie podtozony lub pozostanie niezauwazony przez dtugi czas.
Dodatkowo, "poszukiwanie" podejrzanych przedmiotéw mozna zarzadzi¢ w przypadku otrzymania
informacji o podtozeniu bomby, w zaleznosci od tego, jak bardzo jest ona wiarygodna. W takich
przypadkach:

Upewnij sie, ze gotowe s3g plany przeprowadzania skutecznych przeszukan w reakcji na
zagrozenie

Ustal, kto na obiekcie bedzie odpowiedzialny za koordynacje i prowadzenie przeszukan

Zainicjuj przeszukanie komunikatem podanym przez system rozgtoszeniowy (uzycie
zakodowanych komunikatow pozwala unikng¢ niepotrzebnego zamieszania poptochu), w
wiadomosci tekstowej, albo przez radiotelefon lub telefon

Podziel obiekt na obszary o rozmiarze mozliwym do obstuzenia przez 1 lub 2 osoby
przeszukujgce. Najlepiej, gdyby czionkowie personelu postepowali zgodnie 2z planem
przeszukiwania i dziatali w parach, aby na pewno niczego nie pomingc¢

Upewnij sie, ze osoby prowadzace przeszukanie znajg swoje obszary odpowiedzialnosci.
Najlepiej przygotowane do wykrywania nietypowych lub podejrzanych przedmiotéw sg osoby,
ktére regularnie pracujg na danym obszarze

Skoncentruj sie na obszarach ogoélnodostepnych- pomieszczeniach zamknietych (np.
szatniach, klatkach schodowych, korytarzach, windach itp.), drogach ewakuacyjnych i punktach
zbidrki, parkingach i innych obszarach zewnetrznych, np. rampach zatadunkowych

Opracuj odpowiednie techniki dla personelu pozwalajgce na rutynowe przeszukiwanie
obszaréw ogdlnodostepnych bez niepokojenia przebywajgcych tam gosci. W przypadku
rozwazania bardziej wyspecjalizowanych technik (np. przeszukiwania toreb przy wejsciu),
potrzebne moga by¢ specjalistyczne szkolenia, sprzet i zasady postepowania (np. wnoszenie
jakich przedmiotéw na teren miejsca kultu zostanie zakazane).

Dopilnuj, aby wszyscy goscie wiedzieli komu zgtaszac podejrzane przedmioty i nie wahali sie
zgtasza¢ wszelkich podejrzanych zachowan.

Wazne:

Nie dotykaj ani nie ruszaj niczego, co zostato uznane za podejrzany przedmiot - natychmiast
rozpocznij ewakuacje i zadzwon pod numer 112.
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Whnioski

Niniejszy dokument zawiera zbior czternastu procedur majgcych na celu zapobieganie, wykrywanie i
reagowanie na ataki terrorystyczne/ekstremistyczne w miejscach kultu i duzych zgromadzeniach
religijnych, ochrony przed nimi oraz fagodzenia ich skutkéw, a takze ochrone odpowiednich
interesariuszy podczas sytuacji kryzysowej. Przedstawione tu procedury zostaty przygotowane z
zachowaniem zasad prostoty, mozliwosci szkolenia, mozliwosci przenoszenia do innych materiatéw
oraz skalowalnosci, dzieki czemu mogg by¢ realizowane przez personel duzego zgromadzenia
religijnego lub miejsca kultu, ktérego cztonkowie niekoniecznie sg przeszkolonymi "specjalistami od
bezpieczenstwa", ale odpowiadajg za kierowanie reagowaniem kryzysowym w przypadku incydentu,
zagrozenia lub ataku, w tym przez przywddcow religijnych celebrujgcych obrzedy/petnigcych obowigzki
w miejscu kultu lub podczas wydarzenia.

Wszystkie procedury powinny by¢ rozpatrywane w kontekscie obowigzujgcych przepiséw krajowych,
regionalnych i lokalnych oraz lokalnych uwarunkowan, ktére mogg sie rézni¢ w poszczegdlnych
panstwach czionkowskich, a takze z uwzglednieniem zdolnosci i wytycznych odpowiednich stuzb
publicznych, zwlaszcza organdw scigania.

Praktyczne wdrozenie procedur bedzie w duzym stopniu zalezato od nastepujgcych czynnikow:
e odpowiednie szkolenia dla personelu
e Swiadomos¢ wsrod wiernych
e regularne probne alarmy, préby i ¢wiczenia z wykorzystaniem procedur
e wspotpraca ze stuzbami publicznymi i kluczowymi interesariuszami

e wspdlne planowanie i interoperacyjnos¢ z organami $cigania

Projekt ProSPeReS zapewni odpowiednie wsparcie we wdrazaniu zestawu procedur poprzez
udostepnienie:

e Podrecznika oceny podatnosci na zagrozenia (Rezultat 2.1)

e Przewodnika zawierajgcego zalecenia dotyczace procedur, sprzetu i wzorcéw do celow
zapobiegania, wykrywania i reagowania na ataki terrorystyczne, ochrony przed nimi oraz
tagodzenia ich skutkéw (Rezultat 3.3)

e Przewodnika po koncepciji Security by Design dla miejsc kultu religijnego (Rezultat 3.2)

e Wprowadzenia do zagrozen CBRN zawierajgcego srodki bezpieczehnstwa, scenariusze i
zalecenia dotyczgce mozliwosci reagowania (Rezultaty 4.1 i 4.2)

e Planu szkolenia, w tym broszur dla treneréw i uczestnikdw szkolenia oraz platformy
szkoleniowej opartej na rzeczywistosci wirtualnej (Rezultaty 5.1-4)

e Programu szkolenia w zakresie $wiadomosci bezpieczehstwa, w tym broszur, ulotek, filmow i
materiatéw internetowych (Rezultat 7.1-4)
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