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1. Wprowadzenie do zalecen dotyczacych sprzetu

Ochrona obiektéw sakralnych, ich personelu i wiernych jest wielkim wyzwaniem. Musi ona tgczy¢ w
sobie wszystkie elementy niezbedne do prawidtowego funkcjonowania i nie moze by¢ ucigzliwa dla
cztonkéw kongregacji odwiedzajgcych swiatynie.

Wiasciwe i kompleksowe podejscie do tematu czesto wigze sie ze znaczng inwestycje finansowa.
Niniejsza praca zawiera wytyczne dotyczgce rozwigzan stosowanych w budynkach uzytecznosci
publicznej bedgce sugestiami w zakresie isthiejgcych zastosowan. Nie wszystkie z tych rozwigzan
mozna zastosowa¢ w kazdym miejscu, jednak mogg one stanowi¢ wskazowki dla zastosowan
sprzetowych.

Nieprawidtowe dziatanie lub nieodpowiednie przygotowanie systemu bezpieczenstwa budynku moze
narazi¢ obiekt na wiele ré6znych zagrozen i ryzyk, poczgwszy od kradziezy, az po najgorszy scenariusz
w postaci udanego ataku terrorystycznego. Zle zaprojektowany system kontroli dostepu znacznie
utatwia przeprowadzanie takich atakow.

Jednym z kluczowych celéw koncepcji wielopoziomowej ochrony jest kompleksowe wdrozenie srodkow
bezpieczenstwa, ktére integrujg standardy fizyczne, technologiczne i operacyjne.

Z technicznego punktu widzenia, kluczowym punktem, ktoéry nalezy uwzgledni¢ jest zapewnienie
bezpieczenstwa cztonkom kongregacji przybywajgcym do miejsc kultu.

Kompleksowe zajecie sie tym zagadnieniem wymaga podzielenia obiektu na kilka obszarow
zainteresowania.

Systemy ochrony technicznej powinny by¢ dostosowane indywidualnie do potrzeb konkretnego obiektu
na podstawie ustalen poczynionych w toku specjalistycznego audytu bezpieczenstwa.

Pierwszym zrodtem informacji na temat poprawy bezpieczenstwa w obiekcie powinny by¢é miejscowe
organy sScigania odpowiedzialne za dziatan na obszarze, w ktérym znajduje sie obiekt. Wspétpraca z
policjg jest szczegdlnie wazna w odniesieniu do aktualizacji poziomu zagrozenia, wspotpracy na co
dzieh oraz podczas przygotowan do danego wydarzenia i w jego trakcie, a takze w odniesieniu do
porad ekspertow dotyczgcych procedur, a zwtaszcza zaleceh w zakresie wyposazenia. Ze wzgledu na
swojg szerokg, specjalistyczng wiedze w zakresie przeciwdziatania zagrozeniom terrorystycznym,
Policja jest zrodtem cennych informacji i wsparcia podczas organizacji wydarzen gromadzgcych duzg
liczbe osob.
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2. Rodzaje i poziom zagrozenia

Zalecenia sg przewodnikiem do identyfikacji rozwigzan, ktére powinny byé stosowane w celu
wyeliminowania luk w systemie bezpieczenstwa obiektu dla danego typu i poziomu zagrozenia. Zostaty
one podzielone na grupy dotyczgce obiektu, w tym jego infrastruktury i personelu. Wszelkie wysifki
majgce na celu wyposazenie obiektu i personelu w odpowiednie $rodki techniczne powinny by¢
poprzedzone profesjonalng oceng srodkéw ochrony i bezpieczenstwa obiektu oraz zasiegnieciem opinii
ekspertow w celu dostosowania ich do aktualnego poziomu i rodzaju zagrozenia.

Na potrzeby zaleceh dotyczgcych sprzetu, ze wzgledu na ztozonosé problemu, wprowadzono podziat
na 3 rodzaje zagrozen:

1. Ogélne akty terrorystyczne (OGOLNE).
Grupa ta obejmuje ataki terrorystyczne niezwigzane z zagrozeniami IED i CBRN. Wsréd nich sg m.in.:
e Atak z uzyciem ostrego przedmiotu,
e Atak z uzyciem broni palnej,
e Atak z uzyciem granatéw recznych/pociskéw miotanych,
e Atak z uzyciem pojazdu,
e Przedmioty zapalajgce,
e Woziecie zakfadnikow,

e Porwanie.

2. Improwizowane urzadzenie wybuchowe (IED).

Zagrozenia IED obejmujg jeden lub wiecej rodzajéw incydentéw z udziatem improwizowanych urzadzen
wybuchowych, takich jak:

e Zdetonowanie IED,

Eksplozja,

e (Odnalezienie,

e Zart,

e Fatszywy alarm,

e Zgloszenie przez samego sprawce.

3. CBRN.

Te incydenty obejmujg wszystkie zagrozenia zwigzane z uzyciem $rodkéw CBR, niezaleznie od tego,
czy zostaty one wywotane celowo, czy nieumysinie.
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Celowe incydenty CBRN obejmujg celowe uwolnienie tych srodkéw przez panstwa, niepanstwowe
grupy zbrojne, terrorystow lub przestepcow, z zamiarem spowodowania obrazen i $mierci, wywotania
strachu i paniki u 0oséb lub okreslonej grupy lokalnej ludno$ci.

Zdarzenia niezamierzone sg zwigzane z wypadkami przemystowymi, wypadkami w wojskowych
osrodkach badawczych, wypadkami podczas transportu towaréw niebezpiecznych, naturalnymi
zrédtami zakazenia bakteriami lub wirusami, kleskami zywiotowymi prowadzgacymi do zniszczenia
instalacji przemystowych lub wojskowych oraz pozostato$ciami wojennymi.

Nie oznacza to jednak, ze kazdy atak terrorystyczny wykorzystuje tylko jeden rodzaj zagrozenia.
Obecne trendy wskazuja, ze terrorysci dazg do przeprowadzania ztozonych atakéw z wykorzystaniem
kazdego rodzaju dostepnej broni (broni palnej i ostrzowej, granatéw recznych, tadunkéw IED i sSrodkéw
CBR). Dlatego w kompleksowym przygotowaniu obiektu na ataki terrorystyczne nalezy uwzgledni¢
wszystkie rodzaje zagrozen i wdrozy¢ je w planach dotyczgcych bezpieczenstwa, modernizacjo
technicznej i wyposazenia indywidualnego.

Na potrzeby zalecen sprzetowych dla obiektéw kultu, poziom ryzyka dla danego zagrozenia okreslany
jest na podstawie wskaznika ustalonego przy uzyciu narzedzia VAT LITE (Vulnerability Assessment
Tool LITE) po uwzglednieniu prawdopodobienstwa i konsekwencji zagrozen wynikajgcych z oceny.

Tabela 1 - Poziomy matrycy ryzyka

Prawdopodobienstwo

I?]?;ﬁizg Niskie Umiarkowane Wysokie  Bardzo wysokie
(Nieistotne) (Niewielkie) (Srednie) (Duze) (Znaczne)

Bardzo niskie
(Nieistotne)

Wysokie . . Bardzo

Bardzo wysokie - o
(Znaczne) . ardzo ardzo
Uikt wysokie wysokie

prosperes.eu Strona 15 z 87

Niskie
(Niewielkie)

Umiarkowane
(Srednie)

L
™
O
Z
L]
=
<
L]
%
Z
O
v




Zalecenia dotyczgce sprzetu
monitorujgcego / wykrywajacego / ochronnego

ProSPeReS

Bardzo niski/niski poziom nie jest uwazany za luke w zabezpieczeniach. np. atak mozna ztagodzic za
pomocg istniejgcych srodkow bezpieczenstwa.

Umiarkowany poziom jest uwazany za podatno$é, np. prawdopodobienstwa ataku nie mozna
ograniczy¢ za pomocg istniejgcych srodkdéw bezpieczehstwa, a wiec powinno ono zostaé ograniczone
przez organ zarzadzajacy i jego partnerow.

Wysoki/Bardzo wysoki poziom uwazany jest za podatnos¢ o charakterze krytycznym, np. ryzyka nie
mozna ograniczy¢ za pomoca srodkow znajdujgcych sie w gestii wtadz lokalnych i ich partnerow.
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3. Matryca zalecen dotyczacych sprzetu

Tabela jest wstepnie ustawionym narzedziem zaprojektowanym w celu wskazania minimalnych zalecen
sprzetowych w oparciu o zidentyfikowany rodzaj zagrozenia i jego poziom. Konkretne zalecenie
dotyczgce sprzetu znajduje sie na przecieciu zidentyfikowanego poziomu zagrozenia, danego obszaru
i rodzaju zagrozenia.

Zalézmy, ze zagrozenie dla danego obszaru zostato okreslone na poziomie BARDZO NISKIM/NISKIM.
W takim przypadku, zalecenie ma réwniez zastosowanie do pozioméw SREDNIEGO i
WYSOKIEGO/BARDZO WYSOKIEGO (i na podobnej zasadzie, jezeli zidentyfikowano poziom
SREDNI, ma to réwniez zastosowanie do zalecenia dotyczgcego zagrozenia na poziomie
WYSOKIN/BARDZO WYSOKIM). Pokazano to w ponizszej tabeli. Po prawej stronie tabeli podano linki
do krétkich opiséw istniejacych rozwigzan dla danego typu i poziomu zagrozenia bazujgcych na réznych
zasobach projektu.

Tabela 2 - Tabela zalecen dotyczacych sprzetu

Zagrozenie POZIOM RYZYKA Link do
OGOLNE/IED/CBR BARDZO = UMIARKOWANY WYSOKI/ opisu
NISKI/ BARDZO
NISKI WYSOKI
Obiekt
Konstrukcja = Ogrodzenie OGOLNE/IED/CBR ( X D
Architektura OGOLNE /IED/CBR X X X
krajobrazu
Wzmocnione OGOLNE/IED/CBR @
obiekty matej
architektury
Ochrona IED X
przeciwwybuchowa
Ochrona IED X
przeciwwybuchowa
drzwi
Balistyczna OGOLNE X

ochrona drzwi

Na przyktad: W oparciu o narzedzie VAT, analiza bezpieczenstwa okreslita poziom zagrozenia dla
danego obiektu jako UMIARKOWANY dla zagrozenia IED.

Tabela 3 - Tabela zalecen dotyczgcych sprzetu

Zagrozenie POZIOM RYZYKA Link
OGOLNE/IED/C BARDZO MIARKOWAN WYSOKI/ do
BR NISKI/ BARDZO opisu
NISKI WYSOKI
Obiekt
Konstrukcja Ogrodzenie OGOLNE/IED/C X X X

BR

Architektura OGOLNE/IED/C X X

krajobrazu BR

Wzmocnione OGOLNE/IED/C X

obiekty matej BR

architektury

Ochrona IED X

przeciwwybuchowa

Ochrona IED X

przeciwwybuchowa

drzwi
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Balistyczna ochrona = OGOLNE X LINK
drzwi

Ochrona IED X LINK
przeciwwybuchowa

okien

Folie okienne X X X LINK

zapobiegajace
powstawaniu
odtamkéw

Zgodnie z matryca, osoba odpowiedzialna za bezpieczenstwo obiektu sprawdza minimalne zalecane
wymagania, ktére powinny byC spetnione w celu zapewnienia odpowiedniego poziomu
bezpieczenstwa. Obecnos$¢ znaku X oznacza, ze dla danego obszaru zalecane jest uzycie danego
rozwigzania.

Po zidentyfikowaniu zalecanego srodka bezpieczenstwa (np. folii okiennej zapobiegajgcej powstawaniu
odtamkow), osoba odpowiedzialna za bezpieczenstwo danego obiektu przechodzi do zakfadki "Link do
opisu", z ktérej po kliknieciu linku zostaje przeniesiona do opisu istniejgcych rozwigzan.

Tabela 4 - Tabela zalecen dotyczacych sprzetu

Ochrona przeciwwybuchowa

okien X Link

Folie okienne zapobiegajace

. ; X X X @l
powstawaniu odtamkdw @

Tabela 5 - Zalecenia dotyczace sprzetu

Folia okienna zapobiegajaca powstawaniu odtamkow.

Zamiast okien przeciwwybuchowych mozna zastosowac folie ochronng naktadang na szyby.
Rozwigzanie to moze zmniejszy¢ zagrozenie zwigzane z wybuchem, utrzymujgc odtamki
szkta razem. Co wiecej, mechaniczne mocowanie folii do ramy okiennej dodatkowo
zmniejsza ryzyko wyrwania szyby z ramy podczas eksplozji.

Dodatkowg korzysciag jest ochrona przed rzucanymi przedmiotami. Folia skutecznie
zatrzymuje nawet ciezkie obiekty poruszajace sie z niewielka predkoscig i chroni przed
odtamkami szkta. Rozwigzanie to jest niedrogie, skuteczne przeciwko rzucanym
przedmiotom i w pewnym stopniu ogranicza skutki detonacji tadunku wybuchowego.

Ochronne folie okienne
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W ten sposdb mozna okreéli¢, czy w danym obiekcie zamontowano zalecane rozwigzania, a jezeli tak,
to czy spetniajg one wymagania odpowiednie dla danego zagrozenia. Narzedzie wskazuje rowniez, w
jakich obszarach nalezy szukaé specjalistycznego doradztwa w zakresie modernizacji
technicznej/wyposazenia obiektu w celu poprawy jego bezpieczenstwa.

Przed kazda ingerencja w systemy bezpieczenstwa obiektu nalezy zasiegna¢ porady eksperta.
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Obiekt

prosperes.eu

Konstrukcja

Infrastruktura

Ogrodzenie
Architektura
krajobrazu
Wzmocnione obiekty
matej architektury
Ochrona
przeciwwybuchowa
Ochrona
przeciwwybuchowa
drzwi

Balistyczna ochrona
drzwi

Ochrona
przeciwwybuchowa
okien

Folie okienne
zapobiegajace
powstawaniu
odtamkow
Pomieszczenie
bezpieczne
Bezpieczny schron
Pomieszczenie
pocztowe
Dyspozytornia
Bariery
antywtamaniowe
Bramki

Posterunek ochrony

Zagrozenie
OGOLNE/IED/CBR

OGOLNE /IED/CBR
OGOLNE /IED/CBR

OGOLNE /IED/CBR

IED

IED

OGOLNE

IED

IED

OGOLNE /IED/CBR
OGOLNE /IED/CBR
CBR
OGOLNE /IED/CBR
OGOLNE /IED/CBR

OGOLNE /IED/CBR
OGOLNE /IED/CBR

POZIOM RYZYKA

BARDZO
NISKI/
NISKI

X
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wykrywanie

CCTV
Oprogramowanie
CCTV do
rozpoznawania
twarzy/zachowania
Oprogramowanie
CCTV do
wykrywania
pozostawionych
przedmiotow
System
rozgtoszeniowy
Ochrona wentylacji
Stupki
Antyterrorystyczne
bariery dla pojazdéw
Przenosne
tymczasowe blokady
drogowe

Kontrola dostepu
System alarmowy
sygnalizujgcy
nieuprawnione
otwarcie drzwi i
okien

Bramki obrotowe
Systemy drzwi
blokujgcych
Bramki do
wykrywania metali
Wykrywanie
Srodkéw CBR
Skanery
rentgenowskie

OGOLNE /IED/CBR

OGOLNE /IED/CBR

OGOLNE /IED/CBR

OGOLNE /IED/CBR

CBR
OGOLNE /IED/CBR

OGOLNE /IED/CBR
OGOLNE /IED/CBR

OGOLNE /IED/CBR

OGOLNE /IED/CBR

OGOLNE /IED/CBR
OGOLNE /IED/CBR

OGOLNE /IED/CBR
CBR

OGOLNE /IED/CBR

X
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Personel

Bezpieczens wykrywanie

two

prosperes.eu

ochrona

Obstuga dronéw OGOLNE /IED/CBR X
System antydronowy OGOLNE /IED/CBR X

POZIOM RYZYKA
NISKI UMIARKO WYSOKI

Zagrozenie WANY
Reczne wykrywacze OGOLNE /IED/CBR X X X
metal
Wykrywacze X X
materiatow IED/CBR
wybuchowych
Przenosne sl_<anery OGOLNE /IED/CBR X X
rentgenowskie
Wykrywanie X
srodkow CBR CBR
Akcesoria OGOLNE /IED/CBR X X X
inspekcyjne
SO0 CBRN Maska Maska Maska
FFP2 FFP3 petnotwar
zowa CBR
rekawice rekawice rekawice
okulary okulary
osobisty osobisty osobisty
zestaw do zestaw do zestaw do
dekontami = dekontami = dekontami
nacji nacji nacji
Zestaw
CBRN
zestaw zestaw zestaw
ratunkowy  ratunkowy ratunkowy
SO0 C-IED Staza Staza Staza
CAT CAT CAT
opatrunek  opatrunek = opatrunek
na na na
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VIP/

przywédcy
religijni/adm
inistratorzy

prosperes.eu

ochrona

SO0 na wypadek
napadu z bronig w

reku

SO0 CBRN

oparzenia
Zestaw
L&H

Srodki
przymusu

Maska
FFP2
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SO0 C-IED

SO0 na wypadek
napadu z bronig w

reku

rekawice
okulary
Zestaw do
wst.
dekontami
nacji
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4. Srodki bezpieczenstwa obiektu

Ze wzgledu na zréznicowanie obiektow pod wzgledem rozmiardw, konstrukcji i projektu, podzielono je
na trzy obszary zainteresowania na potrzeby zalecer dotyczacych sprzetu.

Obszar 1 - Teren na zewnatrz obiektu.

Ten rozdziat ma na celu dostarczenie podstawowej wiedzy na temat projektowania topologii terenu.
Obejmuje on usytuowanie terenu obiektu w obrebie dziatki oraz elementy ochronne umiejscowione
miedzy zewnetrznymi scianami budynku a linig graniczng nieruchomosci. Niektére z przedstawionych
rozwigzan technicznych wykraczajg poza te zdefiniowang linie.

Obszar 2 - Punkty wejscia do obiektu/fasada.

W tym rozdziale opisano rozwigzania i elementy ochrony majgce zastosowanie do skorupy budynku,
w tym fasady, wejs¢ oraz innych otwordéw i punktéw dostepu.

Obszar 3 - Strefa wewnetrzna.

Strefa ta obejmuje przestrzen wewnetrzng budynku po przekroczeniu jego punktéw wejsciowych oraz
infrastrukture bezpieczehstwa i infrastrukture techniczna.

4.1. Obszar 1 - Teren na zewnatrz obiektu

4.1.1. Bariery antywlamaniowe

Bariery antywtamaniowe sg zaprojektowane tak, aby uniemozliwi¢ osobom nieupowaznionym wejscie
na teren obiektu. Bariery te majg na celu spowolnienie intruza podczas pokonywania przeszkody, co
moze skutkowaé zmiang taktyki w zakresie uzyskania dostepu da¢ dodatkowy czas na wykrycie intruza
i reakcje.

Role te spetnig rowniez odpowiednio wysokie ogrodzenia murowane lub wykonczone dodatkowymi
elementami utrudniajgcymi przedostanie sie na drugg strone, w tym kolcami, drutem kolczastym itp.

Zdjecie 1 - Kolce scienne WSF-02

Zrédto: Shandong Xingying Environmental Energy Technology Co. LTD.,
https://www.wall-spikes.com/wallspikes/wallspikefence.html [dostep: 16.12.2022]
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Rozwigzanie to mozna tez tgczy¢ z urzgdzeniami wykrywajgcymi, co znacznie zwieksza jego
skutecznosé. Takie rozwigzania chronig obiekt w tym obszarze gtéwnie przed kradziezg, aktywnymi
strzelcami i podktadaniem matych urzadzen IED.

Zdjecie 2 i 2a - System ochrony obwodowej RFID

|L1'nil
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Z

Zrédto: RCS Engineering Sp. z 0.0., https://rcse.pl/en/perimeter-protection-system/
[dostep: 16.12.2022]

W celu wykrycia nieuprawnionego wtargnigcia na teren chroniony ogrodzeniem, bezposrednio na
prze$le ogrodzenia montowane sg wykrywacze przeciwwtamaniowe z czujnikami drgan
(akcelerometrami) skonfigurowane z systemem CCTV potgczonym z ochrong perymetryczng bram i
furtek. Stosowane sg rowniez technologie swiattowodowe i bariery mikrofalowe.

4.1.2. Architektura krajobrazu

Alternatywg dla barier drogowych moze by¢é obsadzenie zewnetrznych granic obiektu naturalnymi
nasadzeniami w postaci drzew, ktére mogg powstrzymaé pojazdy przed nieuprawnionym wjazdem.
Rozwigzanie to jest przyjazne dla $rodowiska, zapewnia naturalny wyglad i nie wymaga znacznych
inwestycji. Jego wadg jest czas potrzebny na przyjecie sie drzew i osiggniecie przez nie odpowiednich
rozmiarow. Natomiast dodatkowg zaletg jest to, ze zapewnia ono doskonatg ostone obiektu przed
widokiem z zewnatrz, ograniczajgc w ten sposdb mozliwos¢ przeprowadzenia zwiadu lub zdalnego
ataku z uzyciem broni. Te funkcje spetniaja rowniez rowy, obwatowania i nasypy.

4.1.3. Zapory przeciwtaranowe

Dla ochrony pieszych i uniemozliwienia wprowadzenia materiatdw wybuchowych w duzych ilosciach,
konieczne jest zabezpieczenie zewnetrznych granic obiektu, pieszych ciggéw komunikacyjnych, miejsc
gromadzenia sie wiernych oraz wjazdéw na teren wewnetrzny obiektu.

Linia ochrony powinna by¢ ciggta i catkowicie otacza¢ teren. Nie powinno byé Zadnych
niezabezpieczonych miejsc, w ktérych pojazdy mogg zblizy¢ sie lub wjecha¢ na teren, w tym z
sgsiednich dziatek, drég i terendw otwartych.

W tym celu stosuje sie r6znego rodzaju zabezpieczenia techniczne, ktére dziatajg nie tylko jako fizyczna
bariera, ale takze jako $rodek zapobiegawczy i odstraszajgcy potencjalnych napastnikow.
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Stupki

Niewielkich rozmiaréw stupki stuzgce do tworzenia barier ochronnych lub architektonicznych. Stupki
stuzg przede wszystkim jako drogowskazy kierujgce ruchem i wyznaczajgce granice. Jako elementy
matej architektury sg one dostepne w réznorodnych ksztattach i wzorach.

Stupki mogg by¢ wykonane z niemal kazdego materiatu, w tym m.in. z metalu, kamienia, plastiku czy
cementu. Stupki moga by¢ rowniez skonstruowane tak, aby fizycznie blokowaé wjazd pojazdéw lub
chroni¢ osoby i $rodki.

Istniejg rowniez takie rozwigzania, jak automatycznie wysuwane stupki hydrauliczne, ktére funkcjonujg
jako zapory antyterrorystyczne dla pojazdéw, ktére mozna catkowicie schowa¢ w ziemi dla
umozliwienia przejazdu, a w przypadku zagrozenia szybko podnie$¢ blokujgc wjazd. Rozwigzanie to
umozliwia réwniez utrzymanie ruchu pieszego.

Zdjecie 3 oraz 3ai 3b - stupki SP 40, M50-1000 DFES

Zrédto: DFE Security Sp. z o. 0., https://www.dfes.pl/kategoria-produktu/oferta/rozbaz/blokady-drogowe-bollards/
[dostep: 16.12.2022]

Antyterrorystyczne bariery dla pojazdéw

Ten rodzaj ochrony dzieli sie na kilka typéw w zaleznosci od metody dziatania. Bariery sg montowane
na wjazdach do obszaru wewnetrznego. Mogg by¢ sterowane recznie, automatycznie, pneumatycznie,
elektromechanicznie lub hydraulicznie. Ich gtbwnym zadaniem jest powstrzymanie ataku
terrorystycznego z uzyciem szybko poruszajgcego sie pojazdu przez zapewnienie ochrony
zgromadzonych os6b przed staranowaniem i uniemozliwienie wprowadzenia duzych ilosci materiatéw
wybuchowych lub innych niebezpiecznych substancji na teren obiektu.

Zdjecie 4 - Zapora drogowa M50

Zrédto: DFE Security Sp. z 0. o, https://www.dfes.pl/produkt/zapora-drogowa-roadblocker-m50-dfes/ [dostep:
16.12.2022]
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Wzmocnione obiekty matej architektury

Skuteczng zaporg i uzupetnieniem krajobrazu moga by tez ciezkie przedmioty, np. rdzne ciezkie,
gtdwnie betonowe, elementy matej architektury, w tym fawki, rzezby i donice.

Zdjecie 5 & 5a - Elementy architektury miejskiej

Zrédto: SVC Products Pty Lt., https:/svc.com.au/products/civil/concrete-pits/ [dostep: 16.12.2022]

Przenosne tymczasowe blokady drogowe

Instalacje te niekoniecznie sg statg czescig infrastruktury obiektu, ale moga by¢ wykorzystywane jako
dodatkowe s$rodki bezpieczenstwa w przypadku okreslonych wydarzen lub w okresach wysokiego
ryzyka. Zaletg tego rozwigzania jest brak znaczacych nakladoéw finansowych na modernizacje
istniejgcej infrastruktury oraz ograniczenie wyznaczonego obszaru tylko na okreslony czas. Z zatozenia
elementy te muszg spetnia¢ wymogi ochrony antyterrorystyczne;.

Zdjecie 6 i 6a - mobilna blokada drogowa F11, F18

4

PITAGONE 4

Zrédto: DFE Security Sp. z 0. 0., https://www.dfes.pl/kategoria-produktu/oferta/rozbaz/blokady-drogowe-

bollards/bariery-tymczasowe/ [dostep: 16.12.2022]

Niektére mobilne bariery dla pojazdéw, ktére umozliwiajg przejazd uprawnionym pojazdom i stuzbom
ratunkowym, spetniajg réwniez wymogi prawne dotyczgce drég ewakuacyjnych i dostepnosci.
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Zdjecie 7 - Mobilna zapora drogowa

Zrédto: Mobile Gate Security A part of Security Holding Denmark,
https://mobilegatesecurity.com/products/mobile-roadblock/ [dostep: 16.12.2022]

Bramki

Niezawodnym srodkiem kontroli dostepu jest bramka wejsciowa. Samonosne bramy przesuwne
dziatajg niezaleznie od charakterystyki drogi i jej nachylenia. Bramy skrzydtowe mogg niezawodnie i
ekonomicznie zabezpieczy¢ dostep do chronionego obszaru. Brama skrzydtowa moze by¢ uzywana
wszedzie tam, gdzie dostepna przestrzen nie pozwala na prawidtowe dziatanie bramy przesuwnej.
Niektére rozwigzania w zakresie bramek antyterrorystycznych spetniajg odpowiednie wymogi

bezpieczenstwa i wymagane normy.
Zdjecie 8 - Brama przesuwna Delta Cantilever
HiN ‘ o
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Zrédto: Wallace Perimeter Security., https://www.wallaceperimetersecurity.com/gates/slide-gates/delta [dostep:
16.12.2022]
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4.1.4. Posterunek ochrony

State lub tymczasowe posterunki ochrony sg budowane, gdy istnieje potrzeba zapewnienia
bezpieczenstwa w statym miejscu na obwodzie budynku lub w newralgicznych punktach. Posterunki
ochrony majg za zadanie wsparcie pracownikdw ochrony w wykonywaniu ich obowigzkdéw przez catg
dobe. Posterunek ochrony powinien tez zapewniaé schronienie w niesprzyjajgcych warunkach
pogodowych, posiada¢ odpowiednie oswietlenie, byé wyposazony w odpowiednie urzgdzenia
techniczne i zapewnia¢ ochrone przed staranowaniem przez pojazdy.

Zdjecie 9 - Kolorowy posterunek ochrony

- |

Zrodlo: AB Sea Container Private Ltd., https://www.indiamart.com/proddetail/colored-security-post-
17623595791.html [dostep: 16.12.2022]

4.1.5. System CCTV

Podstawowg funkcjg systemu CCTV (ang. Closed Circuit Television) jest wsparcie i ochrona obiektu
oraz odpowiednie zarzadzanie nim. Jego zasieg musi obejmowac wszystkie wrazliwe punkty. W wielu
przypadkach stuzy réwniez jako zrodto materiatu dowodowego dowdd w sprawach karnych lub o
dziatalnos¢ terrorystyczng i pozwala na doktadng rekonstrukcje zdarzenia. Kolejng cechg tego systemu
jest mozliwos¢ odstraszania i zapobiegania, ktéra zmniejsza prawdopodobiefAstwo ataku. Dobrze
dziatajgcy system bezpieczenstwa, wspierany przez odpowiednig technologie, moze wykrywaé wrogi
zwiad i zapobiega¢ wrogim dziataniom. System musi by¢ obstugiwany przez wykwalifikowany personel,
a wszystkie krytyczne punkty muszg by¢ dobrze oswietlone i pozbawione tzw. martwych punktéw.
System powinien zosta¢ zaprojektowany i zamontowany przez profesjonalistéw w oparciu o0 wyniki
audytu bezpieczenstwa, co zagwarantuje jego prawidtowe funkcjonowanie.
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Zdjecie 10i 10a - System CCTV

Zrédto: Geotechnology IT Group Sp. z 0.0., https://www.geotechnology.pl/systemy-cctv/
[dostep: 16.12.2022]

System rozpoznawania twarzy/zachowania

Funkcje systemu mozna rozszerzy¢ o odpowiednie dodatkowe oprogramowanie i baze danych do
rozpoznawania twarzy. W wielu krajach europejskich taka funkcja dziata skutecznie, ale jest
ograniczona przepisami prawa.

Zdjecie 11 - Zrzut ekranu z systemu Skylark

Zrédto: Skylarklabs, Inc. https:/skylarklabs.ai/public-safety#/ [dostep: 16.12.2022]

Wykrywanie pozostawionych przedmiotéw

System rozpoznawania pozostawionego bagazu identyfikuje potencjalnie niebezpieczne przedmioty w
przestrzeni publicznej, w ktdérej zagrozenie terrorystyczne stanowi realne niebezpieczenstwo. Bardzo
dobrze sprawdza sie w wyszukiwaniu obiektow, ktére mogg zawiera¢ improwizowane urzadzenia
wybuchowe (IED) i srodki CBR. W przypadku wykrycia obiektu pozostawionego w nadzorowanym
obszarze, oprogramowanie automatycznie informuje o zaistniatej sytuacji operatora systemu, ktéry
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podejmuje decyzje o dalszych krokach. Istnieja réowniez rozwigzania do wykrywania nietypowych
zachowan, pozwalajgce wykry¢ zachowanie potencjalnego zabdjcy.

Zdjecie 12 - Wykrywanie porzuconego bagazu

Zrédto: viso.ai., https://viso.ai/application/abandoned-luggage-detection/ [dostep: 16.12.2022]

Kamera nasobna

Takie kamery wchodzg do standardowego wyposazenia stuzb ochrony. Wptywajg na bezpieczenstwo
osbb z nich korzystajacych, nagrywajg obraz i dzwiek z incydentow, a takze dziatajg prewencyjnie
podczas wrogiego rozpoznania. Kamery nasobne dziatajg niezaleznie od statego systemu CCTV.

Stosowanie tego rozwigzania sprzyja ograniczeniu skarg na dziatania pracownikdéw ochrony. Kamery
majg znaczacy wplyw na ograniczenie liczby incydentdw z uzyciem przemocy. Odpowiednio
wykorzystane, pokazujg wydarzenie i sytuacje z punktu widzenia pracownika odpowiadajgcego za
bezpieczenstwo. Wraz z systemem tgcznosci radiowej tworzg rozlegty system nadzoru z bezposrednim
podgladem przez operatoréw CCTV (podobnie jak drony). Nagrania z kamer nasobnych moga stanowic
dowdd w postepowaniu i czesto stanowig istotny dowdd w sprawie. Wymagane jest przygotowanie
szeregu procedur postepowania z nagraniami, w tym kto i kiedy moze mieé¢ do nich dostep oraz komu
i na jakich zasadach udostepniane sg kopie. Konieczna jest réwniez obstuga nagrah zgodnie z ogéinym
rozporzgdzeniem o ochronie danych.

Zdjecie 13 - Kamery nasobne

Zrédto: Caught In The Act Video Surveillance Pty Ltd., https://www.citact.com.au/product/body-worn-cameras/
[dostep: 16.12.2022]
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4.1.6. Pojemniki na odpady

Istotnym elementem systemu bezpieczenstwa jest odpowiednia konstrukcja i rozmieszczenie
$mietnikéw oraz nadzér nad nimi. Smietniki sg miejscami, ktére naturalnie nadajg sie do pozostawiania
réznych przedmiotow, w tym niebezpiecznych. W zwigzku z tym osoby odpowiedzialne za
bezpieczenstwo powinny zwrdci¢ na nie szczegélng uwage.

4.1.7. Rozwiagzania dla dronéw

Drony coraz czesciej wspierajg stuzby publiczne w zapewnianiu bezpieczehstwa, ale sg tez
wykorzystywane przez przestepcow lub terrorystéw. Dlatego obstuga drondéw i ochrona przed nimi
muszg spetnia¢ odpowiednie wymagania.

Obstuga dronéw

Drony latajgce sg wyposazone w kamery o wysokiej rozdzielczosci, ktore dostarczajg danych z obszaru
zainteresowania w czasie rzeczywistym. Algorytmy umozliwiajg mapowanie obszaru wedtug budynku,
ulicy, pojazdu lub osoby. Pozwala to na zaplanowanie szczegotdw wydarzenia w celu zapewnienia
bezpieczenstwa jego uczestnikom.

Zdjecie 14 - Drony DJI Mavic 2 Enterprise Advanced, DJI Matrice 300 RTK

DJI Mavic 2 Enterprise Advanced DJI Matrice 300 RTK

Zrédto: TPI Sp. z 0.0., https://tpi.com.pl/pl/katalog-produktow [dostep: 16.12.2022]

Dzieki technologii urzadzenia te zapewniajg kontrole nad ttumem zgromadzonym na wydarzeniu.
Mozliwe jest przyblizenie obszaru zainteresowania i zastosowanie odpowiednich protokotow
bezpieczenstwa. Technologia ta umozliwia réwniez integracje policyjnych baz danych z algorytmami
rozpoznawania twarzy. Rozwigzanie to pozwala na wykrywanie przestepcow lub terrorystéw na
wczesnym etapie ich planowanych dziatan.
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Zdjecie 15 - Zrzut ekranu rozpoznawania z systemu Skylark uzywanego przez drona

Zrodio: Skylarklabs, Inc., https://skylarklabs.ai/public-safety#/ [dostep: 16.12.2022]

Mozliwe jest réwniez wyposazenie dronéw w akcesoria przydatne podczas kontroli ttumu. Nalezg do
nich megafony, reflektory, systemy zrzutu i systemy tgcznosci.

Zdjecie 16 - Akcesoria dla dronéw

Swiatta Megafony Systemy zrzutu

Zrédto: TPI Sp. z o.0., https://tpi.com.pl/pl/katalog-produktowPic [dostep: 16.12.2022]

Do obstugi dronéw wymagane sg odpowiednie kwalifikacje, a lotnictwo dronowe jest regulowane przez
Agencje Bezpieczenstwa Lotniczego Unii Europejskiej (EASA), ktéra ujednolicita przepisy
obowigzujgce w panstwach cztonkowskich - (UE) 2021/1166 z 15 lipca 2021 r.

Systemy antydronowe

Systemy antydronowe sg przede wszystkim uzytkowane przez organy Scigania. Zakup i eksploatacja
takiego systemu wymaga uzyskania odpowiednich krajowych zezwoleh. Z zatozenia nie sg one
przeznaczone dla uzytkownikéw indywidualnych ze wzgledu na szkody, jakie mogg wyrzadzi¢ ludziom
i mieniu.
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Urzadzenia te mozemy podzieli¢ na 3 grupy:
e do zastosowan wojskowych - zestawy laserowe, rakietowe pociski kierowane itp.,

e urzadzenia kinetyczne - wyrzutnie sieci, reczne Ilub zamontowane na dronach
przechwytujacych,

® urzadzenia niekinetyczne - oparte gtdwnie na rozwigzaniach wykorzystujgcych czestotliwosci
radiowe (zaki6canie/przechwytywanie).

Urzadzenia kinetyczne

Reczne wyrzutnie sieci przechwytujgcych sg przeznaczone do przechwytywania dronéw lecgcych na
niskiej wysokosci i z matg predkoscig. Wystrzeliwujg one sie¢, ktdra wplata sie w wirniki drona. Wada
tego rozwigzania jest to, ze dron spada bezwladnie z wysokosci, co znacznie ogranicza mozliwosci
jego zastosowania.

Zdjecie 17 - Antydronowa wyrzutnia sieci Sky Wall 100

Zrédto: My Drone Services Inc., https:/mydroneservices.com/drone-mitigation-deterrent-solutions/
[dostep: 16.12.2022]

Innym rozwigzaniem kinetycznym sg systemy przenoszone przez inne drony. W zaleznosci od
rozwigzania tai dron moze autonomicznie $ledzi¢ przelatujgce urzadzenia lub byé sterowany przez
operatora. Jest to bezpieczne rozwigzanie, poniewaz przechwycony dron pozostaje podpiety do
urzgdzenia przechwytujgcego.
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Zdjecie 18 - Drone Catcher - Delft Dynamics BV

Zrédto: Delft Dynamics., https://www.forcesoperations.com/amp/laid-a-la-recherche-dun-drone-intercepteur-de-
drone/ [dostep: 16.12.2022]

Urzadzenia niekinetyczne

Niekinetyczne systemy antydronowe oparte sg na sprzecie i oprogramowaniu elektronicznym. Dziatajg
one na zasadzie wykrywania urzadzen latajgcych za pomocg réznego rodzaju radaréw oraz
odpowiednig ich klasyfikacje i neutralizacje.

Do celéw wykrywania wykorzystywane sg réznego rodzaju radary i czujniki. Obejmujg one miedzy
innymi radary, detektory akustyczne i kamery wykrywajgce, ktére mogg okresli¢ lokalizacje urzgdzenia
z duzg dokfadnoscia.

Zdjecie 19 & 19a & 19b & 19c - System antydronowy SkyCtrl

ARIL BN
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Zrédto: Advanced Protection Systems SA., https://apsystems.tech/produkty/sky-ctrl/
[dostep: 16.12.2022]

Po wykryciu, dron jest klasyfikowany i przypisywany do odpowiedniej grupy przy uzyciu sztucznej
inteligencji. Jezeli w oparciu o zebrane dane obiekt latajacy zostanie uznany za nieuprawniony,
odpowiednia informacja zostanie wyswietlona operatorowi, ktéry o dalszych dziataniach. Po podjeciu
decyzji operator aktywuje urzgdzenia neutralizujgce, dziatajgce gtdwnie na zasadzie zakiécania pasm
radiowych lub wydawania przechwytywanemu urzgdzeniu odpowiednich polecen w celu sprowadzenia
go na ziemie i unieruchomienia. Zaktécanie czestotliwo$ci radiowych podlega Scistej kontroli organéw
wewnetrznych danego kraju.

Istniejg rowniez rozwigzania reczne, w ktérych operator celuje w obiekt latajgcy i dzieki zainstalowanym
antenom kierunkowym wysyta wigzke zakidcajacg w kierunku urzgdzenia. Gdy wigzka zaki6cajgca
dotrze do drona, mozliwe jest sprowadzenie go na ziemie lub nakazanie mu powrotu do "domu" lub
miejsca, z ktérego jest sterowany.

Zdjecie 20 - Pistolet do przechwytywania dronéw DroneGun Tactical

— TETTYETYTYYTYYS

Zrédto: DroneShield LLC. https://www.droneshield.com/dronegun-tactical [dostep: 16.12.2022]
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4.2. Obszar 2 - Punkty wejscia do obiektu

Odstraszanie i wykrywanie majg kluczowe znaczenie dla wyeliminowania zagrozenia wewnatrz
budynku. W zwigzku z tym nalezy stosowaé odpowiednie procedury kontroli oséb wchodzgcych do
budynku. Istnieje wiele funkcji technicznych usprawniajgcych proces kontroli. Niestety, wigzg sie one z
szeregiem niedogodnosci, takich jak naklady finansowe, dyskomfort wiernych/odwiedzajgcych,
dodatkowa przestrzen potrzebna na sprzet oraz koniecznos¢ stworzenia infrastruktury technicznej.
Dodatkowo, aby naktady te spetniaty swojg role, stanowiska kontroli powinny by¢ fizycznie oddzielone
od wnetrza obiektu. Powinno to by¢ zorganizowane w taki sposéb, aby potencjalny atakujgcy nie mégt
przedostac¢ sie ze strefy kontroli do miejsca planowanego ataku.

4.2.1. Wejsciel/wyjscie
Kontrola dostepu

Z zatozenia jest to elektroniczny system weryfikacji i nadawania uprawnien dostepu wybranym
cztonkom personelu. Aby system spetniat swojg funkcje, nalezy przestrzegac¢ kilku kluczowych zasad,
a system musi zosta¢ zamontowany we wszystkich punktach wejscia. Kluczowe jest zminimalizowanie
liczby punktéw wejscia, a objete systemem drzwi powinny zostaé wyposazone w system
samozamykajgcy i system awaryjnego zamykania w razie potrzeby. Dodatkowg zaletg tego systemu
jest mozliwos¢ wyznaczenia wewnetrznych stref, co umozliwia segregacje oséb poruszajgcych sie po
danym obszarze.

Zdjecie 21 i 21a - Systemy kontroli dostepu

Zrédio: Standard Telephones and Cables, https://telephonesandcables.com/access-control-security/
[dostep: 16.12.2022]

Furty obrotowe

Furty obrotowe sg montowane w miejscach szczegdlnie narazonych na ataki lub nieuprawnione wejscie
oraz tam, gdzie wymagana jest wysoka przepustowosé. Sg one czesto zintegrowane z systemem
kontroli dostepu lub montowane za stanowiskami kontroli osobistej, gdzie mozna je zablokowac i
uniemozliwi¢ atakujgcemu wejscie.
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Zdjecie 22 - Furta obrotowa REXON ERA 3

Zrédto: DFE Security Sp. z 0. 0., https://www.dfes.pl/kategoria-produktu/oferta/rozbaz/bramki-i-
furty/wysokie-furty-obrotowe/ [dostep: 16.12.2022]

Dostepne sg tez mniejsze wersje tego urzadzenia, ale nie wykluczajg one mozliwosci przedostania sie
na wyznaczony teren, poniewaz mozliwe jest przejscie gorg nad kotowrotem.

Zdjecie 23 - Kofowrot Bar BA

Zrédto: DFE Security Sp. z 0. 0., https://www.dfes.pl/kategoria-produktu/oferta/rozbaz/bramki-i-
furty/obrotowe-bramki-kolowrotkowe/ [dostep: 16.12.2022]
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4.2.2. Sprzet do kontroli i wykrywania
Reczne wykrywacze metali

Reczne wykrywacze metali sg przeznaczone do wykrywania metalowych przedmiotéw wnoszonych
przez osoby przebywajgce na terenie obiektu. Urzgdzenie to umozliwia przeszukanie osoby bez
naruszania jej praw osobistych. Urzadzenie umozliwia wykrywanie metalowych nozy i
improwizowanych urzadzeh wybuchowych oraz kontrole matych walizek, paczek, listéw, broni palnej i
innych przedmiotéw wnoszonych do chronionego obszaru. Reczne wykrywacze metali sg niedrogie,
tatwe w uzyciu i ogdlnie dostepne.

Zdjecie 24 - Reczny wykrywacz metali Super Scanner®V

GARRETT |

i

Zrodlo: Garrett Electronics Inc., https://garrett.com/security/hand-held/super-scanner-v-hand-held-
metal-detector [dostep: 16.12.2022]

Bramki do wykrywania metali

Jest to wieksza wersja wykrywacza metalu w formie bramki. Urzgdzenia te charakteryzujg sie wyzsza
przepustowoscig niz reczne wykrywacze metali, ale wigzg sie z wiekszymi wydatkami, wyznaczeniem
odpowiedniego miejsca oraz zapewnieniem zasilania i dodatkowego oswietlenia. Mozna je
zamontowaé na czas trwania imprezy, a nastepnie szybko i tatwo zdemontowaé. Czesto stanowisko
takie jest wyposazone w reczny wykrywacz do precyzyjniejszego lokalizowania metalowych
przedmiotéw.

Zdjecie 25 - Wykrywacz metali Garret Walk-thrue

’ !m =l
l

Zrédto: Garrett Electronics Inc., https://garrett.com/security/walk-through [dostep: 16.12.2022]
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Oba rozwigzania wigza sie z obecnoscig dodatkowego stotu do przeszukiwania rzeczy wnoszonych na
teren obiektu oraz stanowiska pracy dla pracownikéw ochrony.

Skanery rentgenowskie

Stacjonarne skanery rentgenowskie sg uzywane gtéwnie tam, gdzie istnieje zwiekszone ryzyko ataku
terrorystycznego. Urzadzenia te wytwarzajg promieniowanie rentgenowskie, ktére przemieszcza sie od
zrédta do odbiornika, analizujgc roznice w gestosci obiektéw znajdujgcych sie miedzy nimi. Urzgdzenia
te sg drogie, a ich obstuga wymaga specjalistycznego przeszkolenia. Wymaga réwniez znacznej
przestrzeni i odpowiedniej infrastruktury, co nalezy uwzgledni¢ podczas montazu. Zaletg tego systemu
jest mozliwos¢ doktadnego sprawdzenia zawartosci przedmiotéw bez ich otwierania - nawet wnetrza
ciat statych, sprzetu elektronicznego, zamknietych pudetek i przedmiotow zapieczetowanych w
opakowaniach fabrycznych. Oprogramowanie zainstalowane w niektérych urzadzeniach wspomaga
zdolnos$¢ operatora do identyfikowania zabronionych przedmiotéw i urzadzen, takich jak bron lub IED.
Dzieki zastosowanym rozwigzaniom technicznym, urzadzenia te rozrézniajg réwniez zwigzki
organiczne i nieorganiczne, co znaczgco wptywa na mozliwosci wykrywania materiatdw wybuchowych
oraz niektérych srodkéw chemicznych i biologicznych.

Zdjecie 26 - Skaner rentgenowski

s

Zrédio: Safeway Inspection System Ltd., https://www.safeway-system.com/What-should-be-paid-
attention-to-when-using-x-ray-baggage-scanner-id3375671.html [dostep: 16.12.2022]

Nowoczesne rozwigzania umozliwiajg réwniez reczne skanowanie podejrzanych przedmiotdw.
Podczas procesu skanowania, dzieki zastosowanej technologii, skaner powoli przesuwa skanowany
obiekt bez kontaktu z nim i generuje dwuwymiarowy obraz w czasie rzeczywistym na kolorowym
wyswietlaczu o wysokiej rozdzielczosci.
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Zdjecie 27 - Reczny skaner rentgenowski NIGHTHAWK

Zrédto: Z&Z Biztonsagtechnika Kift., https://znz.hu/termek/viken-hbi-hordozhato-visszaszorasos-
kezirontgen-backscatter/ [dostep: 16.12.2022]

Wykrywacze materiatow wybuchowych

Wykrywacze materiatdw wybuchowych mozna podzieli¢ na kilka grup w zaleznosci od ilosci
pobieranego materiatu, zastosowanej technologii, stanu fizycznego prébki oraz ich mobilnosci. Sg one
uzywane do wykrywania wykonanych chatupniczo, komercyjnych i wojskowych materiatow
wybuchowych. W zaleznosci od zastosowanej technologii, niektére urzadzenia pobierajg probki oparéw
z powietrza lub bezposrednio z badanej powierzchni za pomocg wacikow. Niektdre rozwigzania tacza
obie te technologie. Rézne testy kolorymetryczne sg rowniez oparte na reakcji odpowiednich roztworéw
z materiatami wybuchowymi, kitéra jest wyrazana przez zmiane koloru na odpowiednim papierze.
Urzadzenia te sg stosunkowo tanie i tatwe w uzyciu. Ich wadg jest konieczno$¢ pobrania prébka
bezposrednio z badanej substanciji lub poprzez wymaz. Urzadzenia elektroniczne sg drogie i czesciej
uruchamiajg odpowiednie procedury bezpieczehstwa. Ich zaletg jest mozliwo$¢é wykrywania nawet
Sladowych ilosci materiatbw wybuchowych, nawet po znacznym czasie od ekspozycji na materiat
wybuchowy. Szeroka gama dostepnych urzadzen pozwala dostosowac rozwigzania do warunkéw i
wymagan obiektu.

Zdjecie 28 - ENTRYSCAN® 4 - wysokoczuly system wykrywania materiatéw wybuchowych o
wysokiej przepustowosci

Zrodto: Rapiscan Systems., https://www.rapiscansystems.com/en/products/entryscan
[dostep: 16.12.2022]

prosperes.eu Strona 42 z 87


https://znz.hu/termek/viken-hbi-hordozhato-visszaszorasos-kezirontgen-backscatter/
https://znz.hu/termek/viken-hbi-hordozhato-visszaszorasos-kezirontgen-backscatter/
https://www.rapiscansystems.com/en/products/entryscan

g;;?eReS Zalecenia dotyczgce sprzetu
— monitorujgcego / wykrywajgcego / ochronnego

Zdjecie 29 - Wykrywacz $ladéw chemicznych Smiths Detection SABRE 5000

SABRE 5000

Zrédto: Federal Resources, https://www.federalresources.com/product/sabre-5000/
[dostep: 16.12.2022]

Zdjecie 30 - IONSCAN™ 500DT - wykrywacz sladéw materiatow wybuchowych i narkotykow

Zrodio: Smiths Detection Group Ltd., https://www.smithsdetection.com/products/ionscan-500dt-2/
[dostep: 16.12.2022]
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Zdjecie 31 - Zestaw z serii Ultra™ do testéw na obecno$é materiatéw wybuchowych i
prekursorow

Zrédto: Ideal Blasting Supply Inc., https://idealblasting.com/ultra-multi-target-explosives-precursors-
test-kits-box-of-10/ [dostep: 16.12.2022]

Wykrywacze srodkéw CBR

Wykrywanie substancji CBR wymaga specjalistycznej wiedzy i wysokiej jakosci sprzetu dedykowanego
wytgcznie tej grupie zagrozen. Wykrywanie substancji naraza operatora na zagrozenia i ekspozycje.
Przeprowadzanie kontroli bez dodatkowych srodkéw ochrony osobistej stanowi Smiertelne ryzyko,
dlatego sprzet ten jest przeznaczony gtéwnie dla wyspecjalizowanych stuzb. Mimo to, wiele urzadzen
detekcyjnych jest dostepnych na rynku bez specjalnego zezwolenia zgodnie, przy czym ich uzycie
podlega wewnetrznym przepisom danego kraju lub wewnetrznej polityce firmy. Urzadzenia te bardzo
czesto posiadajg dodatkowe funkcje wykrywania materiatdw wybuchowych. Stosunkowo tansza
alternatywg dla drogich i niedostepnych dla wszystkich urzgdzen sg detektory toksycznych chemikaliéw
przemystowych stuzgce wytacznie do wykrywania substancji chemicznych. Nie zmienia to faktu, ze
badanie probki wymaga ekspozycji na dziatanie niebezpiecznego czynnika.

Wykrywacze substancji chemicznych

Podobnie jak w przypadku wykrywania materiatbw wybuchowych, kilka typéw urzgdzen mozna
podzieli¢ na grupy w zaleznosci od zastosowanej technologii, ilosci pobieranego materiatu, stanu
fizycznego prébki i ich mobilnosci. W zaktadach wytwarzajgcych lub wykorzystujgcych toksyczne
substancje przemystowe w procesie produkcyjnym instalowane sg dedykowane wykrywacze
okreslonych zanieczyszczen. Zagrozenia chemiczne mozna réwniez identyfikowa¢ metodg chemiczna.
W tym przypadku zwigzki chemiczne reagujg z odpowiednimi odczynnikami, co powoduje zmiane
koloru.
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Zdjecie 32 - Analizator chemiczny Gemini™ fgczgcy technologie Raman i FTIR

Zrodlo: Delta Science., https://www.deltasciencemm.com/category/portable-analytical-instruments/
[dostep: 16.12.2022]

Zdjecie 33 - RAID-M100 Plus - reczny wykrywacz srodkéw chemicznych do spektrometrii
ruchliwosci jonéw (IMS)

Zrédto: Bruker Corporation., https://www.bruker.com/en/products-and-solutions/cbrne-
detectors/ims/raid-m-100.html [dostep: 16.12.2022]
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Zdjecie 34 - Rurki detekcyjne Drager

Zrodio: Dragerwerk AG & Co., https://www.draeger.com/en_uk/Products/Sampling-Tubes-and-
Systems [dostep: 16.12.2022]

Wykrywacze sladéw biologicznych

Szybkie wykrywanie ma kluczowe znaczenie dla zminimalizowania skutkdw uzycia broni biologiczne;j.
W wielu przypadkach pierwsze objawy pojawiajg sie po dtuzszym czasie od ekspozycji na zagrozenie.
Wykrywanie i identyfikacja tego typu zagrozen powinna odbywaé sie w specjalistycznych laboratoriach
i by¢é wykonywana przez odpowiednio przeszkolony i chroniony personel. Niemniej jednak szybkie i
doktadne wykrywanie jest kluczem do zminimalizowania skutkow dziatania czynnikow biologicznych w
aktach terrorystycznych.

Zdjecie 35 - Zestaw do przesiewowych testow proszkowych BioCheck™

Zrédto: 20/20 Gene Systems. https://2020gene.com/home-page/ [dostep: 16.12.2022]
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Zdjecie 36 - Fluorometr Qubit™ 3

Zrodio: Fisher Scientific AG., https://www.fishersci.ch/shop/products/qubit-3-0-quantitation-starter-
kit/15397463 [dostep: 16.12.2022]

Wykrywacze promieniowania

Wykrywanie promieniowania jonizujgcego i materiatdw radioaktywnych jest niemozliwe bez
odpowiedniego sprzetu, ktory wykrywa ich obecnos¢ oraz rodzaj promieniowania i jego intensywnosc,
co pozwala oszacowa¢ poziom zagrozenia dla ludzi. Podstawowe wykrywacze promieniowania
jonizujgcego i mierniki dawki sg stosunkowo niedrogie i powszechnie dostepne. W przypadku tego typu
urzgdzen falszywe alarmy sg rzadkie i powodowane gtéwnie btedami ludzkimi. Rozwigzania te mogg
by¢ montowane w punktach wejscia do obiektow, uzywane jako reczne detektory albo osobiste
wyposazenie pracownikéw, jako dozymetry mierzgce otrzymang dawke promieniowania.

Zdjecie 37 - Osobisty wykrywacz promieniowania NeutronRAE-II

Zrédto: Gastech Australia Pty Ltd (Gastech)., https://gastech.com/products/radiation-
monitoring/neutronrae-ii [dostep: 16.12.2022]
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Zdjecie 38 - Dozymetry osobiste promieniowania rentgenowskiego i gamma PM1610A

Zrédlo: Polimaster Europe UAB., https:/polimaster.com/eu/product/x-ray-and-gamma-radiation-
dosimeters/personal-dosimeters/personal-dosimeter-pm1610/ [dostep: 16.12.2022]

4.2.3. System alarmowy sygnalizujacy nieuprawnione otwarcie drzwi i okien

Wykrywacze i urzadzenia sygnalizujgce prébe nieuprawnionego wejscia sg czescig systemu
antywlamaniowego. W miejscach, ktore powinny by¢ stale zamkniete (takich jak drzwi ewakuacyjne,
zaplecza i kluczowe pomieszczenia techniczne obiektu) systemy te powinny dziata¢ w trybie
catodobowym. Dodatkowo taki system powinien mie¢ mozliwos¢ czasowej autoryzacji wejscia i wyjscia,
aby nie powodowat fatszywych alarmoéw w godzinach pracy danej strefy. Takie czujniki s3 montowane
na dowolnych drzwiach lub oknach, ktére mogg by¢ uzywane jako punkt wejscia do obiektu. Zazwyczaj
wykorzystujg przetaczniki magnetyczne lub mechaniczne podtgczone do systemu alarmowego. Sg to
tanie systemy alarmowe, ktére nie stanowig znaczacej inwestycji na etapie budowy. W przypadku juz
istniejgcych budynkow istnieje potrzeba podtagczenia czujnikdéw przewodowo (nalezy to przewidziec),
co moze stanowi¢ problem techniczny. Wadg tego rozwigzania jest to, ze czujnik mozna oming¢, na
przyktad przechodzac przez okno po wybiciu w nim szyby. Dlatego projekt i montaz nalezy zlecic¢
profesjonalnej firmie, ktoéra przewidzi takg mozliwos¢, instalujac dodatkowe zabezpieczenia techniczne.
Dostepne sa réwniez wersje bezprzewodowe, ale wymagajg one wymiany baterii i korzystania z sieci
bezprzewodowe;j.

Zdjecie 39 - Czujnik alarmowy otwarcia/zamkniecia 74WOS dla aplikacji SCW Shield

Zrédto: Security Camera Warehouse., https://www.getscw.com/window-alarm-sensor
[dostep: 16.12.2022]
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4.2.4. Systemy drzwi blokujacych

System ten jest montowany w punktach dostepu do krytycznych i wrazliwych miejsc. Moze by¢
montowany w matych pomieszczeniach lub jako komora bezpieczenstwa, sktadajgca sie z dwoch par
drzwi wyposazonych w monitorowane i sterowane zamki. Otwarcie obydwu par drzwi jednoczes$nie nie
jest mozliwe. Sterowanie drzwiami jest realizowane na dwa sposoby - przez operatora, ktéry poddaje
przechodzacg osobe kontroli wzrokowej, albo automatycznie za pomocg karty lub kodu PIN. W tego
typu rozwigzaniu istnieje mozliwos¢ zatrzymania podejrzanego wewnatrz komory.

Zdjecie 40 - Drzwi blokujace Standard Telephones and Cables

Zrodio: Standard Telephones and Cables, https://telephonesandcables.com/access-control-security/
[dostep: 16.12.2022]

4.2.5. Oznakowanie

Odpowiednie oznakowanie wskazujgce konkretne drogi ewakuacji, miejsca zbiorki, bezpieczne
schronienia itp. zwiekszy skutecznos¢ reagowania w sytuacjach nagtych. Odpowiednie oznakowanie
na drogach dojazdowych gwarantuje ptynny ruch i wskazuje miejsca lub obszary przeznaczone dla
stuzb ratunkowych, np. drogi pozarowe, lokalizacje hydrantéw, punkty zbidrki itp. Z drugiej strony nalezy
unika¢ oznaczania miejsc wrazliwych pod wzgledem bezpieczenstwa, takich jak stanowiska
dowodzenia, pomieszczenia CCTV, obiekty krytyczne i infrastruktura. Odpowiednio oznakowany obiekt
jest duzym utatwieniem dla oséb niezaznajomionych z jego topografig, a czesto w sytuacjach nagtych
jest jedyng informacja o obowigzujgcych procedurach bezpieczenstwa. Oznakowanie ma réwniez
dodatkowg zalete w postaci wysytania wyraznych i silnych sygnatéw odstraszajgcych potencjalnych
napastnikéw, ktére pokazujg, Zze obiekt jest odpowiednio obsadzony i zabezpieczony. Moze ono tez
chroni¢ przed wrogim rozpoznaniem, poniewaz osoba zbierajgca informacje o obiekcie jest Swiadoma,
ze jest nagrywana. Nagranie moze zosta¢ wykorzystane w $ledztwie.
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Zdjecie 41 - Znak informujacy o objeciu terenu monitoringiem video

4 \

SURVEILLANCE
CAMERAS
IN USE

Zrédto: Discount Safety Signs Australia, https://www.discountsafetysignsaustralia.com.au/
products/security-signs/surveillance-cameras-in-use/ [dostep: 16.12.2022]

4.2.6. Fasada

Fasada budynku to bariera oddzielajgca przestrzen zewnetrzng od wewnetrznej, posiadajgca liczne
punkty wejscia, okna, kolumny i inne elementy funkcjonalne konstrukcji. W miejscach kultu, w wielu
przypadkach stanowi ona rowniez element dekoracyjny samego budynku, ktéry moze wzmocnic¢ jego
oddziatywanie podczas ataku z uzyciem materiatdw wybuchowych.

Aby zapewni¢, ze konstrukcja jest odpowiednio odporna na skutki zwigzane z detonacjg duzego
tadunku wybuchowego, nalezy to uwzgledni¢é na etapie projektowania budynku zgodnie z
obowigzujgcymi normami bezpieczenstwa (Zatgcznik nr 1).

Aby zapewni¢ bezpieczenstwo budynkom, ktdre nie zostaty zaprojektowane z mys$lg o tego typu
zagrozeniach, nalezy utworzy¢ strefe buforowg pozwalajgcg na zachowanie dystansu. Odlegtosé
wycofania jest definiowana jako odlegtos¢ miedzy miejscem eksplozji a chronionym budynkiem (im
wieksza, tym lepiej).

Dotyczy to gtéwnie duzych urzadzen IED (gtéwnie typu VBIED), ktére mogg powodowaé powstawanie
odtamkow pierwotnych i wtérnych. Podmuch wybuchu rozbija szkio w oknach (szklane sciany),
powodujgc spadanie duzych fragmentow szkia oraz uszkodzenia strukturalne i powstawanie odtamkow.
Dlatego nalezy wzig¢ to pod uwage w przypadku fasad budynkéw przeznaczonych na imprezy masowe.
Mozna np. wykorzystaé $rodki opisane powyzej, aby uniemozliwi¢ pojazdowi wjazd bezposrednio pod
fasade obiektu.

4.2.7. Drzwi, szyby i okna
Drzwi

Oprocz swojego standardowego przeznaczenia, drzwi w budynkach mogg petni¢ wiele dodatkowych
funkgiji, takich jak ochrona antywtamaniowa, balistyczna, przeciwpozarowa, ochrona przed warunkami
atmosferycznymi itp. Musza one jednak zachowac¢ swojg podstawowg funkcje.

Drzwi obiektu powinny by¢ dostosowane do potencjalnego zagrozenia. O ile nie stanowig elementu
konstrukcyjnego budynku, w wigkszo$ci przypadkéw mozna je zmodernizowa¢ wykorzystujgc istniejgce
otwory drzwiowe.
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W kontekscie bezpieczenstwa funkcjonujg one jako pierwsza bariera, ktérg zabdjca moze napotka¢ na
swojej drodze podczas sitowego wejscia. Dlatego dobrym rozwigzaniem jest rozwazenie zamontowanie
drzwi antywtamaniowych albo wymiana zamkéw i rygli drzwi na antywlamaniowe. Pozwoli to na
spowolnienie lub uniemozliwienie wtargniecia sitowego, nawet przy uzyciu narzedzi lub broni palnej.

Oprocz punktow wejscia do obiektu, takie drzwi nalezy montowa¢ w pomieszczeniach specjalnego
przeznaczenia (sejfach, dyspozytorniach, skarbcach itp.). Drzwi i zamki powinny by¢ certyfikowane i
spetnia¢ najnowsze normy bezpieczenstwa w zaleznosci od ich klasy odpornosci (patrz Zatgcznik nr
1). Ponadto powinny byé one montowane przez wykwalifikowany personel pracujgcy w oparciu o
szczego6towy projekt przy uzyciu sprawdzonych i certyfikowanych metod testowych, zgodnie z
przepisami bezpieczenstwa. Tylko taki montaz gwarantuje prawidtowe dziatanie drzwi o wymaganym
poziomie odpornosci.

Rozwigzania te nie wymagajg znacznych naktadéw finansowych, ale znacznie zmniejszajg podatnosc
na dziatania potencjalnych agresorow.

Dostepne sg tez rozwigzania chronigce w przypadku podwyzszonego ryzyka uzycia materiatow
wybuchowych lub broni palnej. Z powodu parametréow technicznych otworéw drzwiowych, montaz
takich drzwi musi by¢ poprzedzony odpowiednig specjalistyczng analizg mozliwosci ich zastosowania.

Zdjecie 42 i 42a - Drzwi i zamek antywfamaniowy

Zrédto: Shield 100 Ltd., https://www.shield-security-doors.co.uk/ [dostep: 16.12.2022]

Szyby i okna

Okna, przeszklenia i witraze sg waznymi elementami funkcjonalnymi i architektonicznymi kazdego
budynku. Uszkodzenia spowodowane wypadkami, naturalnymi zjawiskami pogodowymi lub atakami
terrorystycznymi mogg powodowaé powstawanie znacznych ilosci odtamkéw szkta. Takie incydenty
mogg powodowac liczne obrazenia i Smier¢ wiernych zaréwno wewnatrz, jak i na zewnagtrz budynku.
Dlatego elementy te powinny pozostawa¢ pod specjalnym nadzorem i by¢ dostosowane do istniejgcego
ryzyka.
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Okna przeciwwybuchowe

Okna przeciwwybuchowe sg instalowane w celu wyeliminowania lub zmniejszenia liczby ofiar detonac;ji
tadunku wybuchowego i powstatych w jej wyniku odtamkow szkta poruszajgcych sie z duzg predkoscia.
Im wieksze zagrozenie i inne czynniki zwiekszajgce poziom ryzyka (np. niewielka odlegtos¢ od ulicy),
tym wyzszy poziom ochrony przeciwwybuchowej powinno zapewni¢ okno. Ze wzgledu na normy, jakie
musi spetnia¢ okno i jego montaz (patrz Zatacznik nr 1), zastosowanie takiego rozwigzania powinno
by¢ powierzone wyspecjalizowanym firmom, ktére dostosujg wymagania ochrony do zagrozenia i
mozliwosci technicznych obiektu. Montaz tego typu zabezpieczen jest kosztowny i nie zawsze mozliwy,
ale zapewnia odpowiednig ochrone przed zagrozeniem wybuchem.

Zdjecie 43 - Okna przeciwwybuchowe

Zrodio: Window Gard B.V., https://windowgard-security.com/index.php/blast/15-blast-resistant-
windows [dostep: 16.12.2022]

Folia zapobiegajaca powstawaniu odtamkow

Zamiast okien przeciwwybuchowych mozna zastosowac¢ folie ochronng naktadang na szyby.
Rozwigzanie to moze zmniejszy¢ zagrozenie zwigzane z wybuchem, utrzymujgc odtamki szkta razem.
Co wiecej, mechaniczne mocowanie folii do ramy okiennej zmniejsza ryzyko wyrwania szyby z ramy w
wyniku dziatania podci$nienia.

Dodatkowa korzyscig jest ochrona przed rzucanymi przedmiotami. Folia skutecznie zatrzymuje nawet
ciezkie obiekty poruszajgce sie z niewielkg predkoscig i chroni przed odtamkami szkta. Rozwigzanie to
jest niedrogie, skuteczne przeciwko rzucanym przedmiotom i w pewnym stopniu ogranicza skutki
detonacji fadunku wybuchowego.
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Zdjecie 44 - Ochronne folie okienne

Zrodio: EUROLAB, https://www.laboratuvar.org/pl/testler/otomotiv-testleri/ece-r-43-motorlu-tasitlarin-
guvenlik-cami-onayi/ [dostep: 16.12.2022]

Okna odporne na sitowe wejscie/antywtamaniowe

Okna antywtamaniowe powinny by¢ stosowane przede wszystkim w miejscach, ktore sg tatwo dostepne
z zewnatrz, zwlaszcza bezposrednio z poziomu ziemi albo elewacji konstrukcyjnych lub terenowych.

Podobnie jak drzwi, powinny one by¢ certyfikowane i spetnia¢ najnowsze normy bezpieczenstwa
odpowiednio do klasy odpornosci (patrz Zatgcznik nr 1). Dodatkowo, powinny by¢ one montowane
przez wykwalifikowany personel pracujgcy w oparciu o szczegétowy projekt przy uzyciu sprawdzonych
i certyfikowanych metod testowych, zgodnie z przepisami bezpieczenstwa. Tylko taki montaz
gwarantuje prawidtowe dziatanie drzwi 0 wymaganym poziomie odpornosci. Okna antywtamaniowe
utrudniajg lub uniemozliwiajg ich pokonanie nawet przy uzyciu narzedzi, co znacznie zmniejsza ryzyko
przedostania sie atakujgcego przez ten punkt. Charakteryzujg sie one wzmocniong rama,
wbudowanymi mechanizmami przeciwuderzeniowymi, blokadami w uchwytach oraz szkiem
laminowanym lub poliweglanowym. Rozwigzanie to jest stosunkowo tanie i mozna je montowaé w
wiekszosci istniejgcych obiektdw.

Zdjecie 45 - Okno antywtamaniowe

Zrédto: Oknoplast Sp. z 0.0., https://oknoplast.com.pl/dawka-wiedzy/okna-bariera-dla-zlodzieja/
[dostep: 16.12.2022]
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Kraty

Kraty sg skutecznym rozwigzaniem przeciwko sitowemu wejsciu przez okna. Sg one montowane w
otworach okiennych lub innych punktach dostepu do obiektu. Prawidtowo zamontowane, stanowig
znaczacg przeszkode, do pokonania ktdérej atakujgcy potrzebuje narzedzi i czasu. Zaletami tego
rozwigzania sg wysoka skutecznos¢, mozliwos¢ dostosowania do istniejgcych otwordéw okiennych oraz
niskie koszty. Niestety, kraty majg réwniez ograniczenia w zastosowaniu, gtdwnie ze wzgledu na
przepisy przeciwpozarowe i ewakuacyjne.
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4.3. Obszar 3 - Strefa wewnetrzna

4.3.1. Pomieszczenie bezpieczne

Pomieszczenie bezpieczne to pomieszczenie, ktdére zaprojektowano lub zaadaptowano jako
schronienie w sytuacji nagtej. Zapewnia ono mieszkancom schronienie przed takimi zagrozeniami, jak
uzbrojeni napastnicy, detonacja materiatdbw wybuchowych, broh palna, zagrozenia chemiczne, pozar i
kleski zywiotowe. Takie pomieszczenia mozna podzieli¢ na obiekty zaprojektowane/zaadoptowane
(pomieszczenia bezpieczne) lub tymczasowe schrony zapewniajace ochroneg krétkoterminowg (schron
na miejscu). Schron na miejscu to niedrogie rozwigzanie dla pomieszczen, ktére nie sg statym miejscem
przebywania ludzi i jako schronienie stuzg jedynie do czasu bezpiecznej ewakuaciji.

Oprécz standardowej ochrony istniejg dedykowane rozwigzania dla zagrozen CBR, polegajgce gtéwnie
na zastosowaniu odpowiedniej filtracji w systemie wentylacyjnym lub jego wylgczeniu. Standardowy
schron mozna wyposazy¢ w odpowiednie srodki ochrony osobistej, dajgc tym samym mozliwosc
przetrwania ataku. Aby pomieszczenie jak najlepiej spetniato dotyczgce go wymagania, nalezy o nim
pomysle¢ juz na etapie projektowania budynku. Adaptacja istniejgcego pomieszczenia jest co prawda
mozliwa, ale moze by¢ skomplikowana i kosztowna (zwtaszcza w przypadku zagrozen CBRN). Takie
pomieszczenia mogg rowniez chroni¢ przed atakiem zbrojnym lub porwaniem, ale to rozwigzanie
wymaga wyposazenia obiektu w sciany, drzwi i okna z ochrong balistyczna.

Umiejscowienie i pojemnos¢ schronu majg kluczowe znaczenie w procesie projektowania przestrzeni.
Kolejnym krytycznym elementem, ktéry nalezy wzig¢ pod uwage, sg drogi ewakuacyjne. Powinny by¢
one fatwo dostepne i odpowiednio oznakowane. Nalezy réwniez wzig¢ pod uwage czas i odlegtosc,
jakg trzeba pokonaé, aby dotrze¢ do schronu. Takie schrony powinny réwniez spetnia¢ wymogi
dotyczgce o0s6b niepetnosprawnych. Pomieszczenie bezpieczne powinno by¢ odpowiednio
wyposazone stosownie do przewidywanego czasu przebywania w nim, co zapewni jego niezaleznosé¢
od czynnikéw zewnetrznych. Co najwazniejsze, malezy je wyposazy¢ w wode, zywnos¢, urzadzenia
sanitarne, srodki medyczne, srodki tgcznosci oraz dodatkowy sprzet przetrwania.

Wszystkie te elementy powinny by¢ odpowiednio dobrane przez wykwalifikowang firme.

4.3.2. Kancelaria pocztowa

Zorganizowanie oddzielnego pomieszczenia do kontroli przesytlek pozwala przeciwdziata¢
zagrozeniom zwigzanym z przesytkami zawierajgcymi niebezpieczne substancje i urzgdzenia.
Zidentyfikowano dwa rodzaje zagrozenh. Sg to zagrozenia wybuchowe i CBR. Kazdy obiekt powinien
posiada¢ tymczasowe lub state dedykowane pomieszczenie pocztowe, szczegdlnie w przypadku
przygotowan do imprezy masowej. Alternatywnym rozwigzaniem jest przekierowanie poczty do
wyspecjalizowanej firmy w celu weryfikacji i kontroli bezpieczenstwa. Pomieszczenie do przyjmowania
i kontroli przesytek powinno znajdowac sie w miejscu, w ktéorym niewielka liczba oséb jest wystawiona
na minimalne zagrozenie. Najlepszym rozwigzaniem jest zlokalizowanie kancelarii pocztowej poza
obszarami krytycznymi, z dala od gtéwnego wejscia i innych waznych zasobow. Projekt takiego
pomieszczenia powinien umozliwiac ujscie nadcisnienia na zewnatrz budynku w przypadku wystgpienia
zagrozenia bombowego. Ponadto, w przypadku tego typu zagrozen, wazne jest, aby wyposazy¢ je w
pojemniki odporne na wybuchy. Sama konstrukcja pomieszczenia powinna zapewnia¢ wystarczajgce
bezpieczenstwo sagsiednich pomieszczen. W przypadku zwiekszonego niebezpieczenstwa, kancelaria
pocztowa powinna by¢ réwniez wyposazona w sprzet do wykrywania przewidywanych zagrozen.
Pomieszczenie takie nalezy dodatkowo wyposazyé w srodki ochrony osobistej odpowiednie do
przewidywanego zagrozenia.
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Zdjecie 46 - Pojemnik Mailsafe chroniacy przed skutkami wybuchu

Zrédto: bombrieven.nl., https://www.bombrieven.nl/product/mailsafe-bomb-box/ [dostep: 16.12.2022]

4.3.3. Dyspozytornia

Pomieszczenie monitoringu (dyspozytornia) ma kluczowe znaczenie dla zapewnienia wydajnego i
skutecznego zarzadzania ochrong obiektu. Jest to miejsce, w ktérym informacje sg gromadzone i
przeptywajg miedzy pracownikami ochrony i innymi pracownikami. Z tego miejsca nalezy koordynowac
dziatania ewakuacyjne i ratownicze. Dostepne sg panele sterowania dla wszystkich systeméw
bezpieczenstwa (CCTV, antywtamaniowy, ochrona przeciwpozarowa, kontrola dostepu, zarzgdzanie
budynkiem i system rozgtoszeniowy). Jest to réwniez punkt nadzoru ruchu pojazdéw we wszystkich
strefach oraz os6b wchodzgcych na teren obiektu. Aby umozliwi¢ zarzadzanie ochrong, pomieszczenie
takie musi zosta¢ odpowiednio wyposazone i zabezpieczone przed nieupowaznionym dostepem.

Wypetnianie przypisanej funkcji wymaga, aby dyspozytornia zostata zaprojektowana, umiejscowiona i
wyposazona przez profesjonalng firme. Musi tez ona spetnia¢ obowigzujgce normy jakosci zgodnie z
ponizszymi zasadami:

pomieszczenie nie moze petni¢ podwdjnej funkcji, np. pokoju zatrzyman, odbioru poczty,
przechowywania dokumentaciji,

powinno by¢ umiejscowione z dala od ogélnodostepnych szlakéw komunikacyjnych,
powinno by¢ odizolowany od instalacji, ktére moga wptywaé na jego dziatanie,
powinno umozliwia¢ zarzgdzanie krytycznymi systemami kontroli budynku,

powinno zapewnia¢ ergonomie i wydajnos¢ pracy operatora monitoringu CCTV,

powinno byé dodatkowo wyposazone w $rodki ochrony osobistej (SOO) odpowiednie do
przewidywanego zagrozenia i umozliwiajgce zarzgdzanie kazdym rodzajem incydentu,

powinno by¢ wyposazone w oddzielng linie tgcznosci potgczong bezposrednio z krytycznymi
punktami obiektu,

powinno mie¢ zapasowe zrodio zasilania zapewniajgce petng wydajnos¢ dziatania
podstawowych systemow,

powinno by¢ wyposazone w $rodki gasnicze, ktoére nie uszkadzajg ani nie zaktdcajg dziatania
sprzetu,
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e powinno posiada¢ drzwi o odpowiednim stopniu odpornosci stosownie do przewidywanego
zagrozenia, wyposazone w kontroli dostepu oraz dwukierunkowy system wideofonowy,

e powinno by¢ wyposazenie w kamere monitorujgca.

4.3.4. System rozgtoszeniowy/gtosowy system alarmowy

W sytuacjach awaryjnych jasne i precyzyjne komunikaty gtosowe sg niezbedne do skutecznego
zarzgdzania bezpieczenstwem. System rozgtoszeniowy/gtosowy system alarmowy zapewnia emisje
wstepnie nagranych komunikatéw gtosowych, a takze skuteczne przekazywanie krytycznych informacji
i polecen w sytuacjach nagtych. System umozliwia skuteczne, spokojne i kontrolowane zarzgdzanie
personelem i innymi osobami przebywajgcymi na terenie obiektu. System mozna podzieli¢ na kilka stref
umozliwiajgc informowanie i instruowanie odpowiednich grup oséb w danych obszarach, co jest wazng
czescig zarzadzania bezpieczenstwem i nie wywotuje niepotrzebnej paniki.

System sktada sie ze zintegrowanej sieci IP, kontrolerow wejs¢ i systemu sieci gtosnikéw. Moze rowniez
umozliwiaé uzycie mikrofonu do podawania ogtoszen i nagrywania wiadomosci.

Zdjecie 47 - System nagfosnieniowy, Bosch Security and Safety Systems

)BOSCH

Invented for life

Zrédto: DSI sp. z 0.0., http://www.dsintegracije.pl/aktualnosci/nowosc-paviro-bosch.html
[dostep: 16.12.2022]

Szczegotowy zakres wdrozenia systemu rozgtoszeniowego i przygotowania gotowych ogtoszen zalezy
od analizy ryzyka obiektu i planu reagowania. Wraz z rozwojem technologii lezgcej u podstaw
infrastruktury wykrywania i sygnalizacji incydentéw, rosng standardy dziatania tego systemu.
Wydawane za jego posrednictwem polecenia i instrukcje mogg sie rézni¢ w zaleznosci od sytuacji
nagtej i potrzeb. System rozgtoszeniowy moze emitowa¢ okreslone lub domysine dzwieki, nadawac
priorytetowe polecenia gtosowe zgodnie z ustalonymi kodami albo polecenia dotyczgce konkretnych
niebezpieczenstw. Znacznie skraca to czas reakcji na zagrozenie w poréwnaniu z tradycyjnymi
metodami alarmowania, takimi jak dzwonki alarmowe lub zwykte polecenia gtosowe.

4.3.5. Przycisk antynapadowy

Przyciski antynapadowe to urzadzenia uzywane do sygnalizowania napadu lub innego zdarzenia
zwigzanego z zagrozeniem dla bezpieczenstwa osoéb lub mienia. W zaleznosci od sytuacji i procedury
przyjetej w dokumentacji bezpieczenstwa mozliwe jest inicjowanie gtosnych lub cichych alarméw. Takie
przyciski moga byc¢ stacjonarne (umieszczone w pomieszczeniach/miejscach wysokiego ryzyka, takich
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jak posterunki ochrony, gtéwne wejscia, recepcja, ambona koscielna itp.) albo mobilne, stanowigce
wyposazenie 0sob odpowiedzialnych za bezpieczehstwo obiektu. Urzgdzenia tego typu sg zazwyczaj
podigczone do gtdwnego systemu alarmowego obiektu i aktywujg strukture powiadamiania i
alarmowania zgodnie z ustalonym tarncuchem bezpieczenstwa.

Moga by¢ montowane w wersji przewodowej lub bezprzewodowej. Pilot zdalnego sterowania jest
bardzo wygodny i tatwy w uzyciu. Standardowy zasieg na otwartej przestrzeni wynosi okoto 200 m
(rézni sie w pomieszczeniach, w zaleznosci od konstrukcji budynku), cho¢ istniejg tez modele o
znacznie wiekszym zasiegu. Pilot zdalnego sterowania jest dostepny jako model jedno- Ilub
wielokanatowy. W wersji wielokanatowej kanat radiowy moze by¢ uzywany do uruchamiania alarmu
napadowego (gtosnego lub cichego), a pozostate kanaty mogg by¢ uzywane do sterowania np. bramg
garazowg, szlabanem parkingowym lub innymi funkcjami bezpieczenstwa. Pilot mozna sparowac¢ z
niemal kazdym systemem alarmowym i automatykg uzytkowg. Wymaga niewielkich naktadéw i jest
tatwy do zastosowania w instalacjach alarmowych.

Zdjecie 48 i 48a - Przycisk antynapadowy

Zrédto:  Security Alarm Corp., https://www.securityalarm.com/blog/does-your-bank-need-a-panic-
button/ [dostep: 16.12.2022]

4.3.6. Systemy zintegrowane - zarzgdzanie informacjami o bezpieczenstwie fizycznym (PSIM)

W ramach potgczenia réznych niezaleznych systemdéw zwigzanych z zarzgdzaniem obiektem i
bezpieczenstwem instalowane sg systemy zintegrowane. W zalezno$ci od uzytej wersji, rozwigzania te
umozliwiajg integracje z dowolng liczbg systemow bezpieczenstwa lub automatyki budynkowej za
posrednictwem dedykowanych interfejsow. W zaawansowanych wersjach mozliwe jest podtgczenie
dowolnej liczby czujnikéw i zdefiniowanie dowolnej liczby procedur i plandw sytuacyjnych.

Wersje mobilne sg réwniez instalowane na urzadzeniach przenosnych, rozszerzajgc funkcjonalnosc
systemu o zarzgdzanie zasobami, takimi jak mobilne patrole, stuzby techniczne, stuzby ratunkowe itp.
Jest to szczegdlnie przydatna funkcja podczas zdarzen terrorystycznych, w ktérych gtéwny punkt
dowodzenia lub punkt zarzadzania zostaje unieruchomiony (w przypadku petnej ewakuacji, przejecia
punktu dowodzenia, uzycia srodkéw CBR itp.)
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Zdjecie 49 - System zarzgdzania informacjami o zabezpieczeniu fizycznym - GEMOS MOBILE

Zrédto: Ela-compil sp. z 0.0., https:/ela.pl/2016/12/07/aplikacja-gemos-mobile/ [dostep: 16.12.2022]

Gtoéwne korzysci z jego stosowania to:

szybkie i fatwe przypisywanie zadan do urzgdzen mobilnych,

efektywne zarzadzanie zasobami (patrole, stuzby techniczne, stuzby ratunkowe itp.),
Sledzenie pozycji w otwartym terenie i wewnatrz budynkow,

natychmiastowa informacja o naruszeniu lub przekroczeniu wyznaczonych stref,

raportowanie z mozliwoscig dotgczenia dokumentacji multimedialnej.

4.3.7. Zintegrowany system masowego powiadamiania

Zintegrowany system masowego powiadamiania umozliwia operatorom w organach bezpieczenstwa
publicznego i przedsiebiorstwach szybkie i skuteczne ostrzeganie i powiadamianie za posrednictwem
wielu kanatéw z jednego ujednoliconego interfejsu dowodzenia i kontroli, co pomaga w zapewnieniu
bezpieczenstwa pracownikom i osobom postronnym.

System moze poméc w nastepujgcych czynnosciach:

tworzenie stref - wstepne planowanie w celu utworzenia okreslonych stref i tras ewakuaciji,

ewakuacja i planowanie - tworzenie strefowych planéw ewakuacji obejmujgcych ludnosé,
strukture, ruch drogowy i inne dane (zdarzenia z przesziosci, wiedza lokalna i znane
potencjalne zagrozenia na poziomie lokalnym),

ochrona przeciwpozarowa - w przypadku wystgpienia incydentu wszystkie grupy/strefy sg
powiadamiane o tym, gdzie majg sie udac,

operator - odbiera alerty i ostrzezenia na tatwym w obstudze pulpicie nawigacyjnym i aktywuje
powiadomienia,

powiadomienia mobilne - wysylanie wiadomosci SMS, tekstowych, komérkowych, e-mail i
mediéw spotecznosciowych skierowanych do konkretnego obszaru,

powiadomienia gtosowe - emitowanie syren dzwiekowych i wyraznie zrozumiatych
komunikatéw gtosowych lokalnie lub na rozlegtych obszarach.
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Zdjecie 50 - Zintegrowany system masowego powiadamiania Genasys

Other
Applications
- .
Web A Mobile
Interface APP

Audible
SMS (address Based)
GENASYS Voice Calls
External EMERGENCY : D)
Data, Sensors [I\VXS=N=N @ Mobile APP E]
& Warnings

Social Media
CAP O
E-Mail %
Desktop Alerts @

Enterprise

Safety

Mobile Carrier
Alert Delivery

Web Interface

Interfejs sieciowy

Other Applications

Inne aplikacje

Mobile APP

Aplikacja mobilna

External Data, Sensors & Warnings

Dane zewnetrzne, czujniki i ostrzezenia

GENASYS EMERGENCY MANAGEMENT

ZARZADZANIE KRYZYSOWE GENASYS

CLOUD CHMURA
ON SITE NA MIEJSCU
HYBRID HYBRYDA

ENTERPRISE SAFETY

BEZPIECZENSTWO PRZEDSIEBIORSTWA

National Emergency Warning System

Krajowy system ostrzegania przed zagrozeniami

Mobile Carrier

Urzgdzenie mobilne

Alert Delivery Dostarczanie alertéw
Alerting Channels Kanaty alertow

Audible Dzwiekowe

SMS (Address Based) SMS (na podstawie adresu)
Voice Calls Potgczenia glosowe

Mobile APP Aplikacja mobilna

Social Media Media spotecznosciowe
CAP CAP

(TV, Radio, Digital Signoge & other) (telewizja, radio, sygnalizacja cyfrowa i inne)
E-Mail E-mail

Desktop Alerts Alerty na pulpicie

Zrédio: Genasys™, https://eu.genasys.com/es/gestion-de-emergencias-genasys/

[dostep: 16.12.2022]

4.3.8. Krytyczna infrastruktura uzytecznosci publicznej

Niektore instalacje techniczne stanowig infrastrukture krytyczng dla codziennego funkcjonowania
obiektu, ale mogg tez petni¢ krytyczng role podczas ewakuaciji. Takie instalacje powinny by¢ réwniez
projektowane w miejscach mniej narazonych na ataki.

Aby chronic¢ infrastrukture techniczng obiektu, nalezy ograniczy¢ oznakowanie tych miejsc do minimum.
Na odcinkach naziemnych, instalacje te powinny one by¢ chronione za pomocg ogrodzenia, kontroli
dostepu, urzgdzen wykrywajgcych i roslinnosci.

System wentylacji

System wentylacji mechanicznej zapewnia staty doptyw Swiezego powietrza do pomieszczen i usuwa
zuzyte powietrze, niezaleznie od warunkéw atmosferycznych. W zaleznosci od wielko$ci obiektu, moze
on dziata¢ jako pojedynczy system lub sie¢ niezaleznych osrodkow.
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Najbardziej wrazliwymi komponentami sg wloty powietrza, centrale wentylacyjne i kanaty.

System ten jest potencjalnie narazony na zagrozenia zwigzane z rozpylaniem substancji chemicznych,
czynnikdw biologicznych lub zawiesin emitujgacych promieniowanie jonizujgce. Odpowiednie
zabezpieczenie dostepu do przestrzeni technicznej gwarantuje, ze sprzet i sie¢ transmisyjna sg
chronione przed bezposrednim ryzykiem skazenia.

W wielu istniejgcych budynkach wloty powietrza znajdujg sie ponizej lub na poziomie gruntu. Pozgdane
jest umieszczenie wlotu na najwyzszym praktycznym poziomie budynku. W celu ochrony przed wrogg
dziatalnoscig, wloty powietrza powinny by¢ ostonigete, monitorowane i niedostepne dla o0sdb
postronnych.

Odpowiedni system filtracji jest rowniez stosowany w celu ochrony przed wypadkami lub atakami
terrorystycznymi. Powietrze zawierajgce niebezpieczne gazy, opary i aerozole musi by¢ odpowiednio
filtrowane, aby spetni¢ stosowne wymagania. Osigga sie to gtéwnie poprzez przepuszczanie powietrza
przez réznego rodzaju filtry i pochtaniacze. Najpopularniejszym sposobem oczyszczania powietrza z
aerozoli sg filtry mechaniczne oraz chemiczne/mechaniczne pochtaniacze oparéw i gazéw.

Ze wzgledu na wysokie koszty inwestycji i utrzymania, rozwigzanie to jest stosowane gtéwnie w
pomieszczeniach bezpiecznych.

Dla poprawy bezpieczenstwa, w systemach wentylacyjnych stosowane sg réwniez wykrywacze
czynnikow chemicznych i biologicznych. Urzadzenia do wykrywania zagrozen biologicznych sg mniej
powszechne, drozsze, a czas wykrywania jest wydluzony. Urzgdzenia te wymagajg rowniez
specjalistycznej obstugi i wyspecjalizowanego personelu. Ze wzgledu na duzg liczbe potencjalnie
niebezpiecznych substancji chemicznych, zaleca sie zainstalowanie sprzetu zdolnego do wykrywania
najbardziej prawdopodobnych z nich (np. w przypadku zagrozen spowodowanych przez instalacje
przemystowe pobliskich zaktadow).

Zaopatrzenie w wode

Infrastruktura wodociggowa, wraz z technologig niezbedng do jej codziennej obstugi, jest uwazana za
jeden z najbardziej krytycznych elementéw infrastruktury technicznej, albowiem moze ona zostaé
zanieczyszczona przez wprowadzenie trucizn, patogendéw lub chemikaliow do systemow dystrybucii.

Dostep do punktéw w systemie, do ktérych mozna wprowadzi¢ czynniki chemiczne lub biologiczne w
stopniu wystarczajgcym do spowodowania zagrozenia dla zdrowia, powinien by¢ ograniczony i mozliwy
tylko dla personelu obstugi technicznej obiektu. Ponadto, tam gdzie stosowane jest uzdatnianie wody,
zakres zanieczyszczen chemicznych i biologicznych powinien by¢ okresowo kontrolowany.
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Zasilanie awaryjne

Zasilanie awaryjne, oswietlenie i kopie zapasowe wszystkich systeméw krytycznych pozwalajg
systemom bezpieczenstwa nadal dziata¢ w sytuacjach awaryjnych (np. gdy pomieszczenie kontroli
bezpieczenstwa jest uszkodzone lub podczas awarii zasilania). System zasilania awaryjnego powinien
by¢ zaprojektowany w taki sposob, aby dostarczaé energie elektryczng tylko do najbardziej krytycznych
elementéw wyposazenia bezpieczenstwa budynku.

Mozna to osiggng¢ na kilka sposobodw, instalujgc zapasowe zasilanie bateryjne, systemy UPC i
generatory zasilania awaryjnego. Systemy te sg czesto potgczone ze sobg w celu zwiekszenia ich
niezawodnosci i ciggtosci zasilania.
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5. Sprzet pierwszego reagowania

W celu zapewnienia sprawnego, bezpiecznego i skutecznego reagowania na sytuacje nagte oraz
Swiadomosci wdrozonych procedur, konieczne jest zapewnienie dodatkowego sprzetu ratunkowego dla
personelu zarzgdzajgcego ochrong obiektu. Dobrze zaprojektowany, wyposazony i odpowiednio
zlokalizowany pakiet takiego sprzetu znacznie zwiekszy skutecznos¢ dziatarnh w zakresie reagowania
kryzysowego. Personel odpowiedzialny za koordynacje dziatan w sytuacjach nagtych powinien by¢
zaznajomiony z jego zawarto$cia, lokalizacjg i przeszkolony w zakresie jego uzytkowania.

5.1. SO0

Srodki ochrony osobistej (S00) sg uzywane w celu zminimalizowania ekspozyciji na zagrozenia, ktére
powodujg urazy i choroby.

5.1.1. SO0 CBRN

SO0, czyli srodki ochrony osobistej, to indywidualne, specjalistyczne wyposazenie i odziez dla
pracownikow zapewniajgce ochrone przed niebezpiecznymi warunkami (takimi jak czynniki chemiczne,
biologiczne i toksyny). Odziez robocza ogodlnego przeznaczenia (taka jak kombinezony, spodnie i
koszule) nie jest zaliczana do SO0, natomiast korzystanie z konkretnych $rodkéw ochrony osobistej
wymaga przeprowadzenia oceny ryzyka. Zapobieganie skutkom ataku terrorystycznego z uzyciem
srodkéw CBR wymaga jak najskuteczniejszej ochrony przed wszystkimi hipotetycznymi scenariuszami.
Przy wyborze odpowiednich srodkéw ochrony osobistej kluczowym kryterium jest rozmiar, poniewaz
wybdér odpowiedniego rozmiaru sprzetu zapewnia zachowanie jego wiasciwosci. Inne czynniki
wptywajace na skutecznos¢ ochrony to: stosowanie kompatybilnych srodkéw ochrony osobistej
(masek, gogli, kombinezonéw, rekawic), odpowiednie uszczelnienie potgczen, tak aby tworzyly
szczelng cato$é, odpowiednie szkolenie w zakresie zaktadania i zdejmowania SOO.

Poziomy srodkéw ochrony osobistej CBRN

Opary, gazy i czgstki state pochodzgce z dziatan zwigzanych z reagowaniem na substancje
niebezpieczne stwarzajg zagrozenie dla personelu reagujgcego. Z tego powodu personel reagujgcy
musi nosi¢ odpowiednig odziez i sprzet ochrony osobistej zawsze, gdy znajduje sie w poblizu miejsca
zdarzenia. Im wiecej wiadomo o zagrozeniach w miejscu uwolnienia, tym tatwiej jest wybra¢ Srodki
ochrony osobistej. Istniejg cztery poziomy srodkéw ochrony osobiste;.

Ochrona na poziomie A jest wymagana w przypadku najwiekszej mozliwej ekspozycji na zagrozenie i
gdy wymagany jest najwyzszy poziom ochrony skory, drog oddechowych i oczu. Przyktady odziezy i
sprzetu poziomu A to:

e nadcisnieniowy, pelnotwarzowy niezalezny aparat oddechowy (SCBA) i nadcisnieniowa maska
oddechowa z nawiewem powietrza i ucieczkowym aparatem oddechowym (SCBA),

e catkowicie zamkniety kombinezon chronigcy przed chemikaliami i oparami,

e wewnetrzne i zewnetrzne rekawice odporne na dziatanie chemikaliow.

Ochrona na poziomie B jest wymagana w okolicznosciach wymagajacych najwyzszego poziomu
ochrony drég oddechowych przy mniejszym poziomie ochrony skéry. W wigekszosci opuszczonych
sktadowisk odpaddéw niebezpiecznych na otwartej przestrzeni poziomy oparéw lub gazéw w atmosferze
nie osiggnety wystarczajgco wysokich stezen, aby uzasadni¢ ochrone na poziomie A. Przyktady
ochrony na poziomie B to:
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e nadcisnieniowy, petnotwarzowy niezalezny aparat oddechowy (SCBA) i nadcisnieniowa maska
oddechowa z nawiewem powietrza i ucieczkowym aparatem oddechowym (SCBA),

e wewnetrzne i zewnetrzne rekawice odporne na dziatanie chemikaliéw,
e osfona twarzy,

e odziez chemoodporna z kapturem (nieprzepuszczalna),

e kombinezony,

e zewnetrzne buty odporne na dziatanie chemikaliow.

Ochronana poziomie C jest wymagana, gdy znane jest stezenie i rodzaj substancji unoszgcych sie w
powietrzu oraz spetnione sg kryteria stosowania pétmasek oczyszczajgcych powietrze. Typowy sprzet
poziomu C to:

e petnotwarzowe pétmaski oczyszczajgce powietrze,

e wewnetrzne i zewnetrzne rekawice odporne na dziatanie chemikaliow,
e kask ochronny,

® maska ucieczkowa,

e jednorazowe buty zewnetrzne odporne na dziatanie chemikaliow.

Ochrona na poziomie D to minimalna wymagana ochrona. Ochrona na poziomie D moze byé
wystarczajgca, gdy nie wystepujg zadne zanieczyszczenia lub gdy operacje robocze wykluczajg
rozpryski, zanurzenie lub mozliwo$¢ nieoczekiwanego wdychania lub kontaktu z niebezpiecznymi
poziomami chemikaliéw. Do odpowiedniego sprzetu ochronnego poziomu D mozna zaliczy¢:

e rekawice,

e kombinezony,

e okulary ochronne,
e ostone twarzy,

e buty ze stalowymi noskami odporne na dziatanie chemikaliéw.

Powyzsze wytyczne dotyczgce typowego sprzetu uzywanego w okreslonych okolicznosciach majg
charakter ogdlny. W zaleznosci od specyfiki miejsca, bardziej odpowiednie mogg by¢ inne kombinacje
sprzetu ochronnego.

Ochrona oczu

Ten sprzet powinien zapewnia¢ ochrone oczu przed rozpryskami substancji chemicznych i
biologicznych oraz chroni¢ oczy przed pytem. Z zatozenia gogle i okulary ochronne powinny mie¢
ostony ochronne po bokach, aby zapobiec przedostawaniu sie tych substancji do oczu w sytuacjach
rozprysku pod katem. W wyspecjalizowanych sklepach dostepne sg tez gogle korekcyjne.

Ochrona oczu jest czesto zintegrowana z maskami na twarz, ktére zapewniajg najlepszg ochrone.

Okulary ochronne nie zapewniajg petnej ochrony przed pytem, oparami i aerozolami dostajgcymi sie
do oczu, dlatego zaleca sie stosowanie odpowiednich gogli ochronnych. Najlepsze gogle wykonane sg
z miekkich, zapewniajgcych ciasne dopasowanie komponentéw posiadajgcych profilowang
powierzchnie, ktéra dopasowuje sie do twarzy.
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Zdjecie 51 & 51a - Okulary ochronne Drédger X-pect ® 8100, gogle ochronne Drédger X-pect ®
8500
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Zrédlo: Dréager Polska Sp. z o.0., https://www.draeger.com/pl_pl/Productselector/Head-and-Eye-
Protection/Protective-Eyewear?page=1 [dostep: 16.12.2022]

Ochrona drég oddechowych

Sprzet ochrony drég oddechowych chroni personel przed wdychaniem unoszacych sie w powietrzu
substancji niebezpiecznych w réznych postaciach (aerozoli, czastek ciektych/statych, gazéw lub
oparow).

Z niewtasciwym stosowaniem ochrony drég oddechowych wigze sie wiele mozliwych
niebezpieczenstw. Aby ich unikngé¢, nalezy pamieta¢ o nastepujacych rzeczach:

e niewlasciwe dopasowanie i noszenie maski oddechowej - maska nie moze w petni chroni¢,
jezeli nie jest odpowiednio dopasowana do twarzy,

e dotykanie wnetrza maski oddechowej moze spowodowal przeniesienie zanieczyszczen i
ostatecznie doprowadzi¢ do przedostania sie substancji do ust i nosa,

e podejmowanie niepotrzebnego ryzyka narazajgcego uzytkownika na ekspozycje w wyniku
fatszywego poczucia bezpieczenstwa - zawsze lepiej jest zachowa¢ odpowiednig odlegtosé.

Istniejg trzy rodzaje ochrony dr6g oddechowych:

e maski oczyszczajgce powietrze,
e niezalezny sprzet oddechowy,

e aparaty ratunkowe i ucieczkowe.

Maski oczyszczajgce powietrze - pdtmaski filtrujgce, maski petnotwarzowe, maski filtrujgce z
wymuszonym obiegiem.

Rozwigzania te filtrujg powietrze z niebezpiecznych substanciji, a ich uzycie zalezy od jakosci powietrza
w danym srodowisku. W zaleznosci od srodowiska mozna je stosowac, jezeli zawartosc¢ tlenu jest na
odpowiednim poziomie (minimum 17%) i znany jest rodzaj niebezpiecznej substancji (tylko odpowiedni
filtr moze zapewnic¢ prawidlowe dziatanie). Dlatego zaleca sie stosowanie masek z filtrami o jak
najszerszym spektrum:

e potmaski jednorazowego uzytku - zalecana klasa filtracji FFP3/P3/N99/N100 - nie chronig
przed wiekszoscig substancji chemicznych i sg stosowane gtéwnie w przypadku zagrozen
biologicznych, chronig przed szkodliwymi pytami i aerozolami, w tym substancjami
rakotworczymi i radioaktywnymi oraz substancjami chorobotwoérczymi, takimi jak wirusy,
bakterie i zarodniki grzybow,
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Zdjecie 52 - Maska przeciwpylowa Drédger X-plore® 1900

W

( Drage

Zrédto: Dréager Polska Sp. z 0.0., https://www.draeger.com/pl_pl/Products/X-plore-1900
[dostep: 16.12.2022]

e poétmaski wielokrotnego uzytku z wymiennymi filtrami - w zaleznosci od typu i zastosowanych
filtrow mogg by¢é dobrym rozwigzaniem do ochrony drég oddechowych w niektorych
przypadkach zagrozenn CBRN,

Zdjecie 53 - Pétmaska filtrujgca MSA Comfo Classic®

Zrédio: MSA Safety Incorporated, https://us.msasafety.com/Air-Purifying-Respirators-
%28APR%29/Elastomeric-Half-Masks/Comfo-Classic%C2%AE-Half-Mask-
Respirator/p/000100000200001030 [dostep: 16.12.2022]
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e maski petnotwarzowe - zapewniajg jednoczesng ochrone drég oddechowych i oczu. Sg one
dostepne w wersjach z jednym lub dwoma filtrami.

Zdjecie 54 - Maska petnotwarzowa Drdger CDR 4500

Zrédto: Dréager Polska Sp. z 0.0., https://www.draeger.com/pl_pl/Products/CDR4500 [dostep:
16.12.2022]

Samodzielny aparat oddechowy - uzywany gtéwnie w miejscach o zawartosci tlenu ponizej 17% lub
tam, gdzie wystepuje niebezpieczne stezenie niebezpiecznych substancji. Rozwigzanie to zapewnia
staty doptyw powietrza lub tlenu i stanowi niezalezny aparat oddechowy. Przy prawidtowym
uzytkowaniu zapewnia petng ochrone przed skutkami dziatania srodkéw CBR. Urzadzenia te wymagajag
okresowych przegladéw technicznych, a personel korzystajacy z nich musi przechodzi¢ odpowiednie
badania lekarskie i szkolenia.

Zdjecie 55 - Samodzielny aparat oddechowy G1 SCBA

Zrédto: MSA Safety Incorporated, https://pl.msasafety.com/Aparaty-oddechowe-na-
spreeC4%99%C5%BCone-powietrze/Aparaty-oddechowe-na-spréeC4%99%C5%BCone-
powietrze/G1-zintegrowany-aparat-powietrzny/p/00 [dostep: 16.12.2022]
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Aparaty ratunkowe i ucieczkowe

S3 one uzywane w sytuacjach awaryjnych w celu zapewnienia natychmiastowej ochrony przed
szkodliwymi czynnikami przez ograniczony czas.

Sa to:

e urzadzenia zalezne od powietrza atmosferycznego - przeciwpozarowe i przemystowe kaptury
ewakuacyjne z zainstalowanymi wydajnymi filtropochtaniaczami zaprojektowane dla ochrony
przed toksycznymi gazami, oparami oraz czastkami przemystowymi i pozarowymi, a takze
zapewniajgce odpowiednig filtracje przez minimalny okres 15 minut; urzgdzenia te sg zalezne
od tlenu atmosferycznego.

Zdjecie 56 & 56a - Kaptury ucieczkowe Drager PARAT® 4700

‘ : =

Zrédto: Drager Polska Sp. z o0.0., https://www.draeger.com/pl_pl/Products/PARAT-4700 [dostep:
16.12.2022]

e sprzet niezalezny od powietrza otoczenia:

o aparaty na sprezone powietrze - sg to systemy, ktére zapewniajg ciggte dostarczanie
powietrza przez co najmniej 15 minut z butli ze sprezonym powietrzem i wystepujg w
postaci maski petnotwarzowej nadcisnieniowej lub kaptura ucieczkowego,

o aparaty tlenowe regeneracyjne - zapewniajgce dostep do tlenu w warunkach
wystepowania gazéw toksycznych i braku tlenu w danym srodowisku; w zaleznoéci od
wersji zapewniajg doptyw powietrza do 60 minut.
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Zdjecie 57 - Ucieczkowy aparat oddechowy Drédger Saver PP

Zrédto: Dréager Polska Sp. z 0.0., https://www.draeger.com/pl_pl/Products/Saver-PP
[dostep: 16.12.2022]

Zdjecie 58 i 58a - Aparaty ucieczkowe Drager Oxy K 30 H

Zrédto: Dréager Slovenija d.o.o., https://www.draeger.com/en_seeur/Products/Oxy-K-30-S-HW-HS
[dostep: 16.12.2022]
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Rekawice ochronne

Stanowig dodatkowy elementu ochrony dla catego personelu zarzgdzajgcego bezpieczenstwem.
Powinny byé uzywane w kazdym przypadku podejrzenia incydent CBRN. Muszg one spetnia¢ szereg
wymagan, powinny by¢ odporne na substancje chemiczne i biologiczne, odporne na Scieranie i inne
uszkodzenia, a takze wystarczajgco cienkie, aby nie utrudnia¢ czynnosci manualnych. Dlatego ich
wtasciwy dobor jest kluczowy dla zapewnienia odpowiedniej ochrony pracownika. Zasadniczo podczas
incydentéw CBRN nalezy uzywac¢ podwdjnych par rekawic. Chroni to przede wszystkim przed wtérnym
zanieczyszczeniem podczas rozbierania sie po dekontaminacji oraz zapewnia dodatkowg ochrone
przed uszkodzeniem gérnej warstwy ochronne;j.

Najbardziej uniwersalne i zapewniajgce odpowiednig ochrone sg nitrylowe rekawice ochronne o
grubosci 0,2 - 0,4 mm, ktére charakteryzujg sie odpowiednig odpornoscig chemiczng i biologiczna,
wytrzymatoscig mechaniczng, wtasciwosciami antystatycznymi, a takze nie przeszkadzajg znaczaco w
wykonywaniu czynnosci manualnych.

Zdjecie 59 - Tabela rekawic ochronnych

Rekawice lateksowe Rekawice nitrylowe Rekawice winylowe

Rekawice lateksowe sg wykonane z naturalnej Rekawice nitrylowe sg wykonane z kauczuku Rekawice winylowe sg popularnym wyborem w
gumy kauczukowej. syntetycznego i stanowig idealng alternatywe w przemysle spozywczym i sytuacjach, w ktérych
S3 one popularnym wyborem rekawic ochronnych przypadku uczulenia na lateks. wysoki poziom trwatosci i ochrony nie jest

do zastosowan medycznych i przemystowych. Rekawice nitrylowe to najlepsze rekawice pod priorytetem.

Gtoéwnym powodem, dla ktérego ludzie wybierajg wzgledem odpornosci na przebicie. Rekawice Sa tansze, cho¢ moga by¢ mniej trwate.
alternatywe dla lateksu jest to, ze wiele oséb jest nitrylowe sg czesto okreslane jako "rekawice klasy

uczulonych na lateks. medycznej"

Jezeli uczulenie nie jest problemem, to lateks ma Zanim rekawice trafig do szpitali i placowek

niewielkg przewage pod wzgledem komfortu i medycznych, muszg przejs¢ serie testow

zrecznosci nad rekawicami nitrylowymi. przeprowadzanych przez Agencje Zywnosci i Lekéw

(FDA), ktorych celem jest zapewnienie ich trwatosci.

Sg jak druga skéra Nie zawierajg lateksu Nie zawierajg lateksu

Wysoki poziom wrazliwos$ci na dotyk Sa najbardziej odporne na przebicie Luzniejsze dopasowanie

Nadajg sie do noszenia przez dtuzszy czas Dobrze Wysoki poziom wrazliwosci Sg dobre do krotkotrwatych zadan o niskim ryzyku
sprawdzajg sie w sytuacjach wysokiego ryzyka Doskonate dopasowanie do dtoni S3 najbardziej ekonomiczng opcja

zwigzanych z materiatem zakaznym Nadajg sig do noszenia przez dtuzszy czas Dobrze Posiadajg wiasciwosci antystatyczne

S3g ekonomiczne sprawdzajg si¢ w sytuacjach wysokiego ryzyka S3 najlepsze do stosowania z materiatami innymi
Sa pokryte cienkg warstwg proszku, co utatwia ich zwigzanych z materiatem zakaznym niz niebezpieczne

zaktadanie Sg bardzo elastyczne i wytrzymate Sg Odporne na dziatanie wielu chemikaliow S3 pokryte cienkg warstwg proszku, co utatwia
biodegradowalne Maja dtugi okres trwatosci zaktadanie

Sg dostepne w kolorze niebieskim lub czarnym, aby
utatwi¢ identyfikacje, czy rekawica zostata przebita

Zrédto: Miedzynarodowy Instytut Bezpieczenstwa i Zarzadzania Kryzysowego (ISEMI)

Odziez ochronna

Odziez ochronna stanowi bariere miedzy szkodliwymi czynnikami zewnetrznymi a ludzkg skoérg. W
zalezno$ci od zastosowania i zagrozenia dzieli sie jg na nastepujgce kategorie:

e Kategoria | - zapewnia ochrone przed minimalnym zagrozeniem,

e Kategoria Il - zapewnia ochrone przed okreslonymi czynnikami, ktére nie zagrazajg zyciu i
zdrowiu,

e Kategoria lll - ochrona przed czynnikami zewnetrznymi niebezpiecznymi dla zycia i zdrowia.

Kombinezony o najwyzszej kategorii ochrony sg podzielone na podkategorie (typ 1-6). Wykonane sg z
materiatdw zapewniajgcych odpowiednig ochrone chemiczng i biologiczng, sg lekkie i wygodne.
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Zdjecie 60 - Tabela odziezy ochronnej

Typ | Opis Odpowiednia norma

la-B, 1b-B, 1c-B Gazoszczelnos¢ EN 943-1:2002, EN 943-2:2002

2-B Brak gazoszczelnosci EN 943-1:2002, EN 943-2:2002

3-B* Ochrona przed ciektymi chemikaliami pod ci$nieniem EN 14605:2005 + Al:2009
Ochrona przed cieczami w postaci rozpylonej

4-B (nieprzepuszczajgce cieczy w postaci rozpylonej) EN 14605:2005 + Al:2009
Ochrona przed unoszacymi sie w powietrzu czgstkami

5-B statymi EN ISO 13982-1:2004+ Al:2010

6-B Ograniczona ochrona przed cieklymi chemikaliami EN 13034:2005 + Al:2009
(nieprzepuszczajgce cieczy w postaci lekko rozpylonej)

Zrédto: Miedzynarodowy Instytut Bezpieczenstwa i Zarzadzania Kryzysowego (ISEMI)

Najbardziej uniwersalnymi kombinezonami dla nieprofesjonalistdw sg kombinezony spetniajace
wymagania dla odziezy typu 4B (ochrona przed strumieniami cieczy pod cisnieniem i czynnikami
biologicznymi). Dodatkowe wyposazenie obejmuje ochraniacze na buty i zintegrowany kaptur
ochronny. Dla zapewnienia odpowiedniej ochrony niezbedny jest wiasciwy dobdr rozmiaru oraz
szkolenie w zakresie zaktadania i zdejmowania.

Zdjecie 61 - Kombinezon ochronny 3M 4570

Zrédto: 3M Marketplace, https://www.3m.com/3M/en_US/p/d/b00046817/ [access: 16.12.2022]

Wstepna dekontaminacja

Dekontaminacja usuwa niebezpieczne substancje z ofiar, ratownikéw i ich $rodkéw ochrony osobistej
oraz sprzetu i pojazdéw na miejscu zdarzenia chemicznego.

Celem dekontaminaciji jest zapobieganie przemieszczaniu sie niebezpiecznych substancji z obszaréw
skazonych do czystych oraz ochrona ludnosci i oséb udzielajgcych pomocy przed

ekspozycjg na wtérne skazenie i ochrone ratownikdw poprzez zmniejszenie obcigzenia ich srodkéw
ochrony indywidualne;j.
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Istnieje bardzo przydatna zasada, o ktérej nalezy pamieta¢ w odniesieniu do dekontaminacji. Jest to
tzw. "zasada dziesigtek". W jej mysl, szybkie i skuteczne zakonczenie kazdego etapu dekontaminacji
(rozebranie sie, dekontaminacja na sucho i na mokro) prowadzi do dziesieciokrotnego zmniejszenia
poziomu skazenia ofiary. Tak wiec kazdy etap zmniejsza ilo$¢ skazenia i ryzyko dla poszkodowanego
oraz os6b udzielajgcych pierwszej i drugiej pomocy. Sucha dekontaminacja to wszelkie dostepne
suche, chtonne materiaty, ktére mozna wykorzysta¢, na przyktad: reczniki kuchenne, rolki toaletowe lub
chusteczki papierowe, takie jak reczniki "blue roll" i czyste szmaty, fragmenty kocy lub przescieradet.
Mozna réwniez uzy¢ innych materiatdw chtonnych, takich jak sucha ziemia lub zwirek dla kota.
Dekontaminacja na mokro przy uzyciu wody powinno byé stosowane wytgcznie w przypadku
potwierdzenia, iz chemikalia sg zrgce lub lub powodujg korozje, albo gdy dana osoba wykazuje oznaki
i objawy odpowiadajgce ekspozycji na substancje zrgce. Taka dekontaminacja wymaga minimalnego
wyposazenia i przeszkolenia w zakresie procedury sptucz-wytrzyj-sptucz.

Zdjecie 62 - Etapy reagowania CBRN

100% skazenia

10% skazenia

0.1% skazenia

@ N

poczgtkowo + rozebranie sig +dekon.
catosciowa

... Szybkie i skuteczne zakonczenie kazdego etapu procedury reagowania na
incydent pozwala dziesieciokrotnie zmniejszy¢ poziom skazenia ofiar

Zrédto: Miedzynarodowy Instytut Bezpieczenstwa i Zarzadzania Kryzysowego (ISEMI)

Dekontaminacja techniczna to zaplanowany i systematyczny proces redukcji skazenia do poziomu
najnizszego mozliwego poziomu (ang. as low as reasonably achievable, ALARA).

e dekontaminacja techniczna to wieloetapowy proces, w ktérym skazone osoby sg oczyszczane
z pomocg przeszkolonego personelu,

e dekontaminacja techniczna przypomina myjnie samochodowsa,

e jest punkt wejscia i punkt wyjscia (ij. linia dekontaminacyjna).
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Zdjecie 63 & 63a - Proces dekontaminacji

Zrédto: Miedzynarodowy Instytut Bezpieczenstwa i Zarzadzania Kryzysowego (ISEMI)

Istnieje wiele rozwigzan technicznych umozliwiajgcych dekontaminacje oséb, sprzetu lub pojazdéw,
obejmujgcych etapy wewnetrzne i zewnetrzne tego procesu. Jedno z takich rozwigzan oferuje firma
Cristanini. Jest to kompletny zestaw rozwigzan dekontaminacyjnych, generatory strumieniowe,
odkurzacze dekontaminacyjne i namioty dekontaminacyjne.

Zdjecie 64 - Sprzet do dekontaminacji

Zrédto: Miedzynarodowy Instytut Bezpieczenstwa i Zarzadzania Kryzysowego (ISEMI)

Zestawy do wstepnej dekontaminacji(PDKIT) to gotowe do uzycia lekkie zestawy do usuwania lub
neutralizacji czynnikéw CBR z ludzi lub sprzetu. Nie zastepuje ona petnej dekontaminaciji, a stanowi
jedynie pierwszg odpowiedz na zagrozenie majgcg zminimalizowa¢ ekspozycje na niebezpieczne
czynniki do czasu przybycia profesjonalnych stuzb ratunkowych. Zaleca sie stosowanie tego
rozwigzania tam, gdzie ryzyko CBRN jest zwiekszone. Najwazniejszy w takim przypadku jest czas
kontaktu niebezpiecznej substancji ze skorg. Natychmiastowe zastosowanie takiego zestawu
zmniejsza ryzyko powaznych oparzen i zapobiega wchtanianiu do organizmu wielu niebezpiecznych
substancji.

Niezaleznie od rodzaju zagrozenia (chemiczne, biologiczne, radiologiczne), personel
przeprowadzajgcy dekontaminacje powinien by¢ zaznajomiony i przeszkolony w zakresie jej
stosowania. Zestawy do dekontaminacji zaprojektowano dla Zotnierzy biorgcych udziat w dziataniach
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wojennych w celu utrzymania ich zdolnosci bojowej. Niektore z zestawodw przeznaczonych do uzytku
wojskowego sg rowniez przeznaczone dla ludnosci cywilnej. Zestawy sg zwykle pakowane w
hermetycznie zamkniete opakowania i sktadajg sie gtéwnie z rekawic odkazajgcych, roztworow i ptynow
uzywanych do usuwania, wchtaniania lub neutralizowania srodka. Bardziej rozbudowane zestawy
zawierajg szereg dodatkowych elementow wspomagajacych i usprawniajgcych proces odkazania:

e ponczo z kapturem,

e  maijtki bawetniane,

e elastyczne skarpety z dzianiny,

e plastikowe obuwie, np. sandaty plazowe,

e pdtmaska ochronna,

e wilgotny recznik z widkniny,

e wilgotna rekawica higieniczna do mycia odstonietych czesci ciata,
e opaski identyfikacyjne oznaczone indywidualnym numerem,

e plastikowy worek na skazong odziez i odpady,

e plastikowa torba na rzeczy osobiste,

e jednorazowe rekawice nitrylowe.

Zdjecie 65 - Zestaw do odkazania skéry RSDL®

Bt
AR N

Zrédto: Emergent BioSolutions Inc., https://www.rsdl.com/about-rsdl/ [dostep: 16.12.2022]
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Zdjecie 66 - Odkazanie skéry gabka RSDL

Zrédto:  https://www.researchgate.net/fiqure/Skin-decontamination-by-RSDL-sponge fig3 294424232
[dostep: 16.12.2022]

5.1.2. SO0 na wypadek ataku z uzyciem broni/improwizowanego urzadzenia wybuchowego

W celu ochrony kluczowego personelu, w tym oséb odpowiedzialnych za bezpieczenstwo i ewakuacije,
zaleca sie wyposazenie ich w $rodki zapewniajgce odpowiednig ochrone przed skutkami detonacji IED,
ostrzatu lub pchnie¢ nozem. Do tego celu wykorzystywane sg kamizelki balistyczne.

Kamizelka nozoodporna

Kamizelka nozoodporna to element ochronny noszony pod odziezg wierzchnig lub na niej dla ochrony
przed pchnigciami nozem i innymi ostrymi przedmiotami w klatke piersiowa, plecy i boki. Kamizelki te
sg wykonane z wtdkien syntetycznych o wysokiej gestosci i wytrzymatosci, takich jak Kevlar. Odpornos¢
na przebicie jest zdefiniowana m.in. w normie NIJ 0115.00 i jest wyrazana w trzystopniowej skali w
zaleznosci od zdolnosci kamizelki do ochrony przed przebiciem nozem lub kolcem (mierzonej w
dzulach).

e Poziom 1 - 24 dzule,
e Poziom 2 - 33 dzule,

e Poziom 3 - 43 dzule.

Ochrona na poziomie 1 jest wystarczajgca w przypadku wiekszosci atakéw nozem. Niektore
rozwigzania zapewniajg odpornos¢ na ataki iglami i kolcami.
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Zdjecie 67 - Kamizelka Hercules Covert odporna na przebicie nozem, kolcem i igla

Zrédito: Body Armour Canada Ltd., https://www.bodyarmourcanada.com/shop-bullet-resistant-or-stab-
resistant/covert-stab-spike-and-needle-resistant-vest [dostep: 16.12.2022]

Kamizelki kuloodporne/odtamkoodporne

Kamizelka ochronna, znana rowniez jako kamizelka balistyczna Ilub  kamizelka
kuloodporna/odtamkoodporna, stata sie niezbednym wyposazeniem kazdego funkcjonariusza organéw
scigania. Coraz czesciej korzystajg z niej ochroniarze i pracownicy ochrony obiektow.

Kamizelka balistyczna i odtamkoodporna chroni nie tylko przed pociskami broni strzeleckiej i
odtamkami, ale takze przed nozami i kolcami.

Kamizelka pochfania uderzenia i zmniejsza penetracje pociskami lub odtamkami z eksplozji.

Wykonana jest z wielowarstwowej tkaniny o wysokiej gestosci i wytrzymatosci, utkanej z widkien
syntetycznych, takich jak Kevlar. Wktady tego typu sg wszywane lub wktadane do pokrowca uszytego
na ksztatt kamizelki. Odpornos¢ niektérych czesci kamizelki jest zwigkszana przez wyposazenie ich w
dodatkowe wzmocnienia w postaci ptyt balistycznych. Sg one wykonane z réznych materiatow
odpornych na pociski 0 wysokiej energii (np. z metalu, materiatu ceramicznego lub odpornego tworzywa
sztucznego, takiego jak polietylen) i umieszczane w specjalnych kieszeniach dla ochrony gtéwnych
narzgdow ciata.

Kamizelki sg dostepne w wielu klasach odpornosci okreslonych przez odpowiednie normy.
Najpopularniejszym standardem jest norma NI1J 0101.06.

Dodatkowymi cechami konstrukcyjnymi kamizelki zwiekszajgcymi chroniony przez nig obszar sg
kotnierze i ochraniacze na krocze lub ramiona, ktére rowniez sg wykonane z elastycznych wktadéw
balistycznych, gtéwnie z Kevlaru.
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Zdjecie 68 - Kamizelka modufowa Ace Link Armor MSOV Modular

Zrédlo: ACE Link Industrial Inc. https://acelinkarmor.com/m-s-o-v-modular-special-operations-vest-
flexcore/ [dostep: 16.12.2022]

Zdjecie 69 - Lekka plyta pancerna DFNDR Armor poziomu I+

Zrédto: DFNDR ARMOR a Division Of Engense Inc. https://dfndrarmor.com/products/level-iiipp-rifle-
rated-body-armor [dostep: 16.12.2022]

Koc balistyczny

Koce te sg wykonane z wysokiej jakosci miekkiego materiatu balistycznego, takiego jak Kevlar i sg
podobne do kamizelek kuloodpornych - zapewniajg ochrone przed odtamkami zgodnie z odpowiednimi
normami. Ich elastycznos¢ i mozliwos¢ sktadania daje duzg swobode ruchu, dzieki czemu mogg by¢
uzywane w roznych sytuacjach taktycznych, np. w pojazdach, do ostaniania $cian, drzwi, ludzi itp.
Poniewaz mozna je skfada¢, nie zajmujg duzo miejsca i mogg do pewnego stopnia stanowi¢ skuteczng
ochrone przed bronig palng lub skutkami detonaciji IED.
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Zdjecie 70 i 70a - Koc balistyczny

Zrédto: BSST GmbH, https://www.bsst.de/en/de02.html [dostep: 16.12.2022]

Ochrona gtowy

Systemy ochrony gtowy obejmuja hetmy balistyczne, rozwigzania hybrydowe i hetmy wraz z modutami
uzupetniajgcymi, ktére po odpowiednim dobraniu tworzg kompleksowe rozwigzanie chronigce gtowe
przed réznego rodzaju zagrozeniami. Hetmy balistyczne sg najczesciej uzywane do ochrony gtowy
przed zagrozeniami zwigzanymi z bronig palng i efektami detonacji IED. Inne wersje nie zapewniaja
odpowiedniej ochrony. Sg one najczesciej wykonane ze sprasowanego Kevlaru i materiatow
syntetycznych o wysokiej odpornosci, takich jak wzmocniony polietylen balistyczny. Takie konstrukcje
muszg spetnia¢ rygorystyczne normy ochronne w zaleznosci od wymaganego stopnia odpornosci.
Najpopularniejszg normg dla hetmodw jest NIJ 0106.01. Hetm mozna wyposazy¢ w dodatkowe akcesoria
zapewniajgce tatwg instalacje roznych modutéw - posiadajg boczne szyny montazowe (do montazu
latarek i innych akcesoriow) z elastycznymi kablami i hakiem do stabilizacji gogli noktowizyjnych,
przedni uchwyt z gniazdem do noktowizora, garde i opcjonalny wyboér zestawu akcesoriow
zaprojektowanych dla konkretnych potrzeb. Cato$¢ opiera sie na glowie za pomoca wiezby.

Zdjecie 71 & 71a - Hetm Galvion VIPER P4

Zrédto: Ha3o, https://sprzetspecijalny.pl/produkt/helm-viper-p4/ [dostep: 16.12.2022]
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Odziez ognioodporna

Odziez ognioodporna jest uzywana tam, gdzie istnieje ryzyko pozaru lub eksplozji. Nie zapewnia
dtugotrwatej ochrony przed otwartym ogniem lub wysokimi temperaturami, a jej uzycie ma na celu
zminimalizowanie skutkow powstatych podczas pozaru lub detonacji IED. Dzieki zastosowaniu
odpowiednich wiékien ptomien nie jest podtrzymywany i gasnie samoczynnie. Co wazne, widkna nie
topig sie, lecz zarzg, co nie powoduje przywierania stopionych wiékien do skéry, znacznie zmniejszajgc
gtebokos¢ oparzeh i skracajgc okres rekonwalescencji. Dodatkowym wyposazeniem ognioodpornym
uzupetniajagcym ogoélng ochrone sg rekawice i niepalne kominiarki. Wystepujg w wielu wersjach i z
zewnatrz wygladajg jak zwykta odziez wierzchnia.

Zdjecie 72 i 72a - QS24 - Nomex® Comfort - Odziez ognioodporna Dupont

Zrédto: uPont de Nemours, Inc., https://www.dupont.com/products/dupont-nomex-bulwark-gs24.html
[dostep: 16.12.2022]

Staza taktyczna

Jest to jednorazowy, kompaktowy system do tymczasowego zatrzymywania silnego krwawienia z
konczyn.

Opaska materiatowa zaktadana na konczyne i skrecana do momentu ustania krwawienia. Opaska stuzy
do opatrywania ran postrzatowych, amputacji i ran odniesionych w wyniku eksplozji improwizowanych
urzgdzeh wybuchowych. Prawidtowe zatoZenie nie wymaga intensywnego szkolenia i moze ograniczac
sie do przeczytania instrukcji obstugi, co wydatnie przyczynia sie do zmniejszenia liczby ofiar
Smiertelnych i pogorszenia stanu poszkodowanych do czasu udzielenia profesjonalnej pomocy w
szpitalu.

Zaleta tego rozwigzania jest mozliwos$¢ samodzielnego zatozenia jedng reka.
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Zdjecie 73 - Staza taktyczna CAT Resources C-A-T® GEN7

Zrodio: TacMed Australia, https://tacmedaustralia.com.au/collections/workplace-
response/products/cat-tourniquet [dostep: 16.12.2022]

Opatrunek na oparzenia

Przedszpitalne leczenie chtodzace jest dobrze ugruntowang metodg pierwszej pomocy w przypadku
oparzen. Skuteczne zastosowanie chtodzenia moze zmniejszy¢ zakres i gtebokos$¢ uszkodzen tkanek
i bolu. Wigkszo$¢ dostepnych na rynku zestawdw na oparzenia opiera si¢ na terapii wodnej. Zasada
dziatania opatrunku z Zelem wodnym opiera sie na przeptywie ciepta z rany do Zelu, co jest bardziej
skuteczne niz chiodzenie rany wodg (jest aseptyczny, pozostaje na skorze, zapewnia ochrone
powierzchniowg, nie prowadzi do nadmiernego wychtodzenia tkanek lub hipotermii, tatwy do otwarcia,
tatwy do usuniecia bez bolu dla ofiary, dostepny w wielu rozmiarach i ksztaitach).

W zaleznosci od wybranego roztworu moze by¢ stosowany w oparzeniach |, Il i Il stopnia. Powinien
znajdowac sie w zestawie pierwszej pomocy na wypadek zagrozen zwigzanych z detonacjg IED lub
pozarem.

Zdjecie 74 - Opatrunek na oparzenia Water-Jel Technologies

Zrédto: CVN Medical Solution, https://www.cvn.fi/en/osasto/burn-injuries/ [dostep: 16.12.2022]
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Opatrunek hemostatyczny

Opatrunki hemostatyczne sg przeznaczone do hamowania krwotokéw w urazach tetnic réznego
pochodzenia, takich jak rany postrzatowe, rany po wybuchu, skaleczenia, wypadki drogowe i wiele
innych. Dziata poprzez koagulacje krwi i rozszerza zel wewnatrz opatrunku, tworzac zelowg "zatyczke".
Zapewnia to uszczelnienie rany i hamuje przeptyw krwi. Takie opatrunki majg wiasciwosci
bakteriobdjcze i chronig rane przed infekcjg. Wadg takiego opatrunku jest koniecznos$¢ posiadania
wiedzy na temat udzielania pierwszej pomocy w przypadku tego typu ran. Aby zatamowac krwawienie,
konieczne jest znalezienie miejsca krwawienia w ranie, osuszenie go i natozenie opatrunku, czesto
gteboko wewnatrz rany. Dlatego zaleca sie stosowanie go tylko po odpowiednim przeszkoleniu.

Zdjecie 75 - Opatrunek hemostatyczny CELOX RAPID

e, L ——= A

" CEL#X RAPID"A

Haemostatic Z-Fold Gauzr = 3%

Zrédto: Medtrade Products Limited, https://medtrade.co.uk/mtproducts/celox-rapid/
[dostep: 16.12.2022]

Akcesoria - Lusterko/kamery inspekcyjne

Kamery i lusterka inspekcyjne to nieodtgczne atrybuty pracownikéw ochrony. Lusterka inspekcyjne
przeznaczone sa gtdbwnie do kontroli wjezdzajgcych pojazdéow, a w mniejszych wersjach do
sprawdzania trudno dostepnych miejsc w budynkach, natomiast kamera inspekcyjna umozliwia
podglad przedmiotdéw wnoszonych na teren obiektu. Kamery inspekcyjne mogg by¢ uzywane do
sprawdzania przychodzacych paczek, przedmiotdw i trudno dostepnych obiektéw bez ich uszkadzania
lub otwierania. Czesto mozliwe jest wywiercenie matego otworu inspekcyjnego w celu uzyskania
dostepu dla kamery inspekcyjnej. Urzgdzenie sktada sie ze zintegrowanej kamery na elastycznej
sondzie potgczonej z cyfrowym wyswietlaczem. Urzgdzenia te majg wbudowang kamere, oswietlenie
LED, kolorowy wyswietlacz o wysokiej rozdzielczo$ci, a czasem takze Zrodto Swiatta podczerwonego.
Mozliwe jest wykonywanie nagran wideo i robienie zdje¢ w wysokiej rozdzielczosci do dalszej analizy.
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Zdjecie 76 - Kamery inspekcyjne RIDGID CA-350X

Zrédto: Emerson Electric Co., https://www.ridgid.eu/pl/pl/kamera-inspekcyjna-micro-ca350x_[dostep:
16.12.2022]

Zdjecie 77 - Lusterko inspekcyjne TSS do wyszukiwania pod pojazdami TSS

Zrédto: ANGEL GIL LEMOS, https://espiando.es/detectores/detector-explosivos/espejo-de-inspeccion-
convexo-anti-explosivos-vision-bajo-vehiculo-linterna-led-y-bolsa-de-transporte/ [dostep: 16.12.2022]

Akcesoria - Zestaw haczykow i linek

Zestaw ten jest podstawowym zestawem prostych narzedzi przeznaczonych do zdalnego
przemieszczania lub otwierania réznego rodzaju przedmiotéw w przypadku podejrzenia niebezpiecznej
zawartosci. Przydaje sie gtéwnie w miejscach, w ktérych nie ma mozliwosci wsparcia organéw $cigania
lub gdy nie ma czasu na wezwanie wsparcia. Najbardziej podstawowa wersja skfada sie z linki i haka,
ale mozna jg rozszerzy¢ o szereg innych cennych akcesoriéw (wkrety do drewna, tasma klejgca, petle
wspinaczkowe, szczypce samozaciskowe, bloczki, zbloczy linowych itp.) Korzystanie z tego zestawu
znacznie zwieksza bezpieczenstwo osoby manipulujgcej obiektem, zwiekszajgc odlegtosé od
potencjalnego niebezpieczenstwa, a dzieki bloczkom moze byé uzyty z bezpiecznego miejsca. Taki
podstawowy zestaw wymaga przeszkolenia w zakresie rozpoznawania zagrozen oraz taktyk, technik i
procedur jego uzycia.
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Zdjecie 78 i 78a - Zestaw hakoéw i linek

Zrédto: zdjecia whasne. Autor: Dominik Klimas

Zestaw ratunkowy

Wyposazenie ratunkowe powinno obejmowac wszystkie srodki niezbedne do wsparcia dziatan w
sytuacjach nagtych. Najlepszym rozwigzaniem jest zebranie wszystkich niezbednych akcesoriow w
jednej torbie i rozmieszczenie takich toreb na obiekcie w wyznaczonych miejscach dostepnych dla
pracownikéw ochrony. W takich pakietach mogg znajdowac¢ sie m.in.:

instrukcje na wypadek sytuacji nagtej,

latarka osobista,

narzedzie wielofunkcyjne,

Swiatta chemiczne - do oznaczania stref (bezpieczna/niebezpieczna - zielona/czerwona),
zestaw tgcznosci na wypadek sytuacji nagtej,

kamizelki odblaskowe z instrukcjami postepowania w nagtych wypadkach,
apteczka pierwszej pomocy,

srodki ochrony osobistej CBRN,

PDKIT,

tasmy ostrzegawcze,

wzmocniona tasma klejaca,

koce termiczne,

worki na odpady biologiczne lub worki na odpady CBR.
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6. Wnioski

Miejsca kultu religijnego sa uwazane za szczegdlnie narazone na ataki ze wzgledu na ich dostepnos$é
i fakt, ze zazwyczaj stosowane sg tam ograniczone $rodki bezpieczenstwa. Zalecenia dotyczace
sprzetu zawarte w tym dokumencie stanowig jedynie cze$¢ srodkow i rozwigzan wptywajgcych na
poprawe poziomu bezpieczenstwa, w zakresie odstraszania, wykrywania, zapobiegania i reagowania
na potencjalne proby atakéw, a takze ochrony osobistej i zagrozen CBR. W obliczu rozwoju
technologicznego konieczne jest utrzymanie statej zdolnosci do monitorowania rynku i innowacji
technologicznych, ktére mogg znacznie zwiekszy¢ skutecznos¢ zapobiegania lub ochrony przy
jednoczesnym obnizeniu kosztow dla uzytkownika.

Zaawansowanie techniczne niektoérych rozwigzan przedstawionych w niniejszym dokumencie stawia
przed uzytkownikiem koricowym szereg wyzwan zwigzanych z efektywnym wykorzystaniem potencjatu
wybranego sprzetu.

Po pierwsze, skomplikowana obstuga i sposéb przygotowania sprzetu do pracy wymagajg
kompleksowego przeszkolenia os6b dedykowanych do pracy z tak specjalistycznymi narzedziami.

Po drugie, obstuga niektérych urzadzeh wymaga odpowiednich zezwoleh. Wymusza to staty nadzor
nad przestrzeganiem warunkéw pracy, w tym przechowywanie w odpowiednich warunkach (czesto w
pomieszczeniach dedykowanych urzadzeniom), utrzymywanie odpowiedniego poziomu natadowania
zrédet zasilania oraz uzupetnianie niezbednych akcesoriow.

Wreszcie, po trzecie, konieczne jest utrzymywanie statego nadzoru serwisowego nad tymi
narzedziami/urzagdzeniami, co jest podyktowane zaleceniami producentéw i nieodtgcznie z tym
zwigzane oraz wymusza planowanie dodatkowego budzetu w celu zapewnienia srodkow na te cele.

Korzystanie z tych urzadzen i ich zastosowanie w lokalnych warunkach odgrywa szczegdlng role w
bezpieczenstwie miejsc kultu religijnego.

Wszystko to oznacza, ze aby w peini zabezpieczyé sie przed catym spektrum zagrozen
terrorystycznych, miejsce kultu musiatoby przeksztatci¢ sie w wyspecjalizowang jednostke ochrony, co
wigzatoby sie ze znacznymi naktadami finansowymi i kadrowymi.

Dlatego tak wazne jest, aby w ramach rozwazan przed wyborem odpowiednich opcji wyposazenia
przeprowadzi¢ konsultacje z przedstawicielami miejscowych organdéw scigania w celu wtasciwej oceny
podatnosci obiektu na okreslone formy atakéw terrorystycznych. Konsultacje i pozniejsze decyzje
dotyczgce wyboru sprzetu sg réwniez wazne w odniesieniu do czasu reakcji stuzb ratunkowych na
rézne sytuacje. Wiedza o tym, w jaki sposdb obiekt moze sam sig chroni¢ przyspiesza reakcje lokalnych
stuzb na incydenty i eliminuje btedy w ocenie sytuacji na wczesnych etapach.

Odpowiednie relacje z lokalnymi stuzbami przynoszg réwniez dodatkowe korzysci. Dzigki dobrej
wspoltpracy z organami $cigania, gminami i innymi podmiotami, miejsca kultu mogg znacznie poprawic
swoje bezpieczenstwo, zwtaszcza w kontekscie organizowanych imprez masowych.

Nalezy podkresli¢, ze kluczowym elementem naszych dziatahh w ramach projektu PROSPERES jest

ochrona os6b przebywajgcych w takich miejscach. Przedstawione rozwigzania, mimo swojego
uniwersalnego charakteru, nie skupiajg sie np. na ochronie mienia, a na bezpieczenstwie ludzi.
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Odniesienia

Uwaga:

Obrazy nalezgce do osob trzecich zostaty wykorzystane w tej pracy zgodnie z obowigzujgcymi
przepisami dotyczgcymi dozwolonego uzytku wytgcznie w celach edukacyjnych i
demonstracyjnych. Witasciwe prawa autorskie lub inne prawa stosuje sie odpowiednio.
Odniesienia do produktéw innych firm nie stanowig rekomendacji ani poswiadczen.

e CBRNPol “Students Handbook”
e SECURE “CBRN security manager handbook”, £6dz 2018

e Risk Management Series “Safe Rooms and Shelters Protecting People Against Terrorist
Attacks” FEMA 453, May 2006,

e Beyond Concrete Barriers Innovation in Urban Furniture and Security in Public Space, January
2018

e Explosives Trace Detectors (ETDs) Market Survey Report November 2021, US Department of
Homeland Security

e Personal Decontamination Kits Market Survey Report SAVER T MSR 14 APPROVED FOR
PUBLIC RELEASE, US Department of Homeland Security, February 2017

e Buildings and Infrastructure Protection Series, Reference Manual to Mitigate Potential Terrorist
Attacks Against Buildings, US Department of Homeland Security, October 2011

e Guidelines for Enhancing Building Security In Singapore, Joint Operations Group - Ministry of
Home Affairs,

e Weapons Technical Intelligence (WTI) Improvised Explosive Device (IED) Lexicon - 4th Edition,
Joint IED Defeat Organization, J5 Division, October 2012
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Dodatek A

Intruder-resistant products
LPS 1175  LPS 2081
PAS 24 EN 1627

Glazing
LPS1270 EN356

Safes and strongrooms

LPS1183 EN1143
EN 14450

Locking hardware
LPS 1654 LPS1242

Blast protection

EN 13123-1 ISO 16933
EN 13123-2 ISO 16934
EN 13541

Intruder & hold-up

alarm systems
EN 50131

Access control systems
EN 60839-11-1

LPS 1020
EN 50136

LPS 1224

LPS 1214

LPS 1650

EN 1063

ISO 16935

Zrédto: www.bregroup.co.uk

Alarm receiving and
alarm transmission

LPS 1277

Asset marking

LPS 1225

Information technology

Vehicle barriers
PAS 68 LPS 1175
IWA14

Theft resistant consumer
electronics

Ballistic protection

EN 1522

Intruder-resistant products

Produkty odporne na wtamania

Glazing

Przeszklenie

Safes and strongrooms

Sejfy i pomieszczenia wzmochnione

Locking hardware

Osprzet blokujacy

Blast protection

Ochrona przeciwwybuchowa

Intruder & hold-up alarm systems

Systemy sygnalizacji wiamania i napadu

Perimeter

Obwdd

Facade Fasada
Internal Whnetrze
Asset Srodki

Access control systems

System kontroli dostepu

Alarm receiving and alarm transmission

Odbidr i transmisja alarméw

Asset marking

Oznaczanie $rodkéw

Information technology

Technologia informacyjna

Vehicle barriers

Bariery dla pojazdow

Theft resistant consumer electronics

Elektronika uzytkowa odporna na kradziez

Ballistic protection

Ochrona balistyczna
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