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ProSPeReS

Broszura informacyjna dla oséb
zarzgdzajgcych miejscami kultu religijnego

Wstep

Miejsca kultu religiinego sga uwazane za
szczegolnie narazone na ataki ze wzgledu na ich
tatwg dostepnos¢ oraz stosowanie ograniczonej
liczby srodkéw bezpieczenstwa.

Projekt ProSPeReS ma na celu zwiekszenie
poziomu ochrony w miejscach kultu, zachowujgc
przy tym réwnowage pomiedzy zastosowanymi
Srodkami bezpieczenstwa a otwartym
charakterem obiektu sakralnego. Poziom ochrony
mozna podnies¢é, zapewniajgc wspdtprace
pomiedzy podmiotami prowadzgcymi miejsca
kultu religinego a stuzbami publicznymi
i specjalistami ds. bezpieczenstwa, poprzez
dokonanie oceny ryzyka dla danego miejsca,
zwiekszenie $wiadomosci spotecznej (zwlaszcza
glownych  beneficjentow —  duchowienstwa
i wiernych) oraz opracowanie i wdrozenie
kompleksowego systemu ochrony.

Proponowany  system ochrony obejmuje
procedury, zabezpieczenie techniczne oraz
wzory dokumentéw — szablony prowadzenia
analiz i sprawdzen obiektu (w tym narzedzie do
oceny podatnosci na zagrozenia opracowanego
na podstawie narzedzia przygotowanego przez
DG HOME ,EU Vulnerability Assessment Tool”).
Waznym uzupetnieniem bedgszkolenia (w tym
e-learning z wykorzystaniem rzeczywistosci
wirtualnej), wzbogacone o materialy edukacyjne

oraz rekomendacje  dotyczgce = Srodkdéw
bezpieczenstwa przewidzianych dla wszystkich
etapéw sytuacji nagtej, a takze wzorcowy plan
bezpieczenstwa z zestawem zalecen na potrzeby
zgromadzen religijnych organizowanych
w budynkach i na zewngtrz. Wzorcowy plan
bezpieczenstwa przedstawia najbardziej
skuteczne metody  wspotpracy  pomiedzy
wladzami i stuzbami publicznymi, liderami
religijnymi, instytucjami religijnymi, specjalistami
ds. bezpieczenstwa oraz  spotecznoscig
wiernych. Efektywna komunikacja to zasadniczy
element stuzgcy zbudowaniu solidnej platformy
do  przedstawiania  potrzeb, oczekiwan
i najlepszych praktyk, a takze do dzielenia sie
wiedzg i doswiadczeniem w  zakresie
stosowanych rozwigzan  technologicznych
i innych niz technologiczne oraz istniejacych bgdz
opracowywanych innowaciji z  oObszaru
bezpieczenstwa publicznego i ochrony.

Dobra organizacja dostepu do miejsca kultu
religijnego, a takze szybka i skuteczna reakcja
personelu mogg zapewniaé lepszg ochrone
i potencjalnie uratowac ludzkie zycie.

Ten przewodnik stanowi czesé¢ podnoszacej
Swiadomos¢ kampanii w ramach unijnego
projektu ProSPeReS, ktéremu towarzyszy motto:

“Lepiej to wiedziec.”

ZASTRZEZENIE

Niniejsza broszura nie zastepuje obowigzujgcych uregulowan prawnych. Jej celem jest
przekazanie praktycznych rad. Przedstawiona tu tre$¢ reprezentuje jedynie punkt widzenia jej
autora, ktory jest za nig catkowicie i wytgcznie odpowiedzialny. Komisja Europejska nie ponosi
zadnej odpowiedzialnosci w zwigzku z ewentualnym wykorzystaniem zawartych tu informaciji.
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Zapewnienie wspolnego bezpieczenstwa opiera sie na 5 filarach:
e zapobieganie polegajgce na kompleksowym przygotowaniu i wkasciwej organizaciji,

e ochrona (fizyczna i zabezpieczenia techniczne a takze, rozwigzania architektoniczne)
w celu zmniejszenia podatnosci na zagrozenia,

e wykrywanie zagrozen,
e reagowanie na zagrozenia,

e minimalizowanie skutkow atakéw terrorystycznych.

Proces zwigzany z ochrong ludzi w miejscach kultu religijnego i podczas duzych zgromadzeh stanowi
czes¢ instytucjonalnego mechanizmu, ktéry mozna wzmacniaé na poziomie lokalnym poprzez
wzajemng wspotprace stuzgcg poprawie skutecznosci dziatan w zakresie bezpieczenstwa.

Kiedy sg organizowane wydarzenia i uroczystosci religijne?
Wydarzenia i uroczystosci religijne moga by¢ organizowane w okresie $wiagt lub w kazdym innym czasie
i co do zasady, sg dozwolone.

Wiasciwe wiadze lokalne mogg wspiera¢, odpowiednio zmieniaé lub ogranicza¢ organizacje wydarzen
i uroczystosci religijnych zaleznie od warunkéw bezpieczenstwa, w oparciu o odpowiednie regulacje
prawne.

W przypadku lokalnych atakéw lub bardzo wysokiego ryzyka wystgpienia zagrozenia odpowiednie
wiadze moga zabroni¢ organizowania wydarzen religijnych i duzych zgromadzen, jedynie na podstawie
obowigzujgcego prawa.
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6 elementow, ktére pomagajg chroni¢ miejsca kultu

1. Promowanie w spotecznosci zrozumienia kwestii
zwigzanych z bezpieczenstwem

Definicja bezpieczenstwa

Wedtug Abrahama Maslowa ,jedng z fundamentalnych ludzkich potrzeb jest potrzeba poczucia
bezpieczenstwa” — kazda osoba musi czu¢ sie bezpieczna, zeby méc realizowaé pozostate swoje
potrzeby.

Bezpieczenstwo mozna rozumie¢ jako stan bycia bezpiecznym, wolnym od ryzyka zranienia lub
Smierci. Bezpieczenstwo to takze wiedza, jak reagowaé w sytuacji zagrozenia. Wierni chcg miec
pewnosé, ze sg bezpieczni w swojej wtasnej spotecznosci.

Polityka bezpieczenstwa wspolnoty religijnej

Bezpieczenstwo wspdlnoty zdecydowanie nie oznacza jedynie bliskiej wspotpracy policji z lokalng
spotecznoscig (zgodnie z koncepcjg community policing) oraz egzekwowania prawa. Bezpieczenstwo
wspélnoty religijnej wymaga, aby kazdy jej czionek odgrywat wazng role w zapewnianiu zaréwno
swojego bezpieczenhstwa, jak i bezpieczenstwa innych. Udziat wspdlnoty oraz wysoki poziom
wspétpracy pomiedzy rzadem a organizacjami pozarzgdowymi to podstawowe czynniki sukcesu
w zakresie zapewniania bezpieczenstwa..

Sukces wymaga mobilizacji lokalnych podmiotéw zainteresowanych (interesariuszy).

Kto jest podmiotem zainteresowanym w zakresie bezpieczenstwa
w miejscach kultu religijnego?

Podmiotem zainteresowanym jest kazdy, kto reprezentuje grupe lub stowarzyszenie / zwigzek majace
wspolne interesy. Zatem podmiotem zainteresowanym moze byc:

e duchowny, imam, rabin;

e pracownicy lub wyznawcy;

e czionkowie danej wspdlnoty / spotecznosci;

e wspolnoty i spotecznosci mieszkancéw z terendw w poblizu miejsca kultu;
e |okalne wtadze samorzgdowe;

e jednostki administracji centralne;j.
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Dlaczego ustanowienie dobrej komunikacji pomiedzy licznymi interesariuszami oraz dobrej
wspotpracy w ramach wspolnoty to wazne czynniki zwiekszania bezpieczenstwa w miejscach
kultu religijnego?

Ze wzgledu na zaistniate w przesztosci szkody spoteczne spowodowane atakami terrorystycznymi oraz
innymi przestepstwami i aktami przemocy skierowanymi przeciwko miejscom kultu religijnego, ludzie
zdali sobie sprawe, ze wzrosta rola poszczegdlnych osdb oraz lokalnych organizacji, wraz ze
zwigzkami, stowarzyszeniami, organizacjami pozarzgdowymi i innymi, w zapobieganiu konsekwencjom
takich zdarzen oraz ich ograniczaniu. Odnosi sie to w szczegdlnosci do spoteczenstw
demokratycznych. Dlatego dokonuje sie systematyczne przesuniecie w ramach paradygmatow i map
mentalnych w spoteczenstwie. Poszczegdlne osoby stajg sie bardziej wyedukowane, przeszkolone
i Swiadome. Zdajg sobie sprawe, ze jakos¢ i standardy ich zycia, w tym poziom bezpieczenstwa, coraz
bardziej zalezg od ich wtasnej inicjatywy.

Straz pozarna Policja lokalna Policja miejska

©

Wydziat Podmioty obstugujgce
bezpieczenstwa miejskiego przestrzenie publiczne
i wydziat zapobiegania OCHRONA PRZESTRZENI (mediatorzy spoteczni,
przestepczosci PUBLICZNEJ straznicy miejscy itd.)
Stuzba Zespoty ds. planowania Ochrona
zdrowia przestrzennego i projektowania cywilna
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W jaki spos6b poprawi¢ bezpieczenstwo

1.

10.

Poznaj charakter i historie zagrozen, ktére dotyczg wspdinot religijnych i miejsc kultu. Badz
Swiadomy tego, co mowig i robig ekstremisci w spoteczenstwie, zwtaszcza na poziomie lokalnym.

Nawiaz relacje z wtadzami lokalnymi, w tym z policjg i strazg pozarng, aby oméwi¢ potencjalne
zagrozenia i swoje obawy zwigzane z bezpieczehstwem, a takze wspadlnie przemysle¢ mozliwe
rozwigzania. Informuj lokalne wtadze o wszelkich podejrzanych dziataniach i zdarzeniach, ktore
wzbudzity zaniepokojenie w twojej spotecznosci. Nalezy przedyskutowac i oméwi¢ z nimi plany
i procedury postepowania w sytuacjach nagtych, tak aby uwzglednié¢ i ujgé procedury reagowania
takich stuzb w razie sytuacji nagtej w miejscu kultu religijnego.

Utworz lokalne partnerstwo dla bezpieczenstwa obejmujace sgsiednie nieruchomosci
i mieszkancow. Moze ono stanowi¢ forum do budowy pozytywnych relacji sgsiedzkich,
jednoczesnie promujgc wspodtprace w ramach spofeczno$ci majgcg na celu zwigkszanie
Swiadomosci w zakresie bezpieczenstwa okolicznych mieszkancow.

Przeprowadz ocene podatnosci na zagrozenia, aby by¢ na biezagco ze zmieniajgcym sie
charakterem zagrozen, uwzgledniajgc warunki lokalne oraz wykorzystujgc dobre praktyki i nowo
powstate technologie, aby opracowaé skuteczne srodki ochrony.

Zaangazuj osoby ze swojej wspolnoty religijnej, ktore majg doswiadczenie i przeszkolenie
w sektorze bezpieczenhstwa, na przyktad w stuzbach policyjnych wojskowych lub ratowniczych,
rekrutujgc je jako wolontariuszy i wykorzystujgc do wsparcia zastosowanych srodkow
bezpieczenstwa w ramach ,zespotu witajgcego” (welcome team).

Przygotuj plany dla réznego rodzaju zagrozen bezpieczenstwa. Plan bezpieczenstwa, ktéry
ustanawia klarowne procedury w odniesieniu do réznych scenariuszy, ma zasadnicze znaczenie
dla skutecznego zabezpieczenia miejsc kultu religijnego. Plany powinny obejmowac sytuacje
bezposredniego ataku na miejsce kultu z aktywnym zagrozeniem (np. bronig palng lub sieczng),
ale nalezy tez przygotowac¢ plan na wypadek zagrozenia posredniego (np. atak na pobliskie
miejsce, lokalne zamieszki / protesty spoteczne). Trzeba takze wzig¢ pod uwage mozliwosc
konfliktow wsrdd uczestnikdw oraz zdarzen, ktérych podtozem moga by¢ sprawy rodzinne czy tez
zwigzane ze zdrowiem psychicznym.

Przedstaw plany postepowania w sytuacjach nagtych cztonkom swojej wspélnoty. Zadbaj o to,
aby cztonkowie wspolnoty wiedzieli, ze istniejg plany majgce zapewni¢ im bezpieczenstwo
w sytuacji kryzysowej. Powinni wiedzie¢, w jaki sposéb nalezy zgtasza¢ niepokojgce kwestie
dotyczgce bezpieczenstwa, a takze jak reagowac w sytuacji nagtej, gdy przebywajg w miejscu
kultu religijnego. Powinien istnie¢ plan powiadamiania, aby wierni i goscie wiedzieli, jak
postepowaé w razie wystgpienia sytuacji nagtej.

Przeszkdl ,zespot powitalny” (welcome team) zlozony z wolontariuszy aby wzmocni¢ srodki
bezpieczenstwa poprzez zapewnienie wspotpracy z personelem bezpieczenstwa podczas sytuaciji
nagtej. Takiemu zespotowi nalezy przypisa¢ jasno okreslone role i obowigzki na wypadek
wystgpienia sytuacji nagtej, a takze przeszkoli¢ go w tym zakresie, tak aby byt pomocny we
wdrazaniu planéw i procedur postepowania w sytuacjach nagtych oraz przy udzielaniu pierwszej
pomocy w razie takiej potrzeby.

Wyposaz ,zespoét powitalny” w przenosny radiowy sprzet nadawczo-odbiorczy, aby mogt sie
skutecznie komunikowaé ze sobg oraz z zespotem bezpieczenstwa w miejscu kultu w trakcie
trwania sytuacji nagte;.

Zainstaluj kamery monitoringu oraz system alarmowy, aby wzmocnity podstawowe srodki
bezpieczenstwa i dziataly odstraszajgco. Zadbaj o sSrodki bezpieczenstwa umozliwiajgce
skuteczne zamkniecie i zabezpieczenie wszystkich drzwi i okien. Rozwaz instalacje systemu
kontroli dostepu, aby kontrolowa¢ lub ograniczyé dostep do istotnych obszaréw miejsca kultu.
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1.

12.

Zastosuj podejscie holistyczne i dokonaj przegladu istniejgcego kompleksowego systemu ochrony
fizycznej obiektu, ktéry ma odstrasza¢ potencjalnych intruzéw, monitorowac¢ teren i powiadamia¢
wiadze, tak aby zapewnia¢ bezpieczenstwo osrodka religijnego i wspdlnoty wiernych.

Rozmies¢ apteczki pierwszej pomocy, niezbedny sprzet ochrony osobistej (PPE), defibrylator
(AED) i inne urzadzenia ratownicze w miejscach tatwo dostepnych dla ,zespotu powitalnego” oraz
personelu bezpieczenhstwa w razie wystgpienia sytuacji nagte;j.

Przeprowadz ¢wiczenia, aby przetestowac i utrwali¢ plany postepowania w sytuacjach nagtych.
Personel bezpieczenstwa i wolontariusze powinni wzig¢ wspdlnie udziat przynajmniej w jednym
éwiczeniu, aby ujednolici¢ poziom szkolenia. Jezeli to mozliwe, nalezy zorganizowac ¢éwiczenia
wraz z witadzami lokalnymi, aby obja¢ szkoleniem i wyprobowaé w praktyce takze ich
postepowanie w sytuacji nagte;.

Przyklad automatycznego defibrylatora zewnetrznego (AED)

FOR EMERGENCY USE

ALARM WILL SOUND IF OPENED

Rafat Kowalczyk based on © tpap8228, © lakov Kalinin, Adobe Stock
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6 elementow, ktére pomagajg chroni¢ miejsca kultu

2. Jak przeprowadzic¢ ocene podatnosci
na zagrozenia i poziomu ryzyka

Definicja
Ocena podatnosci na zagrozenia i poziomu ryzyka to proces okreslania, rozpoznawania, klasyfikowania

oraz priorytetyzacji podatnosci na ataki wynikajgcej z kilku czynnikéw, na przyktad ze zgromadzenia
w jednym miejscu duzej liczby oséb w potgczeniu z brakiem $rodkéw bezpieczenstwa.

Cel

Zastosowanie oceny podatnosci na zagrozenia i poziomu ryzyka ma na celu wprowadzenie solidnego
podejscia metodologicznego, pomocnego w pozniejszym okredleniu najwazniejszych potrzeb
i wymogow w zakresie zwigkszenia poziomu ochrony w miejscu kultu. Kompleksowa ocena podatnosci
ilub ryzyka wraz z programem zarzadzania ryzykiem (na przyktad zgodnym z wytycznymi I1SO
31000:2018 dotyczgcymi zarzgdzania ryzykiem) mogg pomoc podmiotom zainteresowanym poprawié
ochrone ich przestrzeni (publicznej) poprzez zastosowanie adekwatnych s$rodkéw i procedur
bezpieczenstwa w oparciu o $wiadome decyzje.

Co nalezy zrobi¢

e Okresl wszystkie zainteresowane podmioty, ktére mozna zaangazowac¢ w ochrone miejsca
kultu (kosciota, klasztoru, sanktuarium, synagogi, meczetu etc.

e Zorganizuj warsztat dotyczgcy oceny podatnosci, tworzgc grupe roboczg ztozong z ekspertow.
Przyktadowymi uczestnikami moga by¢ osoby ze stuzb policyjnych oraz ratowniczych, personel
stuzb miejskich, organizacje pozarzgdowe reprezentujgce obywateli, przedstawiciele lokalnego
handlu, planisci miejscy, dostawcy rozwigzan w zakresie bezpieczenstwa itp.

Bardzo wazne jest, zeby przed warsztatem zebra¢ wszystkie ogdine informacje na temat miejsca kultu
i jego funkcjonowania oraz udostepnic je z wyprzedzeniem uczestnikom warsztatu. Informacje te mogg
obejmowac:

e Opis otoczenia miejsca kultu (drogi dojazdowe, $rodki transportu, stuzby ratownicze, dzielnica)
oraz celu jego istnienia.

e Opis codziennych aktywnosci w miejscu kultu.
e Opis dziatan podczas duzych wydarzen oraz obszaru, ktory obejmuja.

e Opis infrastruktury w miejscu kultu, witgcznie z najwazniejszymi jej funkcjami, w tym wiedze
0 obszarze wstepu: o rozmieszczeniu budynkéw, zagospodarowaniu przestrzeni, drogach
i wyjsciach ewakuacyjnych.

e Dostarczenie map, schematéw i rysunkéw architektonicznych najwazniejszych budynkéw
(np. kosciota).

e Stosowane codziennie srodki i procedury bezpieczenstwa, oraz w sytuacjach wymagajgcych
obecnos¢ stuzb policyjnych i ratowniczych.

e \Wskazanie punktéw najwiekszych skupisk uczestnikow (,gorgcych obszarow”, tj. miejsc
najbardziej zattoczonych).

e Przedstawienie incydentéw bezpieczenstwa w miejscu kultu majgcych miejsce w przeszitosci.
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Narzedzie do oceny podatnosci na zagrozenia

Narzedzie oceny podatnosci w ramach projektu ProSPeReS — wersje uproszczong (VAT Lite) mozna
zastosowaé do dokonania szybkiego przegladu miejsca kultu religijinego w celu okreslenia ogélnego
poziomu ryzyka (i zaproponowania $rodkéw zaradczych, takich jak udoskonalone S$rodki
bezpieczenstwa lub innowacyjne rozwigzania spoteczne przeciwdziatajgce mozliwym zagrozeniom)
w odniesieniu do podanych ponizej jego rodzajow. Odnoszgc sie do bezpieczenstwa miejsca
dostepnego publicznie, w niektérych przypadkach przeprowadzenie oceny ryzyka moze wydawac sie
bardzo trudnym zadaniem. Narzedzie ProSPeReS VAT Lite ma pomo6c miejscom kultu religijnego,
sprawiajgc, ze proces oceny ryzyka bedzie tatwiejszy do przeprowadzenia. JeZeli po ocenie sytuacji za
pomocg formularzy VAT Lite widzimy, ze poziom ryzyka jest wyzszy niz Sredni, zaleca sie kontakt
z lokalnymi wtadzami, przede wszystkim z Policjg, aby omowi¢ przeprowadzenie przez ekspertow
bardziej szczegbtowej oceny ryzyka.

Wstepne przedstawienie narzedzia VAT Lite

4. Wpisz gtéwne
informacje
o miejscu
i wypehnij liste
kontrolng

1. Wydrukuj
MAPE dostepna
online

2. Podziel
miejsce kultu na
trzy (3) strefy

3. Wskaz
najwazniejsze
zagrozenie

6. Okres| poziom
ryzyka dla kazdej
strefy

5. Przeprowadz
ocene ryzyka

Przyklad ,,Szablonu zapisu B” w VAT Lite
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6 elementow, ktére pomagajg chroni¢ miejsca kultu

3. Jak identyfikowaé czynniki wskazujace na terroryzm

Na co zwraca¢ uwage?

Zachowania sugerujace ,wrogie rozpoznanie” (hostile reconnaissance) — moze to oznaczac
nadmierne zainteresowanie S$rodkami bezpieczenstwa i organizacjg miejsca kultu,
przedtuzajgcg sie obserwacje wchodzacych i wychodzgcych ludzi lub wjezdzajgcych
i wyjezdzajgcych pojazdow, robienie zdjec i filméw, podejrzane auta (z pasazerami lub bez)
albo podejrzang osobe pozostajacg w tym samym miejscu przez ditugi czas. Inne czynniki to
grozby ustne, pisemne i anonimowe telefony.

Niezwykty na dang pore roku stréj — moze on stuzy¢ ukryciu tozsamosci noszgcej go osoby
albo schowaniu tego, co ta osoba ma ze sobg.

Pojazdy zaparkowane przy budynku w niedozwolonym miejscu — na przyktad w miejscu
zastrzezonym lub niezgodnie z miejscowymi przepisami.

Podwykonawcy, pracownicy firm dostawczych lub inne osoby powigzane zawodowo
z miejscem kultu dziatajgcy poza swoimi standardowymi rolami i obowigzkami — moze to
obejmowac niespodziewane przesytki, obecnos¢ tych oséb w czasie innym niz zwyczajowe
godziny ich pracy lub w miejscu, w jakim zazwyczaj nie przebywaja.

Porzucone torby i podejrzane przedmioty lub paczki.

Rafat Kowalczyk based on © pigprox, Adobe Stock
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4. Jak rozpoznawac¢ symptomy podatnosci oséb
na radykalizacje postaw

Czynniki ryzyka wynikajg ze sSrodowiska fizycznego i spotecznego, w ktérym dochodzi do przestepstwa,
ale mogg tez powstawac na poziomie poszczegolnych osob. Osobowe Czynniki ryzyka wynikajg ze
srodowiska fizycznego i spotecznego, w ktérym dochodzi do przestepstwa, jak réwniez mogag
powstawac¢ na poziomie poszczegdlnych oséb. Indywidualne czynniki ryzyka rozwijajg sie poprzez
procesy wewnetrzne skutkujgc radykalizacjg postaw danej osoby.

Osoby o radykalnych poglagdach mogg rowniez stanowi¢ zagrozenie dla bezpieczenstwa publicznego
w miejscu kultu. W Europie doswiadczano powaznych atakéw dokonywanych przez terrorystow
dziatajgcych w pojedynke.

Postawa, w ktérej osoba zaczyna dogtebnie angazowac sie¢ w sposéb myslenia typu ,,my kontra
oni”, moze sygnalizowac poczatek procesu sie proces radykalizaciji.

Istotne jest zwiaszcza to, ze konsekwencjg takiego antagonistycznego myslenia (postrzegania
spoteczenstwa na zasadzie ,my kontra oni”) moze by¢ uznanie ,innych” za wrogéw. Na gruncie religii
nieodréznianie poszczegodlnych oséb od duchowosci religijnej grozi patrzeniem na nie tylko jak na
przedstawicieli danego wyznania, bez dostrzegania w nich ludzi.

Osobowe czynniki ryzyka czesto obejmuja:
e brak kompetencji spotecznych,
e narcystyczne zaburzenia osobowosci,

e sklonnosci samobdjcze i inne.

Jednak nie kazda osoba o poglgdach ekstremistycznych i okreslonych cechach osobowosci posuwa
sie do aktywnego dziatania w oparciu o swoje poglady.

Sie¢ Upowszechniania Wiedzy o Radykalizacji Postaw przy Komisji Europejskiej (The EU
Commission’s Radicalisation Awareness Network (RAN) podaje w swoim raporcie dotyczacym
sprawcow dziatajgcych w pojedynke, Zze ocena ryzyka, czy samotny sprawca przygotowuje sie do ataku,
wymaga stwierdzenia wystepowania lub niewystepowania zachowan progowych wyznaczajgcych
pozycje danej osoby na ,drodze sprawcy dziatajgcego w pojedynke” do przeprowadzenia ataku'.
Przekazanie ponizszych informacji, wedlug unijnej sieci RAN, umozliwia rozpoznanie wzorcow
zachowan.

" Unia Europejska (2021). Lone Actors as a Challenge for P/CVE [Sprawcy dziatajgcy w pojedynke jako wyzwanie dla P/CVE).
Pobrano 11 kwietnia 2022 r. URL: https://ec.europa.eu/home-affairs/system/files/2021-
10/ran_lone_actors_as_challenge_for_pcve_july_2021_en.pdf
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Droga samotnego sprawcy

Fiksacja na ataku
jako jedynym
rozwigzaniu

Niezakorzenienie sie
W swojej grupie

Nieosiggniecie sukcesu Projektowanie winy

e Trauma, upokorzenie, zal o Na przesladujacg grupe e Odrzucenie grupy ¢ Mobilizacja
zewnetrzng |/ przez grupe?
¢ Pragnienie zemsty, e Z ofiary — sprawca
zyskania uznania e Grupa zewnetrzna staje e Grupa nie potwierdzata
sie celem ataku stéw czynami”?

¢ Psychologiczne
osamotnienie

¢ Decyzja, aby dziata¢
samemu

Zamiar popetnienia czynu
e Zamiana z ofiary w sprawce
e Zdecydowane przekonania
e Zerwanie wiezi z rodzing i przyjaciétmi
e Gloszenie swoich przekonan zastepuje dialog
e Utrata poczucia humoru i zdolnosci do wspofczucia

e Rozpoczyna sie planowanie ataku
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5. Jak zrozumie¢ oznaki wskazujace
na przygotowywanie ataku z wykorzystaniem
materiatow niebezpiecznych

Cecha charakterystyczng zdarzen z uzyciem czynnikow chemicznych, biologicznych, radiacyjnych
i nuklearnych (CBRN) jest to, ze zastosowanie tych czynnikéw trudno wykry¢ lub rozpozna¢ na
wczesnym etapie. Wykorzystane do ataku materiaty niebezpieczne mogg nie mie¢ zapachu, koloru ani
smaku, dlatego narazenie na nie poczgtkowo moze by¢ niewyczuwalne. Istniejg pewne wskazdéwki
Swiadczgce o mozliwosci wystgpienia zdarzenia z uzyciem czynnikéw CBRN:

e Podejrzane urzadzenia lub paczki (zwtaszcza z widocznym okablowaniem, pojemnikami ze
sprezonym powietrzem, proszkiem lub ptynem);

e Tiusta powtoka, proszek lub substancja zelowa na wyeksponowanych powierzchniach;

e Niewyjasnione/nieuzgodnione wczesniej rozpylanie substanciji z gory (z matych samolotow,
dronéw);

e Specyficzne zapachy o nieustalonym pochodzeniu (gorzkich migdatéw, pestek brzoskwini,
koszonego siana, scinanej trawy);

e Przypadki mdtosci, trudnosci z oddychaniem, dezorientac;ji;

e Objawy medyczne z nieustalonych przyczyn (bél oczu, bdl gtowy, wymioty, drgawki,
poparzenia niezwigzane z wysokg temperaturg, podraznienie skory);

e Chore lub martwe zwierzeta w okolicy;
e Nisko sungce chmury lub mgta niezwigzane z aktualng pogoda;
e Kieby pytu o nieustalonym pochodzeniu;

e Przywiedte rosliny.

Zdarzenia z uzyciem czynnikéw CBRN mozna takze rozpozna¢, gdy dochodzi do omdlen bez ustalonej
przyczyny, ktére nalezy potraktowaé wedtug protokotu 1-2-3:

e 1 ofiara — nalezy jak zwykle udzieli¢ pierwszej pomocy.

e 2 ofiary — nalezy zachowaé ostroznos¢ i poszuka¢ innych czynnikow wskazujgcych na
zastosowanie materiatéw CBRN.

e 3 ofiary lub wiecej — nalezy podejrzewac zastosowanie materiatdbw CBRN, poszuka¢ innych
czynnikbw wskazujgcych na ich zastosowanie oraz i zwréci¢ sie o wskazowki i wsparcie
odpowiednich specjalistycznych stuzb.
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Nagta $mier¢ zwierzat lub zwiedniecie roslin powinno zdecydowanie wzbudzi¢ twoja czujnos¢

Rafat Kowalczyk based on © Anatoliy Gleb, © lakov Kalinin, © Mitand73, © humbak, © InputUX Adobe Stock
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6. W jaki sposob zgtaszaé potencjalnie istotne
informacje lub obawy

W przypadku kazdego zagrozenia nalezy jak najszybciej przekazac informacje wtasciwym stuzbom.
W razie sytuacji nagtej prawdopodobne jest, ze wielu $wiadkéw bedzie probowato informowaé stuzby
ratownicze za pomoca unijnego numeru alarmowego 112 (lub innych lokalnych numeréw alarmowych).

Jednak kazdy organizator wydarzenia o charakterze religiinym powinien posiada¢ uzgodniony plan
postepowania w sytuacjach nagtych oraz — co jest najlepszym rozwigzaniem — powinien przeprowadzi¢
szkolenie w tym zakresie z udziatem lokalnych stuzb ratowniczych. Plan powinien wskazywa¢ osoby
odpowiedzialne za szybkie i dokladne przekazywanie informacji stuzbom ratowniczym (np. ksigdz /
imam / rabin, kierownik ds. bezpieczenstwa lub wyznaczony ,kierownik akcji ratunkowej”). Plan
powinien takze okresla¢ metody i kanaty komunikacji stuzgce do przekazywania informacji pomiedzy
organizatorami a stuzbami interwencyjnymi w miejscu kultu w sytuacji nagtej. Plan powinien zwiezle
opisywac, w jaki sposob personel i/lub ochotnicy przekazujg informacje o zauwazonych zagrozeniach
lub przypuszczalnej bgdz juz zaistniatej sytuacji nagte;j.

Mozna wykorzystaé strukture raportu ETHANE [nazwa pochodzi od pierwszych liter angielskich stéw],
aby w jak najlepszy sposob przekaza¢ dostepne informacje o zaistniatej sytuacji:

Doktadna lokalizacja — precyzyjne okreslenie miejsca zagrozenia / ataku,
czesci terenu / budynku(-6w), ktérych zagrozenie / atak dotyczy; zgtoszenie,
gdzie ostatnio widziano napastnikow i dokad sie udali

Rodzaj zdarzenia — jaki to rodzaj zdarzenia / zagrozenia / ataku (podejrzana
paczka, zagrozenie wybuchem bomby, strzaty z broni palnej, atak z uzyciem
broni ostrej itd.)

Zagrozenia wystepujace lub przypuszczalne - jakie niebezpieczenstwa
wystepuja (mozliwe materiaty wybuchowe, uzywana / dostrzezona bron,
przypuszczalne zastosowanie materiatdw CBRN itd.), opis osoby (oséb)
atakujgcych

Dostep — drogi, ktore sg bezpieczne (jakie drogi sg najlepsze na potrzeby wjazdu
/ wyjazdu stuzb ratowniczych (uwzglednij opcje z wszystkich juz uzgodnionych
planéw / planéw bedacych w posiadaniu stuzb ratowniczych))

Liczba ofiar, rodzaj i powaga obrazen - ile jest obrazen i jaki jest ich rodzaj

Stuzby ratownicze obecne i potrzebne — jakie stuzby i w jakiej ilosci znajdujg
sie na miejscu, a jakie sg jeszcze potrzebne i w jakiej liczbie dla danego
zagrozenia, niebezpieczehstwa lub konsekwenc;ji sytuacji nagtej
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Jezeli podejrzewa sie uzycie materiatbw CBRN, wazne jest, aby poinformowac stuzby ratownicze takze
o nastepujgcych kwestiach:

e Dlaczego istnieje podejrzenie zastosowania materiatbw CBRN?
e Kto odkryt podejrzany pakunek, przesytke lub substancje i jak z nimi postgpiono?

e Jakie warunki pogodowe na miejscu moglyby wptyngé na zaistnialg sytuacje (np. opady
deszczu, kierunek wiatru, temperatura)?

e Czy prawdopodobne jest, ze miejsce / budynek / zdarzenie stang sie celem ataku?

e Czy dotarly jakies wiadomosci lub informacje wywiadowcze na temat ataku i mozliwego uzycia
materiatow CBRN?

Zagrozenie lub sytuacja nagta mogg wywota¢ silng reakcje emocjonalng i stres. Osoby przekazujgce
informacje nalezy zacheca¢ do zachowania spokoju podczas przedstawiania sytuacji stuzbom
ratowniczym (lub kierownikowi akcji ratunkowej). Osoby takie powinny podawaé doktadne
i szczegotowe informacje oraz odpowiadac na pytania najlepiej, jak moga, i zgodnie ze swojg najlepsza
wiedzg (a takze jasno powiedzieg, jezeli sg czegos niepewne). Jezeli relacjonujg sytuacje przez telefon
(lub radio), powinny utrzymac¢ potaczenie do czasu, az otrzymajg wyrazng wiadomos¢, ze mogg sie
roztgczy¢ i zakonczyé rozmowe. Nastepnie powinny wykona¢ wszystkie polecenia, ktore otrzymaty,
i zachowac czujno$¢ na wypadek, gdyby stuzby ratownicze lub kierownik akcji ratunkowej ponownie
sie z nimi skontaktowali, by uzyska¢ dodatkowe badz aktualne informacje.

Jezeli sytuacja sie zmieni, nalezy skontaktowac sie ze stuzbami ratowniczymi i przekaza¢ im najnowsze
informacje, tak aby stuzby te mogty zorganizowac inne dziatania lub je zintensyfikowaé, a takze
powiadomi¢ personel przeprowadzajgcy interwencje, aby dostosowat podejmowane czynnosci do
zmienionych okolicznosci.
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