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ProSPeReS

Broszura informacyjna dla personelu
miejsc kultu religijnego

Wstep

Miejsca kultu religiinego sga uwazane za
szczegolnie narazone na ataki ze wzgledu na ich
tatwg dostepnos¢ oraz stosowanie ograniczonej
liczby srodkéw bezpieczenstwa.

Projekt ProSPeReS ma na celu zwiekszenie
poziomu ochrony w miejscach kultu, zachowujgc
przy tym réwnowage pomiedzy zastosowanymi
Srodkami bezpieczenstwa a otwartym
charakterem obiektu sakralnego. Poziom ochrony
mozna podnies¢é, zapewniajgc wspdtprace
pomiedzy podmiotami prowadzgcymi miejsca
kultu religinego a stuzbami publicznymi
i specjalistami ds. bezpieczenstwa, poprzez
dokonanie oceny ryzyka dla danego miejsca,
zwiekszenie $wiadomosci spotecznej (zwlaszcza
glownych  beneficjentow —  duchowienstwa
i wiernych) oraz opracowanie i wdrozenie
kompleksowego systemu ochrony.

Proponowany  system ochrony obejmuje
procedury, zabezpieczenie techniczne oraz
wzory dokumentéw - szablony prowadzenia
analiz i sprawdzen obiektu (w tym narzedzie do
oceny podatnosci na zagrozenia opracowanego
na podstawie narzedzia przygotowanego przez
DG HOME ,EU Vulnerability Assessment Tool”).
Waznym uzupetnieniem bedgszkolenia (w tym
e-learning z wykorzystaniem rzeczywistosci
wirtualnej), wzbogacone o materialy edukacyjne

oraz rekomendacje  dotyczgce = Srodkdéw
bezpieczenstwa przewidzianych dla wszystkich
etapéw sytuacji nagtej, a takze wzorcowy plan
bezpieczenstwa z zestawem zalecen na potrzeby
zgromadzen religijnych organizowanych
w budynkach i na zewngtrz. Wzorcowy plan
bezpieczenstwa przedstawia najbardziej
skuteczne metody  wspotpracy  pomiedzy
wladzami i stuzbami publicznymi, liderami
religijnymi, instytucjami religijnymi, specjalistami
ds. bezpieczenstwa oraz  spotecznoscig
wiernych. Efektywna komunikacja to zasadniczy
element stuzgcy zbudowaniu solidnej platformy
do  przedstawiania  potrzeb, oczekiwan
i najlepszych praktyk, a takze do dzielenia sie
wiedzg i doswiadczeniem w  zakresie
stosowanych rozwigzan  technologicznych
i innych niz technologiczne oraz istniejacych bgdz
opracowywanych innowaciji z  oObszaru
bezpieczenstwa publicznego i ochrony.

Dobra organizacja dostepu do miejsca kultu
religijnego, a takze szybka i skuteczna reakcja
personelu mogg zapewniaé lepszg ochrone
i potencjalnie uratowac ludzkie zycie.

Ten przewodnik stanowi czesé¢ podnoszacej
Swiadomos¢ kampanii w ramach unijnego
projektu ProSPeReS, ktéremu towarzyszy motto:

“Lepiej to wiedziec.”

ZASTRZEZENIE

Niniejsza broszura nie zastepuje obowigzujgcych uregulowan prawnych. Jej celem jest
przekazanie praktycznych rad. Przedstawiona tu tre$¢ reprezentuje jedynie punkt widzenia jej
autora, ktory jest za nig catkowicie i wytgcznie odpowiedzialny. Komisja Europejska nie ponosi
zadnej odpowiedzialnosci w zwigzku z ewentualnym wykorzystaniem zawartych tu informaciji.

prosperes.eu
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Zapewnienie wspolnego bezpieczenstwa opiera sie na 5 filarach:
e zapobieganie polegajgce na kompleksowym przygotowaniu i wkasciwej organizaciji,

e ochrona (fizyczna i zabezpieczenia techniczne a takze, rozwigzania architektoniczne)
w celu zmniejszenia podatnosci na zagrozenia,

e wykrywanie zagrozen,
e reagowanie na zagrozenia,

e minimalizowanie skutkow atakéw terrorystycznych.

Proces zwigzany z ochrong ludzi w miejscach kultu religijnego i podczas duzych zgromadzeh stanowi
czes¢ instytucjonalnego mechanizmu, ktéry mozna wzmacniaé na poziomie lokalnym poprzez
wzajemng wspotprace stuzgcg poprawie skutecznosci dziatan w zakresie bezpieczenstwa.

Kiedy sa organizowane wydarzenia i uroczystosci religijne?
Wydarzenia i uroczystosci religijne moga by¢ organizowane w okresie $wiagt lub w kazdym innym czasie
i co do zasady, sg dozwolone.

Wiasciwe wiadze lokalne mogg wspiera¢, odpowiednio zmieniaé lub ogranicza¢ organizacje wydarzen
i uroczystosci religijnych zaleznie od warunkéw bezpieczenstwa, w oparciu o odpowiednie regulacje
prawne.

W przypadku lokalnych atakéw lub bardzo wysokiego ryzyka wystgpienia zagrozenia odpowiednie
wiadze moga zabroni¢ organizowania wydarzen religijnych i duzych zgromadzen, jedynie na podstawie
obowigzujgcego prawa.
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10 elementoéw, ktoére pomagajg chroni¢ migjsca kultu

1. Jak przeprowadzi¢ ocene podatnosci
na zagrozenia i poziomu ryzyka

Definicja
Ocena podatnosci na zagrozenia i poziomu ryzyka to proces okreslania, rozpoznawania, klasyfikowania

oraz priorytetyzacji podatnosci na ataki wynikajgcej z kilku czynnikéw, na przyktad ze zgromadzenia
w jednym miejscu duzej liczby oséb w potgczeniu z brakiem $rodkéw bezpieczenstwa.

Cel

Zastosowanie oceny podatnosci na zagrozenia i poziomu ryzyka ma na celu wprowadzenie solidnego
podejscia metodologicznego, pomocnego w pozniejszym okredleniu najwazniejszych potrzeb
i wymogow w zakresie zwigkszenia poziomu ochrony w miejscu kultu. Kompleksowa ocena podatnosci
ilub ryzyka wraz z programem zarzadzania ryzykiem (na przyktad zgodnym z wytycznymi I1SO
31000:2018 dotyczgcymi zarzgdzania ryzykiem) mogg pomoc podmiotom zainteresowanym poprawié
ochrone ich przestrzeni (publicznej) poprzez zastosowanie adekwatnych s$rodkéw i procedur
bezpieczenstwa w oparciu o $wiadome decyzje.

Co nalezy zrobi¢

e Okresl wszystkie zainteresowane podmioty, ktére mozna zaangazowac¢ w ochrone miejsca
kultu (kosciota, klasztoru, sanktuarium, synagogi, meczetu etc.

e Zorganizuj warsztat dotyczgcy oceny podatnosci, tworzgc grupe roboczg ztozong z ekspertow.
Przyktadowymi uczestnikami moga by¢ osoby ze stuzb policyjnych oraz ratowniczych, personel
stuzb miejskich, organizacje pozarzgdowe reprezentujgce obywateli, przedstawiciele lokalnego
handlu, planisci miejscy, dostawcy rozwigzan w zakresie bezpieczenstwa itp.

Bardzo wazne jest, zeby przed warsztatem zebra¢ wszystkie ogdine informacje na temat miejsca kultu
i jego funkcjonowania oraz udostepnic je z wyprzedzeniem uczestnikom warsztatu. Informacje te mogg
obejmowac:

e Opis otoczenia miejsca kultu (drogi dojazdowe, $rodki transportu, stuzby ratownicze, dzielnica)
oraz celu jego istnienia.

e Opis codziennych aktywnosci w miejscu kultu.
e Opis dziatan podczas duzych wydarzen oraz obszaru, ktory obejmuja.

e Opis infrastruktury w miejscu kultu, witgcznie z najwazniejszymi jej funkcjami, w tym wiedze
0 obszarze wstepu: o rozmieszczeniu budynkéw, zagospodarowaniu przestrzeni, drogach
i wyjsciach ewakuacyjnych.

e Dostarczenie map, schematéw i rysunkéw architektonicznych najwazniejszych budynkéw
(np. kosciota).

e Stosowane codziennie srodki i procedury bezpieczenstwa, oraz w sytuacjach wymagajgcych
obecnos¢ stuzb policyjnych i ratowniczych.

e \Wskazanie punktéw najwiekszych skupisk uczestnikow (,gorgcych obszarow”, tj. miejsc
najbardziej zattoczonych).

e Przedstawienie incydentéw bezpieczenstwa w miejscu kultu majgcych miejsce w przeszitosci.
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Narzedzie do oceny podatnosci na zagrozenia

Narzedzie oceny podatnosci w ramach projektu ProSPeReS — wersje uproszczong (VAT Lite) mozna
zastosowaé do dokonania szybkiego przegladu miejsca kultu religijinego w celu okreslenia ogélnego
poziomu ryzyka (i zaproponowania $rodkéw zaradczych, takich jak udoskonalone S$rodki
bezpieczenstwa lub innowacyjne rozwigzania spoteczne przeciwdziatajgce mozliwym zagrozeniom)
w odniesieniu do podanych ponizej jego rodzajow. Odnoszgc sie do bezpieczenstwa miejsca
dostepnego publicznie, w niektérych przypadkach przeprowadzenie oceny ryzyka moze wydawac sie
bardzo trudnym zadaniem.Narzedzie ProSPeReS VAT Lite ma pomoc miejscom kultu religijnego,
sprawiajgc, ze proces oceny ryzyka bedzie tatwiejszy do przeprowadzenia. JeZeli po ocenie sytuacji za
pomocg formularzy VAT Lite widzimy, ze poziom ryzyka jest wyzszy niz $redni, zaleca sie kontakt
z lokalnymi wtadzami, przede wszystkim z Policjg, aby omowi¢ przeprowadzenie przez ekspertow
bardziej szczegbtowej oceny ryzyka.

Wstepne przedstawienie narzedzia VAT Lite

4. Wpisz gtéwne
informacje o
miejscu i wypetnij

liste kontrolng

1. Wydrukuj
MAPE dostepng
online

2. Podziel
miejsce kultu na
trzy (3) strefy

3. Wskaz
najwazniejsze
zagrozenie

6. Okresl poziom
ryzyka dla kazdej
strefy

5. Przeprowadz
oceng ryzyka

Przyktad "Szablonu zapisu B" w VAT Lite
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e
Tt st e e 0 et
P ODle e oupparare) BYPVeNng (peecing
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miejsc kultu religijnego

10 elementdw, ktére pomagajg chroni¢ miejsca kultu

2. Jak identyfikowa¢ czynniki wskazujace na terroryzm

Na co zwraca¢ uwage?

Zachowania sugerujace ,wrogie rozpoznanie” (hostile reconnaissance) — moze to oznaczac
nadmierne zainteresowanie S$rodkami bezpieczenstwa i organizacjg miejsca kultu,
przedtuzajgcg sie obserwacje wchodzacych i wychodzgcych ludzi lub wjezdzajgcych
i wyjezdzajgcych pojazdow, robienie zdjec i filméw, podejrzane auta (z pasazerami lub bez)
albo podejrzang osobe pozostajacg w tym samym miejscu przez ditugi czas. Inne czynniki to
grozby ustne, pisemne i anonimowe telefony.

Niezwykty na dang pore roku stréj — moze on stuzy¢ ukryciu tozsamosci noszgcej go osoby
albo schowaniu tego, co ta osoba ma ze sobg.

Pojazdy zaparkowane przy budynku w niedozwolonym miejscu — na przyktad w miejscu
zastrzezonym lub niezgodnie z miejscowymi przepisami.

Podwykonawcy, pracownicy firm dostawczych lub inne osoby powigzane zawodowo
z miejscem kultu dziatajgcy poza swoimi standardowymi rolami i obowigzkami — moze to
obejmowac niespodziewane przesytki, obecnos¢ tych oséb w czasie innym niz zwyczajowe
godziny ich pracy lub w miejscu, w jakim zazwyczaj nie przebywaja.

Porzucone torby i podejrzane przedmioty lub paczki.

Rafat Kowalczyk based on © pigprox, Adobe Stock
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3. Jak rozpoznawac¢ symptomy podatnosci osob na
radykalizacje postaw

Czynniki ryzyka wynikajg ze sSrodowiska fizycznego i spotecznego, w ktérym dochodzi do przestepstwa,
ale mogg tez powstawac na poziomie poszczegolnych osob. Osobowe Czynniki ryzyka wynikajg ze
srodowiska fizycznego i spotecznego, w ktérym dochodzi do przestepstwa, jak réwniez mogg
powstawac¢ na poziomie poszczegdlnych oséb. Indywidualne czynniki ryzyka rozwijajg sie poprzez
procesy wewnetrzne skutkujgc radykalizacjg postaw danej osoby.

Osoby o radykalnych poglagdach mogg rowniez stanowi¢ zagrozenie dla bezpieczenstwa publicznego
w miejscu kultu. W Europie doswiadczano powaznych atakéw dokonywanych przez terrorystow
dziatajgcych w pojedynke.

Postawa, w ktérej osoba zaczyna dogtebnie angazowac sie¢ w sposéb myslenia typu ,,my kontra
oni”, moze sygnalizowac poczatek procesu sie proces radykalizaciji.

Istotne jest zwiaszcza to, ze konsekwencjg takiego antagonistycznego myslenia (postrzegania
spoteczenstwa na zasadzie ,my kontra oni”) moze by¢ uznanie ,innych” za wrogéw. Na gruncie religii
nieodréznianie poszczegodlnych oséb od duchowosci religijnej grozi patrzeniem na nie tylko jak na
przedstawicieli danego wyznania, bez dostrzegania w nich ludzi.

Osobowe czynniki ryzyka czesto obejmuja:
e brak kompetencji spotecznych,
e narcystyczne zaburzenia osobowosci,

e sklonnosci samobdjcze i inne.

Jednak nie kazda osoba o poglgdach ekstremistycznych i okreslonych cechach osobowosci posuwa
sie do aktywnego dziatania w oparciu o swoje poglady.

Sie¢ Upowszechniania Wiedzy o Radykalizacji Postaw przy Komisji Europejskiej (The EU
Commission’s Radicalisation Awareness Network (RAN) podaje w swoim raporcie dotyczacym
sprawcow dziatajgcych w pojedynke, Zze ocena ryzyka, czy samotny sprawca przygotowuje sie do ataku,
wymaga stwierdzenia wystepowania lub niewystepowania zachowan progowych wyznaczajgcych
pozycje danej osoby na ,drodze sprawcy dziatajgcego w pojedynke” do przeprowadzenia ataku'.
Przekazanie ponizszych informacji, wedlug unijnej sieci RAN, umozliwia rozpoznanie wzorcow
zachowan.

" Unia Europejska (2021). Lone Actors as a Challenge for P/CVE [Sprawcy dziatajgcy w pojedynke jako wyzwanie dla P/CVE).
Pobrano 11 kwietnia 2022 r. URL: https://ec.europa.eu/home-affairs/system/files/2021-
10/ran_lone_actors_as_challenge_for_pcve_july_2021_en.pdf
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Droga samotnego sprawcy

Niezakorzenienie sie
W swojej grupie

Nieosiggniecie sukcesu Projektowanie winy

Fiksacja na ataku
jako jedynym
rozwigzaniu

e Trauma, upokorzenie, zal o Na przesladujacg grupe e Odrzucenie grupy
zewnetrzng |/ przez grupe?
¢ Pragnienie zemsty,
zyskania uznania e Grupa zewnetrzna staje e Grupa nie potwierdzata
sie celem ataku stéw czynami”?

¢ Psychologiczne
osamotnienie

¢ Decyzja, aby dziata¢
samemu

Zamiar popetnienia czynu
e Zamiana z ofiary w sprawce
e Zdecydowane przekonania
e Zerwanie wiezi z rodzing i przyjaciétmi
e Gloszenie swoich przekonan zastepuje dialog
e Utrata poczucia humoru i zdolnosci do wspofczucia

e Rozpoczyna sie planowanie ataku

prosperes.eu

¢ Mobilizacja

e Z ofiary — sprawca
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10 elementoéw, ktoére pomagajg chroni¢ migjsca kultu

4. Jak rozpoznac¢ oznaki ekstremizmu

Nasze emocje niekiedy dochodzg do granic wytrzymatosci. W przypadku niektérych oséb, gdy gniew
staje sie zbyt silny, moze to stopniowo prowadzi¢ do odizolowania sie, zmiany postawy lub nawet
odrzucenia innych. Wéwczas moze dojs¢ do najgorszego!

Jezeli zauwazysz, ze ktos coraz bardziej sie izoluje:
e traci kontakt z rodzing;
e mowi o teoriach spiskowych;

e przyjmuje radykalng postawe.

Mozesz takiej osobie pomdc:
e postaraj sie utrzymac z nig kontakt;
e porozmawiaj z jej przyjaciotmi;
e powiadom jej rodzicéw lub rodzine;

e w najbardziej niepokojgcych przypadkach zadzwon pod lokalny numer Policji lub/i stuzb
ds. zapobiegania radykalizacji (jezeli istniejg).

Dzieki podjeciu dziatan opisana sytuacja moze pozostac tylko ztym wspomnieniem.
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10 elementoéw, ktoére pomagajg chroni¢ migjsca kultu

5. Jak zrozumie¢ oznaki wskazujace
na przygotowywanie ataku z wykorzystaniem
materiatow niebezpiecznych

Cecha charakterystyczng zdarzen z uzyciem czynnikow chemicznych, biologicznych, radiacyjnych
i nuklearnych (CBRN) jest to, ze zastosowanie tych czynnikéw trudno wykry¢ lub rozpozna¢ na
wczesnym etapie. Wykorzystane do ataku materiaty niebezpieczne mogg nie mie¢ zapachu, koloru ani
smaku, dlatego narazenie na nie poczgtkowo moze by¢ niewyczuwalne. Istniejg pewne wskazdéwki
Swiadczgce o mozliwosci wystgpienia zdarzenia z uzyciem czynnikéw CBRN:

e Podejrzane urzadzenia lub paczki (zwtaszcza z widocznym okablowaniem, pojemnikami ze
sprezonym powietrzem, proszkiem lub ptynem);

e Tiusta powtoka, proszek lub substancja zelowa na wyeksponowanych powierzchniach;

e Niewyjasnione/nieuzgodnione wczesniej rozpylanie substanciji z gory (z matych samolotow,
dronéw);

e Specyficzne zapachy o nieustalonym pochodzeniu (gorzkich migdatéw, pestek brzoskwini,
koszonego siana, scinanej trawy);

e Przypadki mdtosci, trudnosci z oddychaniem, dezorientac;ji;

e Objawy medyczne z nieustalonych przyczyn (bél oczu, bdl gtowy, wymioty, drgawki,
poparzenia niezwigzane z wysokg temperaturg, podraznienie skory);

e Chore lub martwe zwierzeta w okolicy;
e Nisko sungce chmury lub mgta niezwigzane z aktualng pogoda;
e Kieby pytu o nieustalonym pochodzeniu;

e Przywiedte rosliny.

Zdarzenia z uzyciem czynnikéw CBRN mozna takze rozpozna¢, gdy dochodzi do omdlen bez ustalonej
przyczyny, ktére nalezy potraktowaé wedtug protokotu 1-2-3:

e 1 ofiara — nalezy jak zwykle udzieli¢ pierwszej pomocy.

e 2 ofiary — nalezy zachowaé ostroznos¢ i poszuka¢ innych czynnikow wskazujgcych na
zastosowanie materiatéw CBRN.

e 3 ofiary lub wiecej — nalezy podejrzewac zastosowanie materiatdbw CBRN, poszuka¢ innych
czynnikbw wskazujgcych na ich zastosowanie oraz i zwréci¢ sie o wskazowki i wsparcie
odpowiednich specjalistycznych stuzb.
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Nagta $mier¢ zwierzat lub zwiedniecie roslin powinno zdecydowanie wzbudzi¢ twoja czujnos¢

Rafat Kowalczyk based on © Anatoliy Gleb, © lakov Kalinin, © Mitand73, © humbak, © InputUX Adobe Stock
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6. Sprawdzanie obiektu pod katem podejrzanych
przedmiotow

Zasady przeszukiwania obiektu

Regularne przeszukiwanie miejsca kultu wzmacnia kulture bezpieczenstwa oraz zmniejsza ryzyko
pozostawienia podejrzanego przedmiotu i niezauwazenia go przez dtugi czas. Dodatkowo, mozna
przeprowadzac ,przeszukiwania” pod katem podejrzanych przedmiotow po otrzymaniu grozby, zaleznie
od stopnia jej wiarygodnosci.

W takich przypadkach:

Upewnij sie, czy istniejg plany efektywnego przeprowadzania przeszukiwan w reakcji na
grozbe.

Okresl, kto bedzie koordynowat przeszukiwania i bedzie za nie odpowiedzialny.

Rozpocznij przeszukiwania, przekazujgc wiadomo$¢ poprzez system komunikacji publicznej
(stosowanie zaszyfrowanych wiadomosci pozwala unikngé niepotrzebnego zametu
i niepokoju), w formie wiadomosci tekstowej, przez radiostacje osobistg lub potgczenia
telefoniczne wykonywane kaskadowo.

Podziel przeszukiwane miejsce na obszary, ktére mogg zosta¢ sprawdzone przez 1-2 osoby.
Najlepiej bytoby, gdyby personel postepowat zgodnie z planem przeszukiwania ibadat
wyznaczony obszar w parach, aby zapewni¢, ze nic nie zostanie przeoczone.

Zadbaj o to, aby osoby przeprowadzajace przeszukiwania dobrze znaty obszar, za ktéry
odpowiadajg. Osoba, ktéra regularnie pracuje w danym miejscu, najszybciej zauwazy
niezwykte lub podejrzane przedmioty.

Skoncentruj sie na obszarach dostepnych publicznie: miejsca zabudowane (np. szatnie,
schody, korytarze, windy itd.), drogi ewakuacyjne i punkty zbiorki, parkingi i inne tereny na
zewnatrz, takie jak strefa dostaw.

Opracuj odpowiednie techniki dla personelu, aby mogt rutynowo przeszukiwa¢ obszary
publiczne, nie wzbudzajgc zaniepokojenia wsrod osob przebywajgcych w obiekcie. Jezeli
rozwazane jest zastosowanie bardziej specjalistycznych technik (np. przeszukiwanie toreb przy
wejsciu), moze by¢ wymagane specjalistyczne szkolenie, sprzet i procedury (na przykiad
dotyczgce tego, jakich przedmiotéw nie mozna wnosi¢ do obiektu sakralnego).

Upewnij sie, ze wszystkie osoby przebywajgce w obiekcie wiedza, komu zgtosic¢
znalezienie podejrzanego przedmiotu i sg odpowiednio przygotowani, aby zgtasza¢ podejrzane
zachowania.

WAZNE
Nie dotykaj ani nie przenos przedmiotu, ktéry uznasz za podejrzany
— natychmiast rozpocznij ewakuacje i zadzwor pod numer 112.
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Zaplanuj swoje dziatania

© sutadimages Adobe Stock

Skup sie na obszarach otwartych dla ludzi

Rafat Kowalczyk based on © Oner ®agees Adobe Stock
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10 elementdw, ktére pomagajg chroni¢ miejsca kultu

7. Dziatania, ktoére nalezy podja¢, w przypadku
znalezienia podejrzanego przedmiotu

POTWIERDZ: jezeli przedmiot ma podejrzane cechy.

Zastosuj ocene ,,HOT”.
[nazwa utworzona z pierwszych liter angielskich stow]

Czy jest schowany? Tak / Nie
Czy jest w sposob oczywisty podejrzany? Tak / Nie
Czy zostat umysinie ukryty lub schowany z pola widzenia? Tak / Nie
Czy ma widoczne kable, uktady scalone, akumulatory, tasme, ptyny lub Tak / Nie
substancje przypominajgce mase plastyczng?

Czy myslisz, ze ten przedmiot stanowi bezposrednie zagrozenia dla zycia? Tak / Nie
Czy jest typowy? ...Jest czyms, co spodziewatby$ sie znalez¢ w tym miejscu? Tak / Nie

W przypadku duzych zgromadzenh najczesciej znajduje sie przedmioty, ktére zostaty zgubione —
zapytaj, czy kto$ czegos nie zostawit.

Jezeli przedmiot zostanie uznany raczej za pozostawiony bez opieki niz za podejrzany,
sprawdz go dokladniej przed podjeciem procedury zwigzanej z rzeczami zgubionymi. Jezeli
JEDNAK ocena ,,HOT” doprowadzita do wniosku, ze przedmiot jest podejrzany, nalezy...

a USUN: wszystko z przylegajacego obszaru.

¢ Nie dotykaj przedmiotu.

e Zajmij sie ludzmi i odsun ich na bezpieczng odlegtos¢. Nawet w przypadku tak matego
przedmiotu jak walizka, odsun ludzi na co najmniej 100 m w kazdg strone od miejsca, gdzie
znajduje sie przedmiot (stuzby ratownicze moga zaleca¢ odlegtos¢ co najmniej 200 m od
materiatow wybuchowych wielko$ci samochodu osobowego i 400 m od materiatow
wybuchowych wielkosci cigzarowki).

e Utrzymuj siebie i innych poza linig widzenia przedmiotu. To bardzo ogdlna zasada, ale,
generalnie, jezeli nie widzisz przedmiotu, to jestes lepiej przed nim chroniony.
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e Pomysl, co mozesz uzy¢ jako ostone Wykorzystaj mozliwie solidng ostone i trzymaj sie
z dala od szkta, na przykfad od okien lub swietlikdw.

e Zamknij dostep do tego miejsca, otaczajgc je kordonem.

O POWIADOM: stuzby ratownicze.

e Powiadom [ ] (wstawi¢ imie i nazwisko / stanowisko osoby
odpowiedzialnej)

e Nie uzywaj telefondow komorkowych ani radiostacji w promieniu pietnastu metréw od
podejrzanego przedmiotu.

Q KONTROLUJ: dostep do wydzielonego obszaru.

e ludzie nie powinni moéc zbliza¢ sie do tego obszaru, dopoki nie zostanie uznany za
bezpieczny.

e  Sprobuj utrzymacé swiadkéw w poblizu, aby mogli opowiedzie¢ stuzbom ratowniczym, co
widzieli. Postaraj sie uzyska¢ dane do kontaktu, zanim Swiadkowie odejda.
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10 elementdw, ktére pomagajg chroni¢ miejsca kultu

8. Jak reagowac w sytuacji ataku

Zareaguj odpowiednio w razie ataku terrorystycznego! Postepujgc w zalecany ponizej sposob, mozesz uratowacé
swoje zycie, zanim nadejdzie pomoc:

Ucieknij, jesli mozesz Jesli nie mozesz uciec, UKRYJ SIE Zadzwon pod numer 112

: wa’ W

# - L -

~N A, =

G

» Przemysl najlepsze opcje; » Znajdz ostone przed ostrzatem, np. solidny » Jezeli nie mozesz moéwic ani robic hatasu,
mur / grube, wzmocnione $ciany; stuchaj polecen, ktére da ci osoba, ktéra

» Czy jest jaka$ bezpieczna droga? UCIEKAJ,
a jesli to niemozliwe, UKRYJ SIE; » Jezeli ty widzisz napastnika, on moze tez
. . . . widzie¢ ciebie. Zejscie z pola widzenia nie
¢ C_Zy moz.es.z uc.lec w bfazp|eczne miejsce, oznacza jednak, ze jestes$ bezpieczny.
nie narazajac si¢ na wigksze Kule przechodza przez szkto, cegly,

niebezpieczenstwo? drewno i metal. ¢Q '
) .

Poméz innym w ucieczce, ale nie Musisz sie schowa¢, nawet jesli jestes
za zamknietymi drzwiami

odebrata telefon.

Co policja musi wiedzie¢?

pozwol, zeby ich niezdecydowanie

spowolnito cie o Co sie dzieje?

> IIIIII o Gdzie doktadnie doszto do zdarzenia?
o Gdzie sg podejrzani?

a o Opis podejrzanych;
o Informacja o ofiarach / zaktadnikach;
': o Informacja o budynku / otoczeniu.
Wylacz swiatto i wycisz wszelkie
urzadzenia Postepuj zgodnie z poleceniami policji

Zostaw swoje rzeczy

2

Zachowuj sie cicho, wycisz telefon

» Zachowaj spokoj;
i wylacz wibracje

» Unikaj gwattownych ruchéw, ktére mogg

Nie prébuj nagrywa¢ zdarzenia — zosta¢ uznane za zagrozenie;
UCIEKAJ » Miej dtonie otwarte i trzymaj je na widoku.
c R Policja moze...

Zamknij lub zabarykaduj drzwi L
" i odsun sie od nich ﬂ
Ostrzez osoby, ktore znajduja sie \\
w poblizu, i nie pozwdl, aby weszty \\ » Wycelowac¢ w ciebie bron;
w strefe zagrozenia ¢ Il 1| « Potraktowac cie stanowczo;

» Zadawac ci pytania;

» Nie moc odréznic cie od napastnika;

a 2!
N Jesli nie mozesz uciec lub ukry¢ sie ) ) o
“ A w sytuacji zagrozenia zycia, » Funkcjonariusze ewakuujg cie, kiedy

udaremnij atak!! bedzie to bezpieczne.
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9. Jak reagowac w przypadku zdarzenia z uzyciem
materiatow niebezpiecznych

Zareaguij, jezeli zostaniesz narazony na oddziatywanie materiatéw niebezpiecznych! Postepujgc w zalecany

ponizej sposéb, mozesz uratowac swoje zycie, zanim nadejdzie pomoc:

1. Usun sie
(4

A >

-

USUN SIE ze skazonego obszar

i oddal si¢ od wszystkiego, co moze by¢
niebezpieczne, np.: nietypowe zapachy,
niemozliwe do wyjasnienia opary

lub potacie mgty, martwi lub Zle sie czujgcy
ludzie i zwierzeta, oleiste krople lub powtoka
na powierzchniach przedmiotéw albo na
wodzie, nietypowe materiaty lub sprzet

Jesli znajdujesz sie na zewnatrz, wybierz
droge prostopadtg do kierunku wiatru.

4. Pom6z innym ludziom

(4 ;é’“

N

o Jezeli zauwazysz ludzi, ktérzy zle .
sie czujg lub przechodzg obok ciebie,
pom®z im opusci¢ teren zdarzenia,

o ile cig to nie spowolni.

7. Poczekaj na stuzby ratownicze

=
]

POCZEKAJ na stuzby ratownicze .
i postepuj zgodnie z ich poleceniami;

Poinformuj stuzby ratunkowe, gdy przybedg
z pomoca, gdzie poszkodowani sie znajdujg .

NIE idz do domu, poniewaz mozesz narazi¢
rodzing na kontakt z substancjg
niebezpieczna.

prosperes.eu

2. Nie siadaj, ani nie kladz sie
X L&

Nawet jezeli Zle sie czujesz,

nie siadaj, ani nie ktadz sie,
poniewaz mozesz nie by¢

w stanie ponownie si¢ podniesc¢.

5. Ostroznie usun

i/)(A)

Kiedy znajdziesz si¢ w bezpieczniejszym
miejscu, ostroznie USUN zewnetrzng warstwe
odziezy — moze by¢ skazona:

NIE dotykaj dtorimi zewnetrznej

powierzchni ubran;

NIE pozwdl, zeby zewnetrzna powierzchnia
zdejmowanego ubrania dotkneta twojej twarzy;
JEZELI TO MOZLIWE, sprébuj zabezpieczy¢
ubranie w plastikowej torbie — na przyktad

w worku na $mieci — albo zostaw je na ziemi

i oddal si¢ od niego. Powiedz stuzbom
interwencyjnym, ktére przybedg z pomoca,
gdzie zostawite$ ubranie;

JEZELI TO MOZLIWE, USUN niebezpieczng
substancje ze swojej skory za pomocag
chtonnego materiatu, w ktéry substancja
wsigknie albo ktérym jg zetrzesz;

POLEWAJ w sposob ciggly skére woda, jezeli
odczuwasz jej swedzenie lub bdl.

8. Nie idz do osrodka zdrowia

NIE
mozesz narazi¢ inne osoby i ratownikéw na
kontakt z substancjg niebezpieczna;

idz do osrodka zdrowia, poniewaz

Stuzby ratownicze zorganizujg miejsce,
w ktérym otrzymasz pomoc medyczng.

3. Wyjdz na zewnatrz

'
» Jesli znajdujesz sie wewnatrz i jesli
to mozliwe, sprobuj wyjs¢ na Swieze
powietrze. Wybierz najkrétszg droge

pod wiatr, z dala od niebezpiecznego
obszaru.

6. Zadzwon pod numer 112

» Uzyj swojego telefonu komérkowego
i zadzwon pod numer 112 i powiadom
stuzby ratownicze o:

. Miejscu zdarzenia;

. Miejscu, w ktérym sie
znajdujesz;

. Prawdopodobienstwie uzycia
materiatéw niebezpiecznych.

9. Nie dotykaj
X 3 "

X

%7

» NIE dotykaj swojej twarzy;
» NIE dotykaj nikogo;

» NIE pij, nie jedz ani nie pal.
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10. W jaki sposdb zgtaszaé potencjalnie istotne
informacje lub obawy

W przypadku kazdego zagrozenia nalezy jak najszybciej przekazac informacje wtasciwym stuzbom.
W razie sytuacji nagtej prawdopodobne jest, ze wielu swiadkéw bedzie probowato informowaé stuzby
ratownicze za pomoca unijnego numeru alarmowego 112 (lub innych lokalnych numeréw alarmowych).

Jednak kazdy organizator wydarzenia o charakterze religiinym powinien posiada¢ uzgodniony plan
postepowania w sytuacjach nagtych oraz — co jest najlepszym rozwigzaniem — powinien przeprowadzi¢
szkolenie w tym zakresie z udziatem lokalnych stuzb ratowniczych. Plan powinien wskazywa¢ osoby
odpowiedzialne za szybkie i dokladne przekazywanie informacji stuzbom ratowniczym (np. ksigdz /
imam / rabin, kierownik ds. bezpieczenstwa lub wyznaczony ,kierownik akcji ratunkowej”). Plan
powinien takze okresla¢ metody i kanaty komunikacji stuzgce do przekazywania informacji pomiedzy
organizatorami a stuzbami interwencyjnymi w miejscu kultu w sytuacji nagtej. Plan powinien zwiezle
opisywac, w jaki sposob personel i/lub ochotnicy przekazujg informacje o zauwazonych zagrozeniach
lub przypuszczalnej bgdz juz zaistniatej sytuacji nagte;j.

Mozna wykorzystaé strukture raportu ETHANE [nazwa pochodzi od pierwszych liter angielskich stéw],
aby w jak najlepszy sposob przekaza¢ dostepne informacje o zaistniatej sytuacji:

Doktadna lokalizacja — precyzyjne okreslenie miejsca zagrozenia / ataku,
czesci terenu / budynku(-6w), ktérych zagrozenie / atak dotyczy; zgtoszenie,
gdzie ostatnio widziano napastnikow i dokad sie udali

Rodzaj zdarzenia — jaki to rodzaj zdarzenia / zagrozenia / ataku (podejrzana
paczka, zagrozenie wybuchem bomby, strzaty z broni palnej, atak z uzyciem
broni ostrej itd.)

Zagrozenia wystepujace lub przypuszczalne - jakie niebezpieczenstwa
wystepuja (mozliwe materiaty wybuchowe, uzywana / dostrzezona bron,
przypuszczalne zastosowanie materiatdw CBRN itd.), opis osoby (oséb)
atakujgcych

Dostep — drogi, ktore sg bezpieczne (jakie drogi sg najlepsze na potrzeby wjazdu
/ wyjazdu stuzb ratowniczych (uwzglednij opcje z wszystkich juz uzgodnionych
planéw / planéw bedacych w posiadaniu stuzb ratowniczych))

Liczba ofiar, rodzaj i powaga obrazen - ile jest obrazen i jaki jest ich rodzaj

Stuzby ratownicze obecne i potrzebne — jakie stuzby i w jakiej ilosci znajdujg
sie na miejscu, a jakie sg jeszcze potrzebne i w jakiej liczbie dla danego
zagrozenia, niebezpieczehstwa lub konsekwencji sytuacji nagtej
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Jezeli podejrzewa sie uzycie materiatbw CBRN, wazne jest, aby poinformowac stuzby ratownicze takze
o nastepujgcych kwestiach:

Dlaczego istnieje podejrzenie zastosowania materiatéow CBRN?
Kto odkryt podejrzany pakunek, przesytke lub substancje i jak z nimi postgpiono?

Jakie warunki pogodowe na miejscu mogtyby wptyng¢ na zaistniatg sytuacje
(np. opady deszczu, kierunek wiatru, temperatura)?

Czy prawdopodobne jest, ze miejsce / budynek / zdarzenie stang sie celem ataku?

Czy dotarty jakies wiadomosci lub informacje wywiadowcze na temat ataku i mozliwego uzycia
materiatow CBRN?

Warunki pogodowe moga mie¢ wplyw na sytuacje kryzysowa

© mhp Adobe Stock
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ProSPeReS

Zagrozenie lub sytuacja nagta mogg wywota¢ silng reakcje emocjonalng i stres. Osoby przekazujgce
informacje nalezy zacheca¢ do zachowania spokoju podczas przedstawiania sytuacji stuzbom
ratowniczym (lub kierownikowi akcji ratunkowej). Osoby takie powinny podawaé doktadne
i szczegotowe informacje oraz odpowiadac na pytania najlepiej, jak moga, i zgodnie ze swojg najlepsza
wiedzg (a takze jasno powiedzieg, jezeli sg czegos niepewne). Jezeli relacjonujg sytuacje przez telefon
(lub radio), powinny utrzyma¢ potaczenie do czasu, az otrzymajg wyrazng wiadomos¢, ze mogg sie
roztgczy¢ i zakonczyé rozmowe. Nastepnie powinny wykonaé wszystkie polecenia, ktére otrzymaty,
i zachowac czujno$¢ na wypadek, gdyby stuzby ratownicze lub kierownik akcji ratunkowej ponownie
sie z nimi skontaktowali, by uzyska¢ dodatkowe badz aktualne informacje.

Jezeli sytuacja sie zmieni, nalezy skontaktowac sie ze stuzbami ratowniczymi i przekaza¢ im najnowsze
informacje, tak aby stuzby te mogty zorganizowac inne dziatania lub je zintensyfikowaé, a takze
powiadomi¢ personel przeprowadzajgcy interwencje, aby dostosowat podejmowane czynnosci do
zmienionych okolicznosci.
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Konsorcjum ProSPeReS

Eksperci ds. bezpieczenstwa, instytucje badawcze i akademickie zajmujgce sie bezpieczenstwem,
dostawcy rozwigzan i ustug technicznych
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