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101034230-ProSPeReS- ISFP-2020-AG-PROTECT
Das Projekt wurde vom Inneren Sicherheitsfonds
- Polizei kofinanziert. prosperes.eu







ProSPeReS

Informationsbroschiire fir teilnehmer
der grossen religidsen versammlungen

Einfuhrung

Religiose Statten gelten aufgrund ihrer
leichten  Zugéanglichkeit und begrenzten
Sicherheitsvorkehrungen als besonders
gefahrdet.

Das ProSPeReS-Projekt zielt darauf ab, das
Schutzniveau an religiésen Statten zu erhéhen
und gleichzeitig ein Gleichgewicht zwischen
den angewandten SicherheitsmalRnahmen und
der Offenheit des Sakralbaus zu wahren. Das
Schutzniveau kann erhdéht werden, indem die
Zusammenarbeit zwischen Einrichtungen, die
religibse Statten betreiben, und offentlichen
Diensten und Sicherheitsspezialisten
sichergestellt wird, indem das Risiko fiir einen
bestimmten Ort bewertet, das soziale
Bewusstsein (insbesondere der
Hauptbegunstigten — der Geistlichen und der
Glaubigen) erhéht und ein umfassendes
Schutzsystem entwickelt und umgesetzt wird.

Das Schutzsystem umfasst Tools und Vorlagen
(einschlief3lich eines Tools zur
Schwachstellenbewertung, das auf der
Grundlage des von der GD HOME erstellten
Tools ,EU Vulnerability Assessment Tool*
entwickelt wurde), Schulungen (einschlief3lich
E-Learning unter Verwendung von Virtual
Reality), Unterrichtsmaterialien und
vorgesehene SicherheitsmalRnahmen fiir alle
Phasen eines Notfalls und einen

Mustersicherheitsplan mit einer Reihe von
Empfehlungen fir religidse Versammlungen im
Innen- und AuBlenbereich. Der
Mustersicherheitsplan skizziert die effektivsten
Methoden der Zusammenarbeit 2zwischen
Behorden und offentlichen Diensten, religiosen
Fahrern, religidsen Institutionen,
Sicherheitsexperten und der Gemeinschaft der
Glaubigen. Effektive Kommunikation ist ein
wesentliches Element fir den Aufbau einer
soliden Plattform fir die Prasentation von
Bedurfnissen, Erwartungen und Best Practices
sowie fir den Austausch von Wissen und
Erfahrungen im  Bereich  angewandter
technologischer und  nicht-technologischer
Ldsungen sowie bestehender oder entwickelter
Innovationen im Bereich oOffentliche Sicherheit
und Schutz.

Eine gute Organisation des Zugangs zu einer
religibsen Statte sowie eine schnelle und
effektive Reaktion des Personals kdnnen einen
besseren Schutz bieten und mobglicherweise
Menschenleben retten.

Dieser Leitfaden ist Teil der
Sensibilisierungskampagne des EU-Projekts
ProSPeReS unter dem Motto:

“Es ist besser, es zu wissen.”

WARNUNG

Diese Informationsbroschure ersetzt keine bestehenden gesetzlichen Regelungen. Ihr Zweck ist
es, praktische Ratschlage zu geben. Die hier prasentierten Inhalte stellen nur die Sichtweise ihres
Autors dar, der vollstandig und allein dafur verantwortlich ist. Die Europaische Kommission ist
nicht verantwortlich fur die Verwendung der hierin enthaltenen Informationen.
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Die Gewahrleistung gemeinsamer Sicherheit basiert auf 5 Saulen:
e Pravention bestehend aus umfassender Vorbereitung und Organisation,
e Schutz zur Verringerung der Anfalligkeit,
e Bedrohungserkennung,
e Reaktion auf Bedrohungen,

e Minimierung der Auswirkungen von Terroranschlagen.

Der Prozess des Schutzes von Menschen an religiésen Orten und bei grof3en Versammlungen ist Teil
eines institutionellen Mechanismus, der auf lokaler Ebene durch gegenseitige Zusammenarbeit
gestarkt werden kann, um die Wirksamkeit von SicherheitsmaRnahmen zu verbessern.

“Wir alle sind fiir unsere eigene Sicherheit und die anderer verantwortlich.”
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7 Elemente, die zum Schutz von religidsen Stétten beitragen

1. Wie identifiziert man Faktoren, die auf Terrorismus
hindeuten?

Was ist zu beachten?

e Verhaltensweisen, die auf ,feindliche Aufklarung“ hindeuten (hostile reconnaissance) — dies
kann UbermaRige Beachtung der SicherheitsmaBnahmen und der Organisation des
Gotteshauses, eine langere Beobachtung von kommenden und gehenden Personen oder ein-
und ausfahrenden Fahrzeugen, das Aufnehmen von Fotos und Videos, verdachtige Autos (mit
oder ohne Passagiere) oder eine verdachtige Person, die sich lange am gleichen Ort aufhalt,
bedeuten. Weitere Faktoren sind verbale Drohungen, schriftliche und anonyme Telefonanrufe.

e Ein ungewdhnliches Ouftfit fur eine bestimmte Jahreszeit — es kann verwendet werden, um die
Identitat der Person zu verbergen, die es tragt, oder um zu verbergen, was diese Person bei
sich hat.

e Fahrzeuge, die neben dem Gebdude an einem nicht autorisierten Ort geparkt sind — zum
Beispiel in einem Sperrgebiet oder entgegen den 6rtlichen Vorschriften.

e Subunternehmer, Mitarbeiter von Lieferunternehmen oder andere Personen, die beruflich mit
der religisben Statte in Verbindung stehen und auerhalb ihrer Ublichen Aufgaben und
Verantwortlichkeiten handeln — dies kann unerwartete Lieferungen, die Anwesenheit dieser
Personen aulierhalb ihrer Giblichen Arbeitszeiten oder an einem Ort, an dem sie normalerweise
nicht anwesend sind, umfassen.

e Zuriickgelassene Taschen und verdachtige Gegenstande oder Pakete.

Rafat Kowalczyk based on © pigprox, Adobe Stock
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7 Elemente, die zum Schutz von religiésen Stétten beitragen

2. Wie erkennt man potenzielle Signale der Anfalligkeit
von Menschen fur Radikalisierung?

Risikofaktoren ergeben sich aus dem physischen und sozialen Umfeld, in dem die Straftat stattfindet,
und kénnen auch auf individueller Ebene entstehen. Personliche Risikofaktoren ergeben sich aus dem
physischen und sozialen Umfeld, in dem die Straftat stattfindet, und kénnen auch auf individueller
Ebene entstehen. Individuelle Risikofaktoren entwickeln sich durch interne Prozesse, die zu einer
Radikalisierung der Einstellungen einer Person fiihren.

Radikale Personen kdnnen auch eine Gefahr fiir die offentliche Sicherheit an einer religiosen Statte
darstellen. In Europa wurden schwere Anschlage von allein handelnden Terroristen erlebt.

Eine Haltung, in der eine Person beginnt, sich intensiv auf eine ,wir-gegen-sie”“ Mentalitét
einzulassen, kann den Beginn eines Radikalisierungsprozesses signalisieren.

Es ist besonders wichtig, dass die Konsequenz eines solchen antagonistischen Denkens
(Wahrnehmung der Gesellschaft auf der Grundlage von ,wir gegen sie*) die Anerkennung von
,=anderen® als Feinde sein kann. Auf der Grundlage der Religion droht die Nichtabgrenzung einzelner
Menschen von religidser Ideologie, sie nur als Vertreter einer bestimmten Religion zu betrachten, ohne
sie als Menschen zu sehen.

Personliche Risikofaktoren sind haufig:
e Mangeinde soziale Kompetenz,
e Narzisstische Personlichkeitsstérung,

e Suizidalitat und andere.

Allerdings geht nicht jede Person mit extremistischen Ansichten und bestimmten
Personlichkeitsmerkmalen so weit, auf der Grundlage ihrer Ansichten aktiv zu handeln.

Das Netzwerk fiir die Praventionspraxis der Europaischen Kommission (RAN) stellt in seinem Bericht
Uber Einzeltater fest, dass die Risikobewertung, ob ein Einzeltater sich auf einen Angriff vorbereitet,
das Vorhandensein oder Fehlen von Schwellenverhalten erfordert, die eine Person auf den
,Einzeltaterpfad“ bringen, um einen Angriff auszufiihren'. Die Bereitstellung der folgenden
Informationen, laut EU RAN Netzwerk, ermdglicht es, Verhaltensmuster zu erkennen.

" Europaische Union (2021). Lone Actors as a Challenge for P/CVE [Einzeltéter als Herausforderung fiir P/CVE.].
Abgerufen am 11. April 2022. URL: https://ec.europa.eu/home-affairs/system/files/2021-10/
ran_lone_actors_as_challenge_for_pcve_july_2021_en.pdf
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Einzeltaterpfad

Fehlende kontakte Fixierung auf angriff

als einzige l6sung

Erfolgsausfall Projektion der schuld innerhalb einer
gruppe

e Trauma, Demitigung, o Auf die verfolgende ¢ Ablehnung von/durch * Mobilisierung
Trauer aulere Gruppe die Gruppe?
¢ Das Opfer wird zum Tater
e Wunsch nach Rache, ¢ Die duRere Gruppe wird o Versdumnis der Gruppe,
nach Anerkennung zum Ziel des Angriffs den Worten Taten folgen
zu lassen?

¢ Psychische Einsamkeit

¢ Entscheidung, allein
zu handeln

Absicht, die Tat zu begehen
e Vom Opfer zum Tater werden
e Starke Uberzeugungen
e Verbindungen zu Familie und Freunden abgebrochen
e Die Verkiindigung des eigenen Glaubens ersetzt den Dialog
e Verlust des Humors und der Fahigkeit zum Mitgefiihl

e Die Angriffsplanung beginnt
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7 Elemente, die zum Schutz von religiésen Stétten beitragen

3. Wie erkennt man die Anzeichen von Extremismus?

Unsere Emotionen erreichen manchmal die Grenze der Belastbarkeit. Bei manchen Menschen kann
eine zu starke Wut allmahlich dazu flihren, dass sie sich isolieren, ihre Einstellung &ndern oder andere
sogar ablehnen. Dann kann das Schlimmste passieren!

Wenn Sie bemerken, dass sich jemand mehr isoliert:
e Den Kontakt zur Familie verliert,
e Uber Verschworungstheorien spricht,

e Eine radikale Haltung einnimmt;

Konnen Sie einer solchen Person helfen:
e Versuchen Sie, mit ihr in Kontakt zu bleiben;
e Sprechen Sie mit ihren Freunden;
e Benachrichtigen Sie ihre Eltern oder Familie;

e Rufen Sie in den besorgniserregendsten Fallen lhre ortliche Nummer des
Radikalisierungspraventionsdienstes an.

Dank des Handelns kann die beschriebene Situation nur eine schlechte Erinnerung bleiben.
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7 Elemente, die zum Schutz von religiésen Stétten beitragen

4. Wie soll man die Anzeichen dafur, dass ein Anschlag
mit Gefahrstoffen vorbereitet wird, verstehen?

Ein charakteristisches Merkmal von Ereignissen mit chemischen, biologischen, radioaktiven und
nuklearen (CBRN) Kampfstoffen ist, dass der Einsatz dieser Kampfstoffe in einem friihen Stadium nur
schwer zu erkennen ist. Gefahrliche Materialien, die bei einem Angriff verwendet werden, kdnnen
geruchlos, farblos und geschmacklos sein, sodass der Kontakt mit ihnen zunachst nicht wahrnehmbar
ist. Es gibt einige Hinweise auf die Mdglichkeit eines Vorfalls mit CBRN-Stoffen:

e Verdachtige Gerate oder Verpackungen (insbesondere mit sichtbarer Verkabelung, Druckluft-,
Pulver- oder Flissigkeitsbehaltern);

e Schmieriger Uberzug, Pulver oder Gelsubstanz auf exponierten Oberflachen;

e Unerklarliches, nicht vereinbartes Verspriihen von Substanzen von oben (aus Kleinflugzeugen,
Drohnen);

e Spezifische Gerliche unbestimmter Herkunft (bittere Mandeln, Pfirsichkerne, gemahtes Heu,
geschnittenes Gras);

e Falle von Ubelkeit, Atembeschwerden, Verwirrtheit;

e Unbestimmte medizinische Symptome (Augenschmerzen, Kopfschmerzen, Erbrechen,
Krampfe, nicht hitzebedingte Verbrennungen, Hautreizungen);

e Kranke oder tote Tiere in der Umgebung;
e Tiefliegende Wolken oder Nebel, die nichts mit dem aktuellen Wetter zu tun haben;
e Staubwolken unbestimmter Herkunft;

e Verwelkte Pflanzen.

CBRN-Vorfalle konnen auch identifiziert werden, wenn eine Ohnmacht ohne erkennbare Ursache
auftritt, und sollten gemaR dem 1-2-3-Protokoll behandelt werden:

e 1 Verletzter — leisten Sie wie gewohnt Erste Hilfe.

e 2 Verletzte — seien Sie vorsichtig und suchen Sie nach anderen Faktoren, die auf die
Verwendung von CBRN-Stoff hinweisen kénnten.

e 3 Verletzte oder mehr — vermuten Sie die Verwendung von CBRN-Stoffen, suchen Sie nach
anderen Faktoren, die auf ihre Verwendung hinweisen, und suchen Sie Rat und Unterstiitzung
bei den entsprechenden spezialisierten Diensten.
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Ein plotzlicher Tod von Tieren oder Pflanzen sollte Sie unbedingt beunruhigen

Rafat Kowalczyk based on © Anatoliy Gleb, © lakov Kalinin, © Mitand73, © humbak, © InputUX Adobe Stock
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7 Elemente, die zum Schutz von religidsen Stétten beitragen

5. Wie reagiert man in einer Angriffssituation?

Reagieren Sie richtig im Falle eines Terroranschlags! Indem Sie die unten empfohlenen Schritte
befolgen, kénnen Sie Ihr Leben retten, bevor Hilfe kommt:

Laufen Sie weg, wenn Sie kénnen

<
» Denken Sie Uber die besten Optionen

nach;

» Gibt es einen sicheren Weg? LAUFEN SIE
WEG, und wenn das nicht moglich ist,
VERSTECKEN SIE SICH;

» Kdnnen Sie sich in Sicherheit bringen,
ohne sich einer gréReren Gefahr
auszusetzen?

Helfen Sie anderen bei der Flucht,
aber lassen Sie sich nicht von ihrer
Unentschlossenheit bremsen

s
Kl

Lassen Sie lhre Sachen

8 =~

Versuchen Sie nicht, das Ereignis
aufzunehmen — LAUFEN SIE WEG!

Warnen Sie Personen in der Ndhe
und lassen Sie sie nicht in den
Gefahrenbereich

M

Wenn Sie nicht weglaufen kénnen,
VERSTECKEN SIE SICH

» Suchen Sie Schutz vor Schiissen, z.B. eine
feste Mauer / dicke, verstarkte Wande;

» Wenn Sie den Angreifer sehen kénnen,
kann er Sie auch sehen. AufRer Sichtweite
zu sein bedeutet jedoch nicht, dass Sie
sicher sind. Kugeln kénnen Glas, Ziegel,
Holz und Metall durchdringen.

Sie miissen sich verstecken, auch wenn
Sie hinter verschlossenen Tiiren sind

Schalten Sie das Licht aus und schalten
Sie alle Gerate stumm

OFF

Seien Sie leise, schalten Sie Ihr Handy
stumm und schalten Sie die Vibration aus

®®

SchlieRen oder verbarrikadieren Sie die
Tiir und entfernen Sie sich von ihr

\\#
L 1

Wenn Sie in einer
lebensbedrohlichen Situation nicht
weglaufen oder sich verstecken
konnen, vereiteln Sie den Angriff!

Rufen Sie 112 an
U’

_=‘ A

» Wenn Sie nicht sprechen oder Gerausche
machen kdnnen, héren Sie auf die
Anweisungen der Person, die am Telefon ist.

e

Was muss die Polizei wissen?

o Art des Ereignisses — was passiert?

e Ort — wo passiert es? Geben Sie eine
Adresse oder allgemein einen Ort an

o Verdachtige — wo sind die Verdachtigen?

o Bestimmungsort — wo haben Sie die
Verdéachtigen zuletzt gesehen?;

» Beschreibungen — beschreiben Sie den
oder die Angreifer, ihre Anzahl, ihr
Aussehen, ihre Kleidung, ihre Waffen usw;

o Andere Informationen — Todesfélle, Art der
Verletzungen, Informationen lber das
Gebaude, Eingange, Ausgange, Geiseln.

Folgen Sie den Anweisungen der Polizei

?
n

» Bleiben Sie ruhig;

» Vermeiden Sie plotzliche Bewegungen,
die als Bedrohung empfunden werden
kénnten;

» Halten Sie lhre Hande offen und halten
Sie sie sichtbar.

Die Polizei kann...

R &

« Eine Waffe auf dich richten;

» Sie streng behandeln;

» lhnen Fragen stellen;

» Nicht in der Lage, Sie vom Angreifer zu
unterscheiden;

» Die Polizisten werden Sie evakuieren,

wenn dies sicher ist.

prosperes.eu
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7 Elemente, die zum Schutz von religibsen Stétten beitragen

6. Wie reagiert man bei einem Gefahrstoff-Vorfall?

Reagieren Sie, wenn Sie Gefahrstoffen ausgesetzt sind! Indem Sie die unten empfohlenen Schritte
befolgen, kénnen Sie Ihr Leben retten, bevor Hilfe kommt:

1. Entfernen sie sich

T
A —
- /\

ENTFERNEN SIE SICH aus dem kontaminierten
Bereich und von allem, was gefahrlich sein
konnte, z. B.: ungewdhnliche Gertiche,
unerklarliche Dampfe oder Nebelschwaden, tote
oder kranke Menschen und Tiere, 6lige Tropfen
oder ein Belag auf der Oberflache von
Gegenstanden oder auf Wasser, ungewdhnliche
Materialien oder Geréte;

Wenn Sie sich im Freien aufhalten,
wahlen Sie einen Weg, der senkrecht zur
Windrichtung verlauft.

4. Helfen Sie anderen Menschen

154

 Wenn Sie sehen, dass sich Personen
unwohl fiihlen oder an Ihnen vorbeigehen,
helfen Sie ihnen, den Ort zu verlassen,
es sei denn, Sie werden dadurch
verlangsamt.

7. Warten sie
auf den rettungsdienst

» WARTEN Sie auf den Rettungsdienst und
befolgen Sie dessen Anweisungen;

» Sagen Sie den Rettungskraften, wo sie
sich befinden, wenn sie zur Hilfe
kommen;

» Gehen Sie NICHT nach Hause, da Sie
lhre Familie einem Gefahrstoff aussetzen
kénnten.

prosperes.eu

2. Sitzen oder liegen Sie nicht
X <t &

Auch wenn Sie sich unwohl fiihlen,
setzen oder legen SIE SICH NICHT
HIN, da Sie méglicherweise nicht mehr
aufstehen kénnen.

5. Vorsichtig entfernen

/) (M)

=
Sobald Sie sich an einem sichereren Ort
befinden, ENTFERNEN Sie vorsichtig die
aulere Kleidungsschicht — sie kann
kontaminiert sein;
Beriihren Sie die AuRenseite lhrer Kleidung
NICHT mit Ihren Handen;
Lassen Sie die AuRRenseite der entfernten
Kleidung NICHT Ihr Gesicht beriihren;
Versuchen Sie, WENN MOGLICH, lhre
Kleidung in einer Plastiktlite — zum Beispiel
in einem Midillsack — zu sichern oder lassen
Sie sie auf dem Boden liegen und entfernen
Sie sich von ihnen. Sagen Sie dem
Rettungsdienst, der Ihnen helfen wird, wo
Sie lhre Kleidung gelassen haben;
ENTFERNEN SIE, WENN MOGLICH den
Gefahrstoff mit einem saugfahigen oder
abwischbaren Material von |hrer Haut;
SPULEN Sie Ihre Haut kontinuierlich mit
Wasser AB, wenn sich |hre Haut juckend
oder wund anfihlt.

8. Besuchen Sie keine
medizinische Einrichtung

Gehen Sie NICHT in ein
Gesundheitszentrum, da Sie andere
Personen und Rettungskrafte einem
Gefahrstoff aussetzen konnten;

Der Rettungsdienst organisiert einen Ort,
an dem Sie medizinische Hilfe erhalten.

3. Gehen Sie nach draufien

s 5 o

» Wenn Sie sich in einem Gebaude
befinden, gehen Sie nach Mdglichkeit
an die frische Luft und nehmen Sie
den kirzesten Weg, um sich von
der Gefahrenzone zu entfernen.

6. Rufen Sie 112 an

« Verwenden Sie |hr Mobiltelefon, um die

112 anzurufen und den Rettungsdienst:
o Uber den Ort des Vorfalls;
o Uber Ihren Standort;

» Uber die Wahrscheinlichkeit der
Verwendung gefahrlicher Stoffe zu
benachrichtigen

9. Nicht anfassen

Xy <

X7

« Berihren Sie nicht Ihr Gesicht;
« Berihren Sie niemanden;

o NICHT trinken,
NICHT essen,
NICHT rauchen.
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7 Elemente, die zum Schutz von religiésen Stétten beitragen

7. Wie meldet man potenziell relevante Informationen
oder Bedenken?

g
® O
a A

12
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Informieren sie das personal, wenn
e Sie verdachtiges Verhalten bemerken.
e Sie etwas Verdachtiges sehen.

e Sie Sicherheitsbedenken haben.

Rufen sie sofort 112 an, um den rettungsdienst zu verstandigen, wenn
e Es einen Angriff oder einen anderen Notfall gibt.
e Sie glauben, dass es bald einen Angriff geben wird.

e Sie glauben, dass jemandes Leben in Gefahr ist.

Denken sie daran
e Sorgen Sie fur groRtmaogliche Sicherheit fir sich und andere.

e Benachrichtigen Sie das Personal so schnell wie mdglich, ohne sich selbst in
Gefahr zu bringen.

Welche informationen miissen angegeben werden
e Wo? — genauer Ort.
e Was? — eine kurze Beschreibung dessen, was passiert.

e Wer? — eine Beschreibung der Personen, die den Angriff ausgefiihrt haben,
und wo sie zuletzt gesehen wurden.

e Wie? — Informationen Uber die verwendeten Waffen oder gefahrlichen
Materialien.
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