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BROSZURA INFORMACYJNA
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»Im wiecej wiemy, tym lepiej zapobiegamy réznego rodzaju zagrozeniom i incydentom
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ProSPeReS

Broszura informacyjna
dla uczestnikow duzych zgromadzen religijnych

Wstep

Miejsca kultu religiinego sga uwazane za
szczegolnie narazone na ataki ze wzgledu na ich
tatwg dostepnos¢ oraz stosowanie ograniczonej
liczby srodkéw bezpieczenstwa.

Projekt ProSPeReS ma na celu zwiekszenie
poziomu ochrony w miejscach kultu, zachowujgc
przy tym réwnowage pomiedzy zastosowanymi
Srodkami bezpieczenstwa a otwartym
charakterem obiektu sakralnego. Poziom ochrony
mozna podnies¢é, zapewniajgc wspdtprace
pomiedzy podmiotami prowadzgcymi miejsca
kultu religinego a stuzbami publicznymi
i specjalistami ds. bezpieczenstwa, poprzez
dokonanie oceny ryzyka dla danego miejsca,
zwiekszenie $wiadomosci spotecznej (zwlaszcza
glownych  beneficjentow —  duchowienstwa
i wiernych) oraz opracowanie i wdrozenie
kompleksowego systemu ochrony.

Proponowany  system ochrony obejmuje
procedury, zabezpieczenie techniczne oraz
wzory dokumentéw - szablony prowadzenia
analiz i sprawdzen obiektu (w tym narzedzie do
oceny podatnosci na zagrozenia opracowanego
na podstawie narzedzia przygotowanego przez
DG HOME ,EU Vulnerability Assessment Tool”).
Waznym uzupetnieniem bedgszkolenia (w tym
e-learning z wykorzystaniem rzeczywistosci
wirtualnej), wzbogacone o materialy edukacyjne

oraz rekomendacje  dotyczgce = Srodkdéw
bezpieczenstwa przewidzianych dla wszystkich
etapéw sytuacji nagtej, a takze wzorcowy plan
bezpieczenstwa z zestawem zalecen na potrzeby
zgromadzen religijnych organizowanych
w budynkach i na zewngtrz. Wzorcowy plan
bezpieczenstwa przedstawia najbardziej
skuteczne metody  wspotpracy  pomiedzy
wladzami i stuzbami publicznymi, liderami
religijnymi, instytucjami religijnymi, specjalistami
ds. bezpieczenstwa oraz  spotecznoscig
wiernych. Efektywna komunikacja to zasadniczy
element stuzgcy zbudowaniu solidnej platformy
do  przedstawiania  potrzeb, oczekiwan
i najlepszych praktyk, a takze do dzielenia sie
wiedzg i doswiadczeniem w  zakresie
stosowanych rozwigzan  technologicznych
i innych niz technologiczne oraz istniejacych bgdz
opracowywanych innowaciji z  oObszaru
bezpieczenstwa publicznego i ochrony.

Dobra organizacja dostepu do miejsca kultu
religijnego, a takze szybka i skuteczna reakcja
personelu mogg zapewniaé lepszg ochrone
i potencjalnie uratowac ludzkie zycie.

Ten przewodnik stanowi czesé¢ podnoszacej
Swiadomos¢ kampanii w ramach unijnego
projektu ProSPeReS, ktéremu towarzyszy motto:

“Lepiej to wiedziec.”

ZASTRZEZENIE

Niniejsza broszura nie zastepuje obowigzujgcych uregulowan prawnych. Jej celem jest
przekazanie praktycznych rad. Przedstawiona tu tre$¢ reprezentuje jedynie punkt widzenia jej
autora, ktory jest za nig catkowicie i wytgcznie odpowiedzialny. Komisja Europejska nie ponosi
zadnej odpowiedzialnosci w zwigzku z ewentualnym wykorzystaniem zawartych tu informaciji.

prosperes.eu
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dla uczestnikow duzych zgromadzen religijnych

Zapewnienie wspolnego bezpieczenstwa opiera sie na 5 filarach:
e zapobieganie polegajgce na kompleksowym przygotowaniu i wkasciwej organizaciji,

e ochrona (fizyczna i zabezpieczenia techniczne a takze, rozwigzania architektoniczne)
w celu zmniejszenia podatnosci na zagrozenia,

e wykrywanie zagrozen,
e reagowanie na zagrozenia,

e minimalizowanie skutkow atakéw terrorystycznych.

Proces zwigzany z ochrong ludzi w miejscach kultu religijnego i podczas duzych zgromadzeh stanowi
czes¢ instytucjonalnego mechanizmu, ktéry mozna wzmacniaé na poziomie lokalnym poprzez
wzajemng wspotprace stuzgcg poprawie skutecznosci dziatan w zakresie bezpieczenstwa.

,Wszyscy odpowiadamy za bezpieczenstwo swoje i innych”.
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Broszura informacyjna
dla uczestnikéw duzych zgromadzen religijnych

7 elementow, ktére pomagajg chroni¢ miejsca kultu

1. Jak identyfikowaé czynniki wskazujace na terroryzm

Na co zwraca¢ uwage?

Zachowania sugerujace ,wrogie rozpoznanie” (hostile reconnaissance) — moze to oznaczac
nadmierne zainteresowanie Srodkami bezpieczenstwa i organizacjg miejsca kultu,
przedtuzajgcg sie obserwacje wchodzacych i wychodzgcych ludzi lub wjezdzajgcych
i wyjezdzajgcych pojazdow, robienie zdjec i filméw, podejrzane auta (z pasazerami lub bez)
albo podejrzang osobe pozostajacg w tym samym miejscu przez ditugi czas. Inne czynniki to
grozby ustne, pisemne i anonimowe telefony.

Niezwykty na dang pore roku stréj — moze on stuzy¢ ukryciu tozsamosci noszgcej go osoby
albo schowaniu tego, co ta osoba ma ze sobg.

Pojazdy zaparkowane przy budynku w niedozwolonym miejscu — na przyktad w miejscu
zastrzezonym lub niezgodnie z miejscowymi przepisami.

Podwykonawcy, pracownicy firm dostawczych lub inne osoby powigzane zawodowo
z miejscem kultu dziatajgcy poza swoimi standardowymi rolami i obowigzkami — moze to
obejmowac niespodziewane przesytki, obecnos¢ tych oséb w czasie innym niz zwyczajowe
godziny ich pracy lub w miejscu, w jakim zazwyczaj nie przebywaja.

Porzucone torby i podejrzane przedmioty lub paczki.

Rafat Kowalczyk based on © pigprox, Adobe Stock
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Broszura informacyjna

FrosfeRes dla uczestnikow duzych zgromadzen religijnych

7 elementdw, ktére pomagajg chroni¢ miejsca kultu

2. Jak rozpoznawaé symptomy podatnosci osob
na radykalizacje postaw

Czynniki ryzyka wynikajg ze sSrodowiska fizycznego i spotecznego, w ktérym dochodzi do przestepstwa,
ale mogg tez powstawac na poziomie poszczegolnych osob. Osobowe Czynniki ryzyka wynikajg ze
srodowiska fizycznego i spotecznego, w ktérym dochodzi do przestepstwa, jak réwniez mogag
powstawac¢ na poziomie poszczegdlnych oséb. Indywidualne czynniki ryzyka rozwijajg sie poprzez
procesy wewnetrzne skutkujgc radykalizacjg postaw danej osoby.

Osoby o radykalnych poglagdach mogg rowniez stanowi¢ zagrozenie dla bezpieczenstwa publicznego
w miejscu kultu. W Europie doswiadczano powaznych atakéw dokonywanych przez terrorystow
dziatajgcych w pojedynke.

Postawa, w ktérej osoba zaczyna dogtebnie angazowac sie¢ w sposéb myslenia typu ,,my kontra
oni”, moze sygnalizowac poczatek procesu sie proces radykalizaciji.

Istotne jest zwiaszcza to, ze konsekwencjg takiego antagonistycznego myslenia (postrzegania
spoteczenstwa na zasadzie ,my kontra oni”) moze by¢ uznanie ,innych” za wrogéw. Na gruncie religii
nieodréznianie poszczegodlnych oséb od duchowosci religijnej grozi patrzeniem na nie tylko jak na
przedstawicieli danego wyznania, bez dostrzegania w nich ludzi.

Osobowe czynniki ryzyka czesto obejmuja:
e brak kompetencji spotecznych,
e narcystyczne zaburzenia osobowosci,

e sklonnosci samobdjcze i inne.

Jednak nie kazda osoba o poglgdach ekstremistycznych i okreslonych cechach osobowosci posuwa
sie do aktywnego dziatania w oparciu o swoje poglady.

Sie¢ Upowszechniania Wiedzy o Radykalizacji Postaw przy Komisji Europejskiej (The EU
Commission’s Radicalisation Awareness Network (RAN) podaje w swoim raporcie dotyczacym
sprawcow dziatajgcych w pojedynke, Zze ocena ryzyka, czy samotny sprawca przygotowuje sie do ataku,
wymaga stwierdzenia wystepowania lub niewystepowania zachowan progowych wyznaczajgcych
pozycje danej osoby na ,drodze sprawcy dziatajgcego w pojedynke” do przeprowadzenia ataku'.
Przekazanie ponizszych informacji, wedlug unijnej sieci RAN, umozliwia rozpoznanie wzorcow
zachowan.

" Unia Europejska (2021). Lone Actors as a Challenge for P/CVE [Sprawcy dziatajgcy w pojedynke jako wyzwanie dla P/CVE).
Pobrano 11 kwietnia 2022 r. URL: https://ec.europa.eu/home-affairs/system/files/2021-
10/ran_lone_actors_as_challenge_for_pcve_july_2021_en.pdf
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Droga samotnego sprawcy

Niezakorzenienie sie
W swojej grupie

Nieosiggniecie sukcesu Projektowanie winy

Fiksacja na ataku
jako jedynym
rozwigzaniu

e Trauma, upokorzenie, zal o Na przesladujacg grupe e Odrzucenie grupy
zewnetrzng |/ przez grupe?
¢ Pragnienie zemsty,
zyskania uznania e Grupa zewnetrzna staje e Grupa nie potwierdzata
sie celem ataku stéw czynami”?

¢ Psychologiczne
osamotnienie

¢ Decyzja, aby dziata¢
samemu

Zamiar popetnienia czynu
e Zamiana z ofiary w sprawce
e Zdecydowane przekonania
e Zerwanie wiezi z rodzing i przyjaciétmi
e Gloszenie swoich przekonan zastepuje dialog
e Utrata poczucia humoru i zdolnosci do wspofczucia

e Rozpoczyna sie planowanie ataku

prosperes.eu

¢ Mobilizacja

e Z ofiary — sprawca
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Broszura informacyjna

P/ro;eReS
) dla uczestnikdéw duzych zgromadzen religijnych

7 elementdw, ktére pomagajg chroni¢ miejsca kultu

3. Jak rozpoznac oznaki ekstremizmu

Nasze emocje niekiedy dochodzg do granic wytrzymatosci. W przypadku niektérych oséb, gdy gniew
staje sie zbyt silny, moze to stopniowo prowadzi¢ do odizolowania sie, zmiany postawy lub nawet
odrzucenia innych. Woéwczas moze dojs¢ do najgorszego!

Jezeli zauwazysz, ze ktos coraz bardziej sie izoluje:
e traci kontakt z rodzing;
e mowi o teoriach spiskowych;

e przyjmuje radykalng postawe.

Mozesz takiej osobie pomdéc:
e postaraj sie utrzymac z nig kontakt;
e porozmawiaj z jej przyjaciotmi;
e powiadom jej rodzicéw lub rodzing;

e w najbardziej niepokojgcych przypadkach zadzwon pod lokalny numer Policji lub/i stuzb
ds. zapobiegania radykalizacji (jezeli istniejg).

Dzieki podjeciu dziatan opisana sytuacja moze pozostac tylko ztym wspomnieniem.
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FrosfeRes dla uczestnikow duzych zgromadzen religijnych

7 elementdw, ktére pomagajg chroni¢ miejsca kultu

4. Jak zrozumie¢ oznaki wskazujace
na przygotowywanie ataku z wykorzystaniem
materiatow niebezpiecznych

Cecha charakterystyczng zdarzen z uzyciem czynnikow chemicznych, biologicznych, radiacyjnych
i nuklearnych (CBRN) jest to, ze zastosowanie tych czynnikéw trudno wykry¢ lub rozpozna¢ na
wczesnym etapie. Wykorzystane do ataku materiaty niebezpieczne mogg nie mie¢ zapachu, koloru ani
smaku, dlatego narazenie na nie poczgtkowo moze by¢ niewyczuwalne. Istniejg pewne wskazdéwki
Swiadczgce o mozliwosci wystgpienia zdarzenia z uzyciem czynnikéw CBRN:

e Podejrzane urzadzenia lub paczki (zwtaszcza z widocznym okablowaniem, pojemnikami ze
sprezonym powietrzem, proszkiem lub ptynem);

e Tiusta powtoka, proszek lub substancja zelowa na wyeksponowanych powierzchniach;

e Niewyjasnione/nieuzgodnione wczesniej rozpylanie substanciji z gory (z matych samolotow,
dronéw);

e Specyficzne zapachy o nieustalonym pochodzeniu (gorzkich migdatéw, pestek brzoskwini,
koszonego siana, scinanej trawy);

e Przypadki mdtosci, trudnosci z oddychaniem, dezorientac;ji;

e Objawy medyczne z nieustalonych przyczyn (bél oczu, bdl gtowy, wymioty, drgawki,
poparzenia niezwigzane z wysokg temperaturg, podraznienie skory);

e Chore lub martwe zwierzeta w okolicy;
e Nisko sungce chmury lub mgta niezwigzane z aktualng pogoda;
e Kieby pytu o nieustalonym pochodzeniu;

e Przywiedte rosliny.

Zdarzenia z uzyciem czynnikéw CBRN mozna takze rozpozna¢, gdy dochodzi do omdlen bez ustalonej
przyczyny, ktére nalezy potraktowaé wedtug protokotu 1-2-3:

e 1 ofiara — nalezy jak zwykle udzieli¢ pierwszej pomocy.

e 2 ofiary — nalezy zachowaé ostroznos¢ i poszuka¢ innych czynnikow wskazujgcych na
zastosowanie materiatéw CBRN.

e 3 ofiary lub wiecej — nalezy podejrzewac zastosowanie materiatdbw CBRN, poszuka¢ innych
czynnikbw wskazujgcych na ich zastosowanie oraz i zwréci¢ sie o wskazowki i wsparcie
odpowiednich specjalistycznych stuzb.
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Broszura informacyjna

FrosfeRes dla uczestnikow duzych zgromadzen religijnych

Nagta $mier¢ zwierzat lub zwiedniecie roslin powinno zdecydowanie wzbudzi¢ twoja czujnos¢

Rafat Kowalczyk based on © Anatoliy Gleb, © lakov Kalinin, © Mitand73, © humbak, © InputUX Adobe Stock

prosperes.eu Strona 10z 16



Broszura informacyjna
dla uczestnikow duzych zgromadzen religijnych

ProSPeReS

7 elementow, ktére pomagajg chroni¢ miejsca kultu

5. Jak reagowac w sytuacji ataku

Zareaguj odpowiednio w razie ataku terrorystycznego! Postepujgc w zalecany ponizej spos6b, mozesz uratowac
swoje zycie, zanim nadejdzie pomoc:

Ucieknij, jesli mozesz Jesli nie mozesz uciec, UKRYJ SIE Zadzwon pod numer 112

: wa’ W

# - L -

~N A, =

G

» Przemysl najlepsze opcje; » Znajdz ostone przed ostrzatem, np. solidny » Jezeli nie mozesz moéwic ani robic hatasu,
mur / grube, wzmocnione $ciany; stuchaj polecen, ktére da ci osoba, ktéra

» Czy jest jaka$ bezpieczna droga? UCIEKAJ,
a jesli to niemozliwe, UKRYJ SIE; » Jezeli ty widzisz napastnika, on moze tez
. . . . widzie¢ ciebie. Zejscie z pola widzenia nie
¢ C_Zy moz.es.z uc.lec w bfazp|eczne miejsce, oznacza jednak, ze jestes$ bezpieczny.
nie narazajac si¢ na wigksze Kule przechodza przez szkto, cegly,

niebezpieczenstwo? drewno i metal. ¢Q '
) .

Poméz innym w ucieczce, ale nie Musisz sie schowa¢, nawet jesli jestes
za zamknietymi drzwiami

odebrata telefon.

Co policja musi wiedzie¢?

pozwol, zeby ich niezdecydowanie

spowolnito cie o Co sie dzieje?

> IIIIII o Gdzie doktadnie doszto do zdarzenia?
o Gdzie sg podejrzani?

a o Opis podejrzanych;
o Informacja o ofiarach / zaktadnikach;
': o Informacja o budynku / otoczeniu.
Wylacz swiatto i wycisz wszelkie
urzadzenia Postepuj zgodnie z poleceniami policji

Zostaw swoje rzeczy

2

Zachowuj sie cicho, wycisz telefon « Zachowaj spokoj;

i wylacz wibracje

» Unikaj gwattownych ruchéw, ktére mogg

Nie prébuj nagrywa¢ zdarzenia — zosta¢ uznane za zagrozenie;
UCIEKAJ » Miej dtonie otwarte i trzymaj je na widoku.
c R Policja moze...

Zamknij lub zabarykaduj drzwi L
" i odsun sie od nich ﬂ
Ostrzez osoby, ktore znajduja sie \\
w poblizu, i nie pozwdl, aby weszty \\ » Wycelowac¢ w ciebie bron;
w strefe zagrozenia ¢ Il 1| « Potraktowac cie stanowczo;

» Zadawac ci pytania;

» Nie moc odréznic cie od napastnika;

a 2!
N Jesli nie mozesz uciec lub ukry¢ sie ) ) o
“ A w sytuacji zagrozenia zycia, » Funkcjonariusze ewakuujg cie, kiedy

udaremnij atak!! bedzie to bezpieczne.
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7 elementow, ktére pomagajg chroni¢ miejsca kultu

6. Jak reagowacé w przypadku zdarzenia z uzyciem

materiatow niebezpiecznych

Zareaguij, jezeli zostaniesz narazony na oddziatywanie materiatéw niebezpiecznych! Postepujgc w zalecany

ponizej sposéb, mozesz uratowac swoje zycie, zanim nadejdzie pomoc:

1. Usun sie 2. Nie siadaj, ani nie kladz sie
(4 e
o
A = X <% €

- A

+ USUN SIE ze skazonego obszar Nawet jezeli Zle sie czujesz,
i oddal si¢ od wszystkiego, co moze by¢ nie siadaj, ani nie ktadz sie,
niebezpieczne, np.: nietypowe zapachy, poniewaz mozesz nie by¢
niemozliwe do wyjasnienia opary . P .
lub potacie mgty, martwi lub Zle sie czujgcy w stanie ponownie sig podniesc.
ludzie i zwierzeta, oleiste krople lub powtoka
na powierzchniach przedmiotéw albo na
wodzie, nietypowe materiaty lub sprzet

* Jesli znajdujesz sig¢ na zewnatrz, wybierz
droge prostopadtg do kierunku wiatru.

4. Pom6z innym ludziom 5. Ostroznie usun

4 éé’“

N

o Jezeli zauwazysz ludzi, ktorzy zle *  Kiedy znajdziesz sie w bezpieczniejszym
sie czujg lub przechodza obok ciebie, miel:s?“v 05“0_2”9 L.’SUN zewnetrzng warstwe
pomaz im opusci¢ teren zdarzenia, odziezy - moze by_c skazona: )

o ile cig to nie spowolni. ¢ NE .dOtykaJ.dbnn?l zewnetrzne]
powierzchni ubran;

» NIE pozwdl, zeby zewnetrzna powierzchnia
zdejmowanego ubrania dotkneta twojej twarzy;

o JEZELI TO MOZLIWE, sprébuj zabezpieczyé
ubranie w plastikowej torbie — na przyktad
w worku na $mieci — albo zostaw je na ziemi
i oddal si¢ od niego. Powiedz stuzbom
interwencyjnym, ktére przybedg z pomoca,
gdzie zostawite$ ubranie;

« JEZELI TO MOZLIWE, USUN niebezpieczng
substancje ze swojej skory za pomocag
chtonnego materiatu, w ktéry substancja
wsigknie albo ktérym jg zetrzesz;

» POLEWAJ w sposob ciagty skére woda, jezeli
odczuwasz jej swedzenie lub bdl.

7. Poczekaj na stuzby ratownicze 8. Nie idz do osrodka zdrowia

=

a
L AN <
* POCZEKAJ na stuzby ratownicze e NIE idz do osrodka zdrowia, poniewaz

i postepuj zgodnie z ich poleceniami; mozesz narazi¢ inne osoby i ratownikéw na
kontakt z substancjg niebezpieczna;

» Poinformuj stuzby ratunkowe, gdy przybeda
z pomoca, gdzie poszkodowani sie znajdujg e Sluzby ratownicze zorganizujg miejsce,
w ktérym otrzymasz pomoc medyczng.
¢ NIE idZz do domu, poniewaz mozesz narazi¢

rodzing na kontakt z substancjg
niebezpieczna.

prosperes.eu

3. Wyjdz na zewnatrz

'
Jesli znajdujesz sie wewnatrz i jesli
to mozliwe, sprobuj wyj$¢ na Swieze
powietrze. Wybierz najkrétszg droge

pod wiatr, z dala od niebezpiecznego
obszaru.

6. Zadzwon pod numer 112

» Uzyj swojego telefonu komérkowego
i zadzwon pod numer 112 i powiadom
stuzby ratownicze o:

. Miejscu zdarzenia;

. Miejscu, w ktérym sie
znajdujesz;

. Prawdopodobienstwie uzycia
materiatéw niebezpiecznych.

9. Nie dotykaj

w7 5Xy €
X

» NIE dotykaj swojej twarzy;
» NIE dotykaj nikogo;

» NIE pij, nie jedz ani nie pal.
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Broszura informacyjna

prosfeRes dla uczestnikow duzych zgromadzen religijnych

7 elementdw, ktére pomagajg chroni¢ miejsca kultu

7. W jaki sposob zgtaszac¢ potencjalnie istotne
informacje lub obawy

Poinformuj personel, jezeli

&)

® O e Zauwazysz jakie$ podejrzane zachowanie.
e Zauwazysz jaki$ podejrzany przedmiot.
e Masz obawy dotyczgce bezpieczenstwa.
Natychmiast zadzwon pod numer 112, zeby wezwac policje lub/i stuzby
ratownicze (m.in.: pogotowie ratunkowe, straz pozarna), jezeli
12 e Doszio do ataku lub innego rodzaju sytuacji nagtej.

e Uwazasz, ze wkrotce dojdzie do ataku.

e Sagdzisz, ze czyjes zycie jest zagrozone.

Pamietaj

A e Zapewnij sobie i innym jak najwieksze bezpieczenstwo.

e Jak najszybciej zawiadom personel, nie harazajgc sie na niebezpieczenstwo.

9 Jakie informacje podac¢
Nt ; e (Gdzie? — dokladne miejsce.
8-

e Co? - krotki opis tego, co sie dzieje.

e Kto? — opis 0séb, ktére przeprowadzity atak, i informacja, gdzie te osoby
ostatnio widziano.

e Jak? - informacja o uzytej broni lub materiatach niebezpiecznych.
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Broszura informacyjna

FrosfeRes dla uczestnikow duzych zgromadzen religijnych

Konsorcjum ProSPeReS

Eksperci ds. bezpieczenstwa, instytucje badawcze i akademickie zajmujgce sie bezpieczenstwem,
dostawcy rozwigzan i ustug technicznych
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