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Aby uzyskac dostep do materiatéw,
nalezy zeskanowac kod QR.




ProSPeReS

Jak przeprowadzi¢ ocene podatnosci?

Wstep

Obiekty sakralne sg uwazane za szczegolnie
narazone na ataki ze wzgledu na ftatwg
dostepnos$é oraz ograniczenia w stosowaniu

Projekt ProSPeReS ma na celu zwiekszenie
poziomu ochrony w miejscach kultu,
zachowujac przy tym réwnowage pomiedzy

zastosowanymi  $rodkami  bezpieczenstwa
a otwartym charakterem obiektu religijnego.

Ssrodkéw bezpieczenstwa.

,Lepsza edukacja to lepsze zapobieganie, lepsza ochrona i lepsze reagowanie
na réznego rodzaju zagrozenia i akty terrorystyczne, ktére mogg mie¢ miejsce w obiektach
sakralnych, w tym ataki z uzyciem materiatbw chemicznych, biologicznych i radiologicznych".

,Wszyscy odpowiadamy za bezpieczerstwo swoje i innych”.

Zastrzezenie

Niniejsza broszura nie zastepuje obowigzujgcych uregulowan prawnych. Jej celem jest
przekazanie praktycznych rad. Nie tworzy ona zadnych nowych zobowigzan prawnych w zakresie
bezpieczenstwa ani srodkéw stosowanych w odpowiedzi na dziatania, ktérych celem jest
wyrzgdzenie szkody ludziom.

Wytaczenie odpowiedzialnosci

Nalezy pamieta¢, Zze narzedzia do oceny
podatnosci ProSPeReS w wersji Lite (ang.
Vulnerability Assessment Tool Lite Version
/ VAT Lite) nie nalezy uzywac¢ w odniesieniu do
wydarzen religijnych o duzej skali. W ich
przypadku specjaliSci od oceny ryzyka powinni
przeprowadzi¢ oficjalng ocene ryzyka.

Atak z uzyciem
noza lub innego
ostrego narzedzia

Atak z uzyciem
materiatow
wybuchowych

prosperes.eu

Atak z uzyciem
broni palnej pojazdu CBRN

W zalezno$ci od wynikéw uzytkownicy mogag
rowniez zapoznac sie z opracowanymi przez
ProSPeReS przewodnikami zawierajgcymi
zalecenia co do Srodkow i dziatan
bezpieczenstwa. Sg one dostepne na stronie:
Www.prosperes.eu

Atak z uzyciem Atak z uzyciem
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@eReS Jak przeprowadzi¢ ocene podatnosci?

VAT Lite - Wytyczne

Wydrukuj z Internetu MAPE (np. z Google Maps) lub plan terenu (najlepiej w formacie A0

prosperes.eu

cho¢ inne formaty tez sg dopuszczalne) z obiektami znajdujgcymi w danym miejscu kultu (MK)
oraz jego otoczeniu, az do gtéwnych drog dojazdowych (patrz przykiad na szablonie A).
Nastepnie wydrukuj naklejki ze strony 10 niniejszego dokumentu (nie jest to zalecane, jesli
mapa zostata wydrukowana w formacie A3 lub mniejszym).

e Podziel MK na trzy (3) strefy, uzywajgc niezmywalnego markera, aby zaznaczy¢ 1) budynek
i jego wnetrze, 2) bezposrednig strefe zewnetrzng i 3) otoczenie (patrz szablon A).

o Umies¢ naklejki z najistotniejszymi rodzajami zagrozen (patrz legenda dotyczaca naklejek)
w kazdej strefie lub wypisz rodzaje zagrozen na karteczkach samoprzylepnych i umiesc¢ je
w miejscach na mapie, w ktdrych te zagrozenia moga wystgpic lub wystgpity. Staraj sie umieszczac
zagrozenia w miejscach w strefie, w ktérych zazwyczaj gromadzi sie duzo ludzi.

Wypetnij szablon B z informacjami o gtébwnym obiekcie oraz wskazang liste kontrolna.
Rozpocznij analize ryzyka, wypetniajac szablon C z wykorzystaniem matrycy ryzyka.

Zakoncz ocene za pomocg VAT Lite, wypetniajgc tabele poziomoéw ryzyka dla kazdej fazy
w szablonie D.

000

Przyktad:

Aby oceni¢ poziom ochrony obiektu sakralnego, jego zarzadca decyduje sie na przeprowadzenie szybkiej oceny
podatnosci. Pozwoli to okresli¢, czy obiekt jest zabezpieczony (przynajmniej na podstawowym poziomie) przed
zagrozeniami takimi jak atak poprzez taranowanie pojazdem. Po wykonaniu poprzedniego kroku z formularza VAT Lite
zarzgdca obiektu odbedzie narade z innymi kompetentnymi pracownikami, ktérzy znajg operacje i dziatania prowadzone
na terenie obiektu oraz znajdujgce sie w nim przedmioty, a takze konsekwencje i prawdopodobienstwo atakéw na obiekt.

Na poczatku zostang omowione konsekwencje wjechania rozpedzonej cigzaréwki na dziedziniec obiektu, gdzie
zgromadzili sie wierni. Gdyby w trakcie ataku znajdowato sie tam ponad 100 oséb, liczba ofiar mogtaby byé dos¢ duza.
Dlatego w tabeli 5 obok punktu ,atak z uzyciem pojazdu" nalezy wpisa¢ ,DUZE" konsekwencje. Nastepnie zostanie
rozwazone prawdopodobienstwo ataku z uwzglednieniem istotnych czynnikéw ryzyka (np. przejawy nienawisci wobec
danej wspdlnoty religijnej lub podobne akty na terenie innych miejsc kultu). W tym przyktadzie nie wskazano zadnych
oznak podejrzanego =zachowania, ale zauwazalne s3 pewne napigcia. Zarzadca i pracownicy oceniajg
prawdopodobierstwo ataku na ,SREDNIE”. Ostatnim krokiem jest pomnozenie konsekwencji i prawdopodobiefstwa przy
uzyciu udostgpnionej matrycy ryzyka, aby uzyskac¢ ostateczny wynik ryzyka dla omawianego ataku. Patrzgc na matryce
ryzyka DUZE konsekwencje x SREDNIE prawdopodobienstwo = DUZY poziom ryzyka.

Prawdopodobienstwo

Bardzo mate Mate Srednie Duze Bardzo duze

Bardzo mate Bardzo mate Bardzo mate -- Srednie
Mate Bardzo mate - Srednie Srednie Duze

Srednie - Srednie Srednie Duze Duze

Konsekwencje

Srednie Duze Duze

Bardzo duze Srednie Duze Duze --

Duze
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@eReS Jak przeprowadzi¢ ocene podatnosci?

VAT Lite - Formularz A

Wydrukuj mape interesujgcego Cie miejsca kultu. Podziel obiekt na trzy (3) strefy za pomoca dtugopisu
lub markerow. Aby wskaza¢ 1) budynek i jego wnetrze, 2) bezposrednie otoczenie zewnetrzne
i 3) otaczajgcy obszar.

Jak pokazano na przykfadach A i B:

3 J;

Rzeczywisty przykiad
warsztatu VAT Lite

Strefa 1
WNETRZE (wnetrze MK)

Strefa 2

STREFA ZEWNETRZNA
(bezposrednia strefa
zewnetrzna MK)

Strefa 3
OTOCZENIE MK ‘ W A
(parking, teren wokét MK) Ed Sl 2 — 1 _,jfg\mﬁgm‘cmit

e
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ProSPeReS

Jak przeprowadzi¢ ocene podatnosci?

VAT Lite - FormularzB

INFORMACJE O GLOWNYM OBIEKCIE

Nazwa/adres gtéwnego obiektu

Opis, data i czas dziatania

Kogo nalezy wezwac¢ w sytuacji kryzysowej

Data oceny

Czy zastosowano $rodki kontroli dostepu zwiedzajgcych (np. urzadzenia rentgenowskie do przeswietlania bagazu, bramki

Czy gtéwne drzwi i okna lub gtéwny punkt dostepu sg zamkniete po godzinach otwarcia? Jezeli miejsce kultu jest otwarte 24
godziny na dobe, 7 dni w tygodniu, wtasciwa odpowiedz to ,NIE” Trudnosé: 1

Czy na oknach zainstalowano mechanizmy blokujgce, kraty lub inne materiaty (np. odporne na uderzenia folie okienne lub
zbrojone szkto), ktére zapobiegajg wtamaniu lub wrzuceniu do budynku niebezpiecznych przedmiotéw? Trudnosé: 1

Czy zainstalowano system monitoringu za pomocg kamer (CCTV) do nadzorowania miejsc w budynku, w ktérych gromadza sig
ludzie lub przechowywane sg warto$ciowe przedmioty? Trudnosé: 2

Czy funkcjonuje system bezpieczenstwa z cichym alarmem, ktdry jest potgczony z policjg lub prywatng firmg ochroniarska? Trudnosé: 2
Czy zainstalowano alarm przeciwpozarowy? Trudnos$é: 2

Czy przed miejscem kultu znajdujg si¢ oznaczenia informujgce o istniejacych $rodkach bezpieczernstwa wewnatrz obiektu (np.

Czy w gtéwnym budynku sg wyjscia awaryjne? Trudnosé: 3

Czy w miejscu kultu wdrozono procedure monitorowania przez personel przesytek lub przedmiotéw otrzymywanych w miejscu
kultu? Jesli do miejsca kultu nie przychodzg zadne przesytki, nalezy pomina¢ to pytanie. Trudnosé: 3

Czy w miejscu kultu wdrozono $rodki bezpieczenstwa lub procedury dotyczace pozostawionych podejrzanych przedmiotéw?

Czy gtéwna brama jest zamykana po godzinach otwarcia? Jesli nie ma takiej bramy, nalezy odpowiedzie¢ ,NIE”. Trudnos¢: 1

Czy istniejg jakies srodki (np. pachotki, elementy matej architektury), ktére zapobiegajg wjezdzaniu (rozpedzonych) samochodéw
na teren poza gtéwnym budynkiem, gdzie gromadzg si¢ ludzie? Trudnosé: 3

Jesli na terenie miejsca kultu znajduje sie parking, czy jest wyposazony w $rodki kontroli dostepu wjezdzajgcych samochodéw?
Jesli w tej strefie nie ma parkingu, nalezy poming¢ to pytanie Trudnosé: 2

Jesli na terenie miejscu kultu jest parking, czy jest on wystarczajgco o$wietlony? Jesli w tej strefie nie ma parkingu, nalezy
Czy zainstalowano system monitoringu za pomocg kamer (CCTV), ktéry moze monitorowa¢ obszary na zewnatrz budynku, gdzie
gromadzg sie ludzie? Jesli nie zainstalowano systemu monitoringu, nalezy poming¢ to pytanie. Trudnosé: 2

Czy w okolicy budynku gtéwnego jest wystarczajgce o$wietlenie, aby wyeliminowa¢ ciemne miejsca i kryjowki? Trudnosé: 2

Jesli do miejsca kultu przylega parking, czy jest on wyposazony w $rodki kontroli dostepu wjezdzajacych samochodéw? Jesli w
tej strefie nie ma parkingu, nalezy poming¢ to pytanie Trudnosé: 3
Jesli do miejsca kultu przylega parking, czy jest on wystarczajgco o$wietlony? Jesli w tej strefie nie ma parkingu, nalezy pomingé

Czy w okolicy jest wystarczajgce oswietlenie, aby utatwi¢ monitorowanie i wyeliminowaé ciemne, odosobnione miejsca?

Czy teren wokdét miejsca kultu jest zwykle patrolowany przez policje? Trudnosé: 3

Czy w poblizu sg ulice, ktére umozliwiajg rozpedzonym pojazdom bezposredni dostep do terenu miejsca kultu/miejsc

Czy wokoét miejsca kultu jest zazwyczaj zaparkowanych wiele pojazdéw (np. aby umozliwi¢ podtozenie bomby) Trudnosé: 1

Czy pracownicy obstugujacy miejsce kultu zostali przeszkoleni w zakresie procedur kryzysowych? Trudnosé: 3

Czy w przesziosci przeprowadzano jakie$ proby reagowania w sytuacjach kryzysowych, aby sprawdzi¢, jak personel obiektu

E z wykrywaczami metalu itp.) Trudnosé: 2
W
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=
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system monitoringu lub ochrona)? Trudnos¢: 1
Trudnosé: 2
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poming¢ to pytanie Trudnosé: 2
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»n to pytanie Trudnosé: 3
Trudnosé: 1
gromadzenia si¢ ludzi? Trudnosé: 2
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£
E 8 zachowa sie w takich okolicznosciach? Trudnosé: 3
Czy wyznaczono drogi ewakuacyjne? Trudnos$é: 2

Czy drogi ewakuacyjne sg drozne, aby utatwi¢ ewakuacje? Trudnosé: 1

PUNKTY:

* Punktacja pytan odzwierciedla ztozono$¢/trudno$¢ wdrozenia mozliwych $rodkéw bezpieczenstwa. Policz liczbe "nie".
** Pytania zostaty wypetnione losowo jako przyktad.

PODSTAWOWE WSKAZNIKI RYZYKA DZIALANIE

Dla pytan o trudnosci 1 (niska)
Dla pytan o trudnos$ci 2 ($rednia)

Dla pytan o trudnosci 3 (wysoka)

prosperes.eu

Kontynuuj wypetnianie szablonu VAT Lite i zastanéw sie nad mozliwymi rozwigzaniami do samodzielnego wdrozenia.

Wypetnij VAT Lite i zastanéw sie nad rozwigzaniami. Moze by¢ konieczne skontaktowanie si¢ z ekspertami, dostawcami
rozwigzan technicznych lub projektantami urbanistycznymi w celu wdrozenia niektérych wymaganych rozwigzan.

Zaleca sie skontaktowanie sig z lokalnymi stuzbami publicznymi odpowiedzialnymi za bezpieczenstwo lub prywatnym dostawcag
rozwigzan w zakresie bezpieczenstwa w celu przeprowadzenia doktadnej oceny ryzyka i pomocy w przyjeciu odpowiednich
rozwigzan.
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@eReS Jak przeprowadzi¢ ocene podatnosci?

VAT Lite - Formularz C

Wypelnij 1 tabele na strefe!

Konsekwencje — Pomysl o ofiarach, uszkodzeniach lub obrazeniach, w oparciu o liczbe odwiedzajgcych
miejsce kultu oraz w oparciu o twoje do$wiadczenie i wiedze.

Prawdopodobienstwo — Jak prawdopodobne jest wystgpienie tego zagrozenia w tej strefie, w oparciu
o obecne srodki bezpieczenstwa, incydenty z przeszitosci i Twojg wiedze / doswiadczenie?

Konsekwencje Prawdopodobienstwo

Konsekwencje x
(bardzo mate, mate, Dlaczego? (bardzo mate, mate, Dlaczego? Prawdopodobienstwo
srednie lub duze Srednie lub duze

bardzo duze) bardzo duze)

Scenariusz dla danego typu zagrozenia

(poziom ryzyka)

Atak z uzyciem noza
lub innego ostrego narzedzia

Atak z uzyciem broni palnej

STREFA 1

Atak z uzyciem pojazdu

Atak z uzyciem materiatéw wybuchowych
(np. wrzuconych do budynku lub
zainstalowanych w samochodzie)

Atak z uzyciem CBRN

Atak z uzyciem noza
lub innego ostrego narzedzia

Atak z uzyciem broni palnej

STREFA 2

Atak z uzyciem pojazdu

Atak z uzyciem materiatéw wybuchowych
(np. wrzuconych do budynku lub
zainstalowanych w samochodzie)

Atak z uzyciem CBRN

Atak z uzyciem noza lub innego ostrego
narzedzia

Atak z uzyciem broni palnej

STREFA 3

Atak z uzyciem pojazdu

Atak z uzyciem materiatéw wybuchowych
(np. wrzuconych do budynku lub
zainstalowanych w samochodzie)

Atak z uzyciem CBRN

pusaécin
(Analiza ryzyka)

Aby uzyskac Bardzo mate Mate Srednie Duze Bardzo duze

dostep do
materiatéw, Bardzo mate Bardzo mate = Bardzo mate -- Srednie
nalezy

Mate Bardzo mate - Srednie Srednie Duze
Srednie - Srednie Srednie Duze Duze

zeskanowac
kod QR.

[l =]

- FI-:!I}'#'

hF ] ,
o o il Bardzo duze Srednie Duze Duze
[m] =5t

Konsekwencje

Duze Srednie Duze Duze
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@eRes Jak przeprowadzi¢ ocene podatnosci?

VAT Lite - FormularzD

Ogolny poziom ryzyka

(Ocena ryzyka)

Poziom ryzyka: Odpowiada kolumnie C x L w poprzedniej tabeli (Szablon C).
Dziatanie: Wré6¢ do szablonu B. Sprawdz, ktére NIE mozesz zamienié na TAK

+ sprawdzenie niebezpiecznych przedmiotow przed rozpoczeciem mszy,
przy wejsciu na teren miejsca kultu.

RODZAJ ZAGROZENIA

Atak z uzyciem noza
lub innego ostrego
narzedzia

Atak z uzyciem
materiatow
wybuchowych

Atak z uzyciem Atak z uzyciem Atak z uzyciem
broni palnej pojazdu CBRN

Poziom ryzyka

STREFA 1

Jakie dziatania nalezy
wykonac?

Poziom trudno$ci dziatania

Poziom ryzyka

STREFA 2

Jakie dziatania nalezy
wykonac?

Poziom trudno$ci dziatania

Poziom ryzyka

STREFA 3

Jakie dziatania nalezy
wykonac?

Poziom trudno$ci dziatania
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ProSPeReS

Jak przeprowadzi¢ ocene podatnosci?

VAT Lite - Legenda dla naklejek

Wydrukuj naklejki z nastepnej strony, aby umiesci¢ je na wydrukowanej mapie miejsca kultu

o

(Krok 3, szablon zapisu A)

Atak z uzyciem
broni palnej

np. pistolet matego kalibru lub karabin pét-
lub w petni automatyczny np. AK-47

Materialy wybuchowe

np. przenoszone / zrzucane / ukryte
w przedmiotach lub towarach

Srodki chemiczne, biologiczne
i radiologiczne uwalniane lub rozpraszane
za pomocg srodkow wybuchowych

np. niebezpieczny materiat ukryty w towarach

lub przenoszonych przedmiotach, np. kanister

z gazem tzawigcym ($rodki chemiczne), ukryty

w towarach lub przenoszonych przedmiotach
(8rodki biologiczne), ukryty w towarach lub
przenoszonych przedmiotach ($rodki radiologiczne)

prosperes.eu

Atak polegajacy
na taranowaniu pojazdem

np. pojazd wjezdzajacy w ttum ludzi

Atak z uzyciem broni siecznej

np. noze, maczety, inne ostre
lub tepe przedmioty

<« \o
o o
NN

Poczucie zagrozenia
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